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ABSTRACT

Anomaly-based network intrusion detection has a high false positive rate compared to
signature-based detection, causing unnecessary alerts. This research proposes the modeling
and comparison of convolutional, recurrent, and hybrid CNN-RNN neural networks based on the
detection precision generated by trained models using a dataset of normal network traffic

captures and the following threats: DoS, port scanning, and ARP spoofing.

The network traffic captures, obtained using Wireshark, consisting of 13 columns to represent
the characteristics of replicated threats on Kali Linux and Ubuntu virtual machines were used to
train the models for multiple classification, following the procedures of the methodology of the
life cycle of a machine learning project and evaluating the models using confusion matrices and

the parameters of precision, accuracy, and recall.

For the comparison of the neural networks, one-way factorial variance analysis was used with
30 samples of the precision of each model to determine that there is a significant difference
between the results obtained by the three models and t-tests were conducted to validate that

the trained neural networks present a high precision, greater than 95%.

The conclusions drawn from this research indicate that the CNN, RNN, and CNN-RNN neural
networks exhibit different threat detection precision values in networks, greater than 95% based

on the tests of the models.



RESUMEN

La deteccion de intrusos en redes basada en anomalias presenta un alto indice de falsos
positivos frente a la deteccion basada en firmas, provocando alertas innecesarias. En esta
investigacion, se plantea el modelado y comparaciéon de redes neuronales convolucionales,
recurrentes e hibridas CNN-RNN basada en la precision de deteccion que generan los modelos
entrenados utilizando un dataset de capturas de trafico de red normal y de las siguientes

amenazas: DoS, escaneo de puertos y suplantacién de ARP.

Las capturas de trafico de red, obtenidas utilizando Wireshark, formadas por 13 columnas para
representar las caracteristicas de las amenazas replicadas en maquinas virtuales de Kali Linux
y Ubuntu se utilizaron para el entrenamiento de los modelos para la clasificacion multiple,
siguiendo los procedimientos de la metodologia del ciclo de vida de un proyecto de aprendizaje
automatico y realizando la evaluacién de los modelos mediante matrices de confusion y los

parametros de precisidn, exactitud y exhaustividad.

Para la comparacion de las redes neuronales, se utilizd el analisis de varianza factorial de una
via con 30 muestras de la precision de cada modelo para determinar que existe una diferencia
significativa entre los resultados de los tres modelos y se realizaron pruebas de t de Student

para validar que las redes neuronales entrenadas presentan una alta precisién, mayor al 95%.

Las conclusiones obtenidas expresan que las redes neuronales CNN, RNN y CNN-RNN
presentan diferentes valores de precision de deteccion de amenazas en redes, mayores al 95%

con base en las pruebas de los modelos.
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CAPITULO 1
GENERALIDADES

1.1. INTRODUCCION

Existe una creciente preocupacion por la seguridad informatica dentro de instituciones y
organizaciones debido al incremento de amenazas en redes, como por ejemplo, los ataques de
denegacion de servicio distribuido (DDoS), capaces de colapsar con informacién la actividad de

redes, servidores y diferentes servicios en linea (Erickson, 2008).

El uso de sistemas de deteccién de intrusos (IDS) y de sistemas de prevencion de intrusos
(IPS) se ha vuelto cada vez mas frecuente para la identificaciéon y reconocimiento del acceso no
autorizado que una persona o un grupo externo puede obtener a una red o sistema, asi como a

informacion confidencial (Shimeall y Spring, 2014).

Los sistemas de deteccidon de intrusos se pueden diferenciar, segun su estrategia de analisis,
en dos modelos: deteccion basada en firmas y deteccion basada en anomalias. El modelo de
deteccién basado en firmas requiere que se conozca previamente los patrones de amenazas y
actividad maliciosa para ser detectados (Shimeall y Spring, 2014). En contraste, la deteccion
basada en anomalias compara la actividad en tiempo real con una linea base de lo que se
considera como comportamiento normal para detectar el trafico fuera de ese rango, logrando

identificar ataques que no se conocian anteriormente (Shimeall y Spring, 2014).

La deteccion de intrusos basada en anomalias se beneficia de los modelos de redes
neuronales para analizar el comportamiento de diferentes ataques e identificar patrones, lo que
permite descubrir nuevas amenazas, a pesar de que puede producir un alto indice de falsos
negativos y falsos positivos, al igual que otras técnicas de aprendizaje automatico (Dua y Du,
2016).

Los modelos de redes neuronales convolucionales (CNN), reconocidos por sus diversas
aplicaciones en tareas relacionadas con el procesamiento de imagenes y videos, presentan
una capacidad de extraccion de caracteristicas que puede aplicarse en la clasificacion de datos
de trafico de red (Meliboev, Alikhanov y Kim, 2020). Las redes neuronales recurrentes (RNN),

mejor conocidas por su uso en el procesamiento y generacion de textos, muestran un alto



2
rendimiento en la clasificacion multiple utilizada para la deteccion de anomalias, gracias a su

capacidad de manejar informacion secuencial (Sun et al., 2020).

Con el proposito de combinar las fortalezas de los modelos de redes neuronales
convolucionales y recurrentes, es posible entrenar un modelo hibrido CNN-RNN para la
clasificacion de trafico de red utilizada para la deteccion de intrusos en redes, en donde se
utilizan capas convolucionales de extraccion de caracteristicas y capas recurrentes con una
arquitectura de memoria de largo corto plazo (LSTM) para el procesamiento de la informacién a

lo largo del tiempo (Yao, Wang, Liu, Chen y Sheng, 2021).

1.2. ESTADO DEL ARTE

1.2.1. Modelo para la deteccion de escaneo de puertos

La tesis titulada “Modelo para la Deteccion de Escaneo de Puertos de la Computadora en una
Red WLAN”, presentada en el afo 2021 por Leonardo Julio Rios Aliaga, licenciado en
informatica de la Universidad Mayor de San Andrés, propone el uso del método de clasificacion
Bagging, con 50 arboles de decision para la deteccion de escaneo de puertos en redes
inalambricas. El escaneo de puertos es un conjunto de técnicas que se realizan antes de
ejecutar un ataque, enviando paquetes para identificar su estado y determinar si existen

servicios que pueden ser explotados (Rios Aliaga, 2021).

El modelo elaborado obtuvo una precision de deteccion del 99.96%, mostrando la factibilidad y
las ventajas de la aplicacion de algoritmos de machine learning para detectar el escaneo de

puertos en redes inaldambricas (Rios Aliaga, 2021).

La presente investigacion considerara al escaneo de puertos como una amenaza dentro de las
diferentes clases de ataques que los modelos de redes neuronales podran identificar, ya que es
una técnica ampliamente utilizada que puede replicarse en un ambiente controlado.

1.2.2. Deteccidon de malware en una red con machine learning

En la tesis presentada en el afo 2020, por Fernando Roger Cornejo Tarqui, licenciado en

informatica de la Universidad Mayor de San Andrés, se describe el proceso de elaboracién de
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diferentes modelos para su aplicacion en la deteccibn de malware en redes, utilizando los
siguientes algoritmos de machine learning: Robust Covariance, Isolation Forest y One-Class
SVM. Para la evaluacién de los modelos se utilizaron matrices de confusién, curvas de ROC y
areas bajo la curva (AUC), ademas de los siguientes parametros: exactitud, precision,

sensibilidad y especificidad (Cornejo Tarqui, 2020).

Los resultados obtenidos mostraron que el modelo que tuvo el mejor desempefio fue Isolation
Forest, con una probabilidad del 92% de clasificar correctamente el trafico de red normal y el
trafico producido por malware en redes (Cornejo Tarqui, 2020). En contraste, la presente
investigacion no considerara la deteccion de malware en redes para el entrenamiento de los
modelos, pero realizara una comparacion de la precision de diferentes redes neuronales para la

deteccion de intrusos en redes.

1.2.3. Revision sistematica de literatura sobre sistemas de deteccion de intrusos

En el articulo de conferencia titulado “A Systematic Literature Review of Intrusion Detection
System for Network Security: Research Trends, Datasets and Methods”, publicado en el afo
2020, por Amarudin, Ferdiana y Widyawan, se lleva a cabo una revision sistematica de la
literatura sobre la deteccion de intrusos en redes, con base en el andlisis de 62 estudios
primarios publicados entre enero de 2016 y mayo de 2020. La revisién aborda los diferentes
métodos, técnicas y las tendencias emergentes para la deteccion de intrusos en el ambito de la
seguridad en redes, al igual que el uso de datasets publicos y privados (Amarudin, Ferdiana y
Widyawan, 2020).

Las técnicas de aprendizaje automatico mas utilizadas para la deteccién de intrusos en redes
identificadas en el estudio son: clasificacion, agrupacién, analisis de datasets, estimacion,
prediccion, asociacion y técnicas estadisticas (Amarudin et al., 2020). La técnica mas frecuente
fue la clasificacion, utilizada en el 81% de los articulos analizados y consiste en la asignacion
de dos etiquetas en la clasificacion binaria 0 mas de dos etiquetas para la clasificacion multiple,
segun el tipo de trafico de red asociado, permitiendo diferenciar el trafico normal de las

anomalias en una red (Amarudin et al., 2020).

En el siguiente grafico, se muestran los métodos y algoritmos de aprendizaje automatico mas

utilizados para la deteccion de intrusos en redes.



Figura 1

Meétodos mas utilizados para la deteccién de intrusos en redes

k-NN, 7%
RF, 7%

SVM, 34%
NB, 15%

DT, 17%
NN, 20%

Nota. El grafico muestra los métodos mas utilizados para la deteccion de intrusos en redes. Obtenido en A
Systematic Literature Review of Intrusion Detection System for Network Security: Research Trends, Datasets and
Methods, por Amarudin, Ferdiana y Widyawan, 2020.

Como se muestra en el grafico de la Figura 1, el método mas utilizado para la detecciéon de
intrusos en redes, segun el analisis realizado en el articulo de conferencia, es el uso del
algoritmo de maquinas de vectores de soporte (SVM) con el 34%, seguido por los modelos de
redes neuronales (NN) con el 20%, arboles de decision (DT) con el 17%, el algoritmo de Naive
Bayes (NB) con un 15%, bosque aleatorio (RF) con 7% vy el algoritmo K-Nearest Neighbors (k-
NN) con el 7% (Amarudin et al., 2020).

El método de deteccidn de amenazas seleccionado para la presente investigacién es el
entrenamiento de modelos de redes neuronales, utilizando la técnica de clasificacion multiple
para el trafico de red.

1.3. PLANTEAMIENTO DEL PROBLEMA

1.3.1. Identificaciéon del problema

A pesar de la existencia de herramientas de seguridad comunmente encontradas en sistemas

informaticos como firewalls, también conocidos como cortafuegos, que proveen una barrera de
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seguridad que filtra el trafico proveniente de fuentes inseguras, o programas de antivirus que se

encargan de los archivos que pueden contener programas maliciosos, todavia existe la
necesidad de que las empresas y organizaciones utilicen herramientas capaces de analizar el
comportamiento del trafico de red para identificar amenazas en tiempo real, entre ellas se
encuentran los sistemas de deteccion de intrusos, para alertar la existencia de anomalias y los
sistemas de prevencién de intrusos, capaces de tomar medidas para bloquear ataques (Cisco,
2022).

La deteccion de intrusos basada en anomalias continua siendo considerada un tema relevante
de investigacion dentro de las areas de seguridad informatica y aprendizaje automatico, debido
a que a pesar de que este método ha sido ampliamente estudiado, todavia presenta cuestiones
fundamentales sin resolver, entre las cuales se destaca el alto indice de falsos positivos y
falsos negativos, que pueden generar el envio de alertas innecesarias, lo que resulta en el
desperdicio de recursos y de tiempo, o que existan amenazas legitimas que no sean
detectadas (Dua y Du, 2016).

La implementacion de modelos de redes neuronales artificiales (ANN) para la deteccion de
intrusos en redes facilita la identificacién de patrones complejos de ataques desconocidos vy
permite inferir y clasificar en tiempo real el trafico de red a partir de datos incompletos, ya que
las redes neuronales pueden realizar el procesamiento de informacion no lineal (Dua y Du,
2016), es decir, que cambia constantemente y no sigue un proceso légico de desarrollo (Collins

English Dictionary, s.f.).

1.4. PREGUNTA DE INVESTIGACION

¢ Como difiere la precision de deteccion de intrusos entre las redes neuronales convolucionales,

redes neuronales recurrentes y redes neuronales hibridas convolucionales recurrentes?

1.5. OBJETIVOS

1.5.1. Objetivo general

Elaborar los modelos de redes neuronales convolucionales, recurrentes e hibridas

convolucionales recurrentes y comparar su precision para la deteccion de intrusos en redes.



1.5.2. Objetivos especificos

— Recolectar informacién sobre los tres modelos de redes neuronales para su aplicacion en la
deteccion de intrusos.

— Elaborar los tres modelos de redes neuronales y entrenarlos utilizando la base de datos KDD
Cup 1999 para obtener una evaluacion preliminar.

— Establecer una linea base de trafico de red normal y replicar los ataques que los modelos
podran clasificar para obtener los datos de trafico de red normal y de las amenazas para el
entrenamiento de las redes neuronales.

— Entrenar los tres modelos de redes neuronales con los datos recolectados para su
evaluacion en la deteccion de intrusos en redes.

— Determinar si existe una diferencia significativa de precision de deteccidén de intrusos en

redes entre los tres modelos de redes neuronales para realizar la comparacion.

1.6. JUSTIFICACION

1.6.1. Justificacion técnica

La presente investigacion se justifica técnicamente por el modelado de redes neuronales
convolucionales, recurrentes e hibridas convolucionales recurrentes, en el lenguaje de
programacion Python, utilizando la plataforma TensorFlow y la API para aprendizaje profundo
Keras, inicialmente utilizando el dataset KDD Cup 1999 para su entrenamiento y
posteriormente empleando capturas de trafico de red normal y de diferentes amenazas en

redes, obtenidas utilizando la herramienta Wireshark.

Los ataques en redes se replicaran en un ambiente controlado utilizando maquinas virtuales de
Kali Linux y Ubuntu en Oracle VM VirtualBox en un equipo anfitrion con un sistema operativo
Windows 10.

1.6.2. Justificacion social
La presente investigacion se justifica socialmente debido a que el aumento de los ataques en

redes dirigidos a empresas, organizaciones e instituciones, publicas y privadas, pueden afectar

significativamente su credibilidad, provocando desconfianza por parte de los clientes y del
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publico en general, por lo cual es importante que los modelos de aprendizaje automatico y

aprendizaje profundo entrenados para la deteccion de amenazas en redes tengan una alta

precision de deteccion.

1.7. ALCANCES

1.7.1. Alcance tematico

El alcance tematico de la presente investigacion comprendera los siguientes temas.

— Lineas de investigacion: ingenieria de sistemas, inteligencia artificial y seguridad en redes.

— Areas tematicas: redes neuronales, deteccidn de intrusos.

1.7.2. Alcance geografico

La presente investigacion se realizara en un ambiente controlado en la ciudad de La Paz, con
hotspot mévil como punto de acceso a Internet para una red de area local (LAN) formada por
un equipo anfitrion con Windows 10 y tres maquinas virtuales, en donde la primera utilizara Kali
Linux para realizar los ataques y las siguientes dos el sistema operativo Ubuntu, para simular el

trafico de una red.

1.7.3. Alcance temporal

La presente tesis de grado se realizara durante un periodo de once meses y su presentacion se

llevara a cabo segun el reglamento establecido por la universidad.

1.8. LIMITES

— Para la presente investigacion se realizara la comparacién exclusivamente basada en la
precision de los modelos de redes neuronales convolucionales, redes neuronales recurrentes
y redes neuronales hibridas convolucionales recurrentes.

—Los modelos de redes neuronales se entrenaran utilizando capturas de trafico de red,
obtenidas en el ambiente controlado, de una linea establecida de trafico normal y de ataques

de denegacion de servicio (DoS), escaneo de puertos y suplantacion de ARP, por lo cual
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solamente podran realizar la clasificacién multiple de los ataques en redes mencionados y del
trafico normal.

—La finalidad de la presente investigacion no incluye la implementacion de los modelos de
redes neuronales en un sistema de deteccién de intrusos en redes.

1.9. FORMULACION DE LA HIPOTESIS

1.9.1. Hipétesis de investigacion

Las redes neuronales convolucionales, recurrentes e hibridas convolucionales recurrentes

generan diferentes valores de precisién, mayores al 95%, permitiendo la deteccion de intrusos

en redes.

1.9.2. Hipétesis nula

Las redes neuronales convolucionales, recurrentes e hibridas convolucionales recurrentes no

generan diferentes valores de precision y son menores al 95%, dificultando la detecciéon de

intrusos en redes.

1.10. IDENTIFICACION Y ANALISIS DE VARIABLES

1.10.1. Variable independiente

Tipo de red neuronal.

1.10.2. Variable dependiente

Precision de deteccion de intrusos en redes.

1.11. OPERACIONALIZACION DE LAS VARIABLES

En la tabla que se muestra a continuacion, se realiza la operacionalizacion de las variables

identificadas para el desarrollo de la investigacion: el tipo de red neuronal como variable

independiente y la precisién de deteccidn de intrusos en redes como variable dependiente.



Tabla 1

Operacionalizacion de las variables

. s L . . Escala de
Variable Definicién conceptual Definicién operacional Indicadores s
medicién
Red neuronal Nominal
Modelos capaces de convolucional
generalizar La variable se mide
) : . Red neuronal .
Tipo de red observaciones segun el modelo de red Nominal
. recurrente
neuronal establecidas para neuronal que fue
predecir resultados utilizado. Red neuronal hibrida
(Gulli et al., 2019). convolucional Nominal
recurrente

Cantidad de verdaderos
positivos dividida entre La variable se mide

Precision de .
la suma de verdaderos segun los resultados de

deteccion de Precision de la prueba Porcentaje

. positivos y falsos precisién de las
intrusos en redes .
positivos (Burkov, pruebas.
2020).

Nota. La tabla muestra la operacionalizacion de las variables. Elaboracién propia.

1.12. DISENO METODOLOGICO

1.12.1. Enfoque de la investigacion

Para el desarrollo de la presente investigacion, se considerara un enfoque cuantitativo, dado
que se realizara mediante la recopilacién y el analisis de datos nhuméricos para la aplicacién de
pruebas de hipédtesis, buscando obtener resultados empleando mediciones que permiten
estudiar la relaciéon existente entre las variables identificadas, con el propédsito de presentar
conclusiones objetivas y basadas en su totalidad en evidencia cuantificable (Creswell y
Creswell, 2017).

1.12.2. Tipo de investigacion

El tipo de investigacion establecido es cuantitativo experimental, en donde se busca determinar
si el tipo de red neuronal, que es la variable independiente, tiene un efecto en la variable
dependiente, que se determiné como la precisidon de deteccidn de intrusos en redes, lo cual se

realizara dentro de un ambiente controlado, manteniendo un control riguroso sobre los



10
procedimientos para aumentar la validez de los resultados y su replicabilidad (Creswell y

Creswell, 2017).

1.12.3. Método de investigacion

Se utilizaran métodos de investigacion cuantitativos experimentales para determinar si los
modelos de redes neuronales entrenados para la deteccion de intrusos en redes producen

diferentes valores de precision, mayores al 95%.

Para la primera parte de la prueba de hipétesis se utilizara el método de andlisis de varianza
factorial de una via ANOVA entre los tres tipos de redes neuronales, que consiste en probar si
existe una diferencia significativa entre las medias de dos o mas grupos categorizados por una
sola variable independiente (Witte y Witte, 2017). Para la segunda parte se realizaran pruebas
de t de Student a cada uno de los modelos de redes neuronales para determinar si su precisiéon

es superior al 95%.
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CAPITULO 2

MARCO TEORICO

2.1. INGENIERIA DE SISTEMAS

La ingenieria de sistemas se puede definir como el conjunto de principios, practicas y técnicas
que se utilizan para la elaboracién de sistemas complejos, con un enfoque multidisciplinario
que ayuda a comprender las interrelaciones que conforman los sistemas (Haberfellner et al.,
2019). Segun Haberfellner et al. (2019), desde una perspectiva clasica, algunos de los

procesos mas importantes de la ingenieria de sistemas son los siguientes.

— Modelos de procesos: Hacen referencia a los diferentes modelos utilizados en la ingenieria
de sistemas para facilitar el proceso de desarrollo.

— Procesos de resolucion de problemas: Son los enfoques estructurados formados por la
identificacion, el analisis y la resolucién de problemas.

— Gestion de proyectos: Es el proceso conformado por la planificacién, organizacion, direccion
y manejo de los recursos para cumplir con los objetivos planteados para el sistema.

— Arquitectura de sistemas: Consiste en el proceso de disefar y construir sistemas complejos,
considerado como el proceso general de la ingenieria de sistemas.

— Desarrollo de conceptos: Se conoce como la fase inicial para la ingenieria de sistemas, en
donde se realiza la evaluacion de la situacién para identificar las posibles soluciones al
problema planteado.

— Disefio de sistemas: Es el proceso de definicién de la arquitectura, los componentes vy las

interfaces que un sistema debe tener para satisfacer los requerimientos establecidos.
2.2. METODOLOGIA DE INVESTIGACION
Para la aplicacion del disefio de investigacion cuantitativo experimental planteado
anteriormente, se seguiran los procedimientos experimentales propuestos por Creswell y

Creswell (2017), que se dividen en tres partes: disefio, procedimiento y medidas.

Dentro de la etapa de disefo se realiza la seleccion y descripcién del ambiente experimental,

se definen las variables independientes y dependientes y se determinan las técnicas y
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herramientas que se utilizaran para la medicién del efecto de las variables independientes

sobre las variables dependientes (Creswell y Creswell, 2017).

En la etapa de procedimiento ocurre la manipulacién de las variables mediante las técnicas
seleccionadas para llegar a la fase de medidas, en la que se realizan las pruebas de hipdtesis,
analisis de los datos e interpretacién de los resultados para poder redactar las conclusiones

(Creswell y Creswell, 2017).
2.2.1. Pruebas de hipoétesis

El método de analisis de varianza factorial de una via, conocido como One-way ANOVA, se
utiliza cuando se busca demostrar que existe una diferencia entre las medias de dos o mas
grupos y existe una unica variable independiente (Witte y Witte, 2017). Para calcular la
variabilidad entre las medias de mas de tres grupos se utiliza el estadistico F, como se muestra

en la siguiente ecuacion.

Estadistico F

__ variabilidad entre los grupos
variabilidad dentro de los grupos

Fuente: Witte y Witte, 2017

La variabilidad entre los grupos se define como la diferencia entre las medias de cada grupo
con respecto a la media de todos los grupos, mientras que la variabilidad dentro de los grupos
consiste en la diferencia entre las muestras individuales dentro de un grupo con respecto a la
media de cada grupo (Witte y Witte, 2017). Para calcular la variabilidad entre los grupos se

utiliza la ecuacién que se muestra a continuacion.

Variabilidad entre los grupos

SS
MS _ between ( 2)

between df between

Fuente: Witte y Witte, 2017
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Donde:

MS.,,.... = cuadrado medio entre los grupos
SSpemeen = SUMa de cuadrados entre los grupos

df veeween = grados de libertad entre los grupos

La variabilidad dentro de los grupos se calcula de manera similar que la variabilidad entre los

grupos, como se muestra a continuacion.

Variabilidad dentro de los grupos

stithin
MS, = (3)

within df within

Fuente: Witte y Witte, 2017

Donde:

MS, ... = cuadrado medio dentro de los grupos
SS,min = suma de cuadrados dentro de los grupos

df .. = grados de libertad dentro de los grupos

Para determinar si existe una diferencia significativa entre la media de un solo grupo y la media
poblacional cuando la desviacién estandar es desconocida y se debe estimar a partir de las
muestras, se utiliza la prueba de t de Student (Witte y Witte, 2017), utilizando la férmula que se

muestra a continuacion.

Estadistico t

X— Uy
Sx

t= (4)

Fuente: Witte y Witte, 2017

Donde:

X  =media del grupo
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‘uhvp
SX

media hipotética de la poblacién

error estandar estimado

Para rechazar una hipétesis nula se utilizan los resultados obtenidos de las pruebas, como el
estadistico F y el estadistico t, para calcular el p-value, que se define como la probabilidad de
alcanzar un valor igual o mas extremo que el valor real cuando la hipétesis nula es verdadera,
en otras palabras, es el nivel de significancia mas bajo que se puede obtener para rechazar la
hipétesis nula con base en a los resultados calculados a partir de las muestras (Newbold,
Carlson y Thorne, 2022).

2.3. INTELIGENCIA ARTIFICIAL

Russell y Norvig (2021) establecen que la definicion de inteligencia artificial puede verse desde
diferentes enfoques. El primer enfoque propone el uso del Test de Turing, elaborado por Alan
Turing en 1950, con el propdsito de determinar si una maquina puede pensar demostrando las
siguientes habilidades, como se conocen actualmente: procesamiento de lenguaje natural,
representacion del conocimiento, razonamiento automatizado y aprendizaje automatico
(Russell y Norvig, 2021).

El segundo enfoque se conoce como el modelo cognitivo y postula que para poder decir que un
sistema piensa como un humano primero es necesario conocer el proceso de dichos
pensamientos, utilizando técnicas de neuroimagen, introspeccion y diferentes experimentos
psicolégicos, para poder expresar dichas teorias en sistemas computacionales y afirmar que
pueden realizar acciones humanas, siempre y cuando su comportamiento tenga cierto parecido

con el comportamiento observado en humanos (Russell y Norvig, 2021).

El tercer enfoque, denominado el enfoque de las leyes del pensamiento, consiste en la creacion
de sistemas inteligentes utilizando la légica basada en el conocimiento de la realidad, es decir,

de lo que es verdadero (Russell y Norvig, 2021).

Este enfoque permite resolver problemas en los que se conocen las reglas, por lo cual queda
un vacio que fue llenado posteriormente por las teorias de la probabilidad, permitiendo que se
construyan modelos de pensamiento racional para hacer estimaciones o predicciones hacia el

futuro (Russell y Norvig, 2021).
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El ultimo enfoque se basa en la idea de que el pensamiento racional del modelo anterior no es

suficiente para definir la inteligencia artificial, por lo cual surge el enfoque del agente racional,
que propone el uso de agentes inteligentes que realizan acciones de manera autbnoma y que
son capaces de percibir su entorno para adaptarse a cambios y asi lograr obtener el mejor

resultado incluso cuando haya incertidumbre (Russell y Norvig, 2021).

Desde un enfoque practico, la inteligencia artificial se conoce como el area que se encarga del
desarrollo de sistemas capaces de realizar, de manera automatica, actividades de caracter

intelectual que se creia que eran propias de los seres humanos (Chollet, 2017).

2.4. APRENDIZAJE AUTOMATICO

El aprendizaje automatico es una especialidad de la inteligencia artificial, que se puede definir
como la resoluciéon de problemas a través de la construccidon y entrenamiento de modelos

estadisticos basados en datos recolectados anteriormente (Burkov, 2020).

En contraste con la programacion tradicional, en la que se ingresan las reglas mediante un
programa junto con los datos para obtener una respuesta, en la programacion de modelos de
aprendizaje automatico se debe ingresar la respuesta esperada y los datos, con el objetivo de
generar reglas que puedan ser aplicadas a nuevos datos para obtener como resultado la
respuesta prevista (Chollet, 2017). Los modelos de aprendizaje automatico se pueden dividir en
cuatro tipos segun su forma de entrenamiento: aprendizaje supervisado, aprendizaje no
supervisado, aprendizaje semisupervisado y aprendizaje reforzado (Burkov, 2020). EI
aprendizaje supervisado utiliza datos etiquetados para la elaboracién de modelos que puedan
determinar la categoria de nuevos datos de entrada o predecir un valor numérico (Russell y
Norvig, 2021).

En el aprendizaje no supervisado se utilizan datos sin etiquetas para el entrenamiento, con el
objetivo de generar modelos que puedan identificar similitudes entre los datos de entrada para
poder agruparlos en categorias de forma automatica (Burkov, 2020). El aprendizaje
semisupervisado utiliza una gran cantidad de datos no etiquetados, junto con un conjunto
reducido de datos etiquetados para lograr un modelo mejorado en comparaciéon a los modelos
generados utilizando solo datos etiquetados, como ocurre con el aprendizaje supervisado
(Burkov, 2019).
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El aprendizaje reforzado se utiliza para resolver problemas secuenciales, con objetivos a largo

plazo, empleando la idea de tomar el estado esperado como entrada y obtener como salida la

accion 6ptima que se debe realizar para llegar a ese estado (Burkov, 2020).

2.4.1. Aprendizaje supervisado

El aprendizaje supervisado consiste en que el modelo sea entrenado utilizando un conjunto de
datos etiquetados, es decir, que toma el vector de datos como informacién de entrada para
generar un modelo que pueda determinar, como dato de salida, una clase o un valor para el
conjunto de datos nuevos de entrada (Burkov, 2020). Este tipo de aprendizaje puede aplicarse
cuando se tienen conjuntos de datos etiquetados finitos, como por ejemplo seguro y no seguro,
utilizando el método de clasificacion para determinar la clase a la que pertenecen los datos y
cuando los datos son valores numéricos y el resultado esperado es la prediccion de un nimero,

aplicando el método de regresion (Russell y Norvig, 2021).

En la siguiente imagen, se muestra la diferencia que puede observarse al graficar los

resultados de los modelos de clasificacion y de regresion.

Figura 2

Diferencia entre los graficos de los modelos de clasificacion y regresion

classification regression

20 T

Nota. En la figura se muestran ejemplos de graficos de modelos de clasificaciéon y regresion. Obtenido en Machine

Learning Engineering. True Positive Incorporated, por Andriy Burkov, 2020.
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Como se observa en el grafico, el algoritmo de aprendizaje de clasificacion busca una

separacion entre las diferentes clases, mientras que en la regresion, debe existir una tendencia

que se aproxime a los datos del entrenamiento (Burkov, 2020).
2.4.1.1. Regresion

Para resolver problemas de prediccion de un valor real con base en un conjunto de datos, se
utiliza el algoritmo de regresion lineal, que se utiliza para predecir un valor y desconocido, con
un valor x asignado como entrada, calculando los valores éptimos para (w,b), con el proposito

de obtener una prediccién de alta precision (Burkov, 2019).

A continuacién, se muestra la ecuacion utilizada por los algoritmos de regresion lineal para

predecir valores.
Regresion lineal
fuvp=wx+b (5)
Fuente: Burkov, 2019

Donde:

f.» = es la funcion de salida, que simboliza que f esta parametrizado por w y b.

w es un vector con una dimension determinada

b

es un ndmero real

2.4.1.2. Clasificacion

Los modelos de clasificacion utilizan la técnica de regresién logistica, la cual no debe
confundirse con un modelo de regresién, que emplea la funcién logistica estandar, conocida
como sigmoid para resolver problemas de clasificacion binaria, cuando solo se tienen dos
clases y se les puede asignar los valores de 0 y 1, en donde se utiliza una funcién continua de
codominio (0, 1) para que cuando el resultado del modelo con el valor de entrada x se
encuentre mas cerca del 0 o del 1, tenga la etiqueta asignada a ese valor, (Burkov, 2019). A

continuacion, se muestra la férmula de la funcién sigmoid.
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Funcién sigmoid

f(x)=— (6)

14+e "

Fuente: Burkov, 2019

Donde:
f(x) = es el valor de salida

es el valor de entrada

X

e es la base del logaritmo natural

Para el modelo de regresion logistica, se emplea la funcion sigmoid, como se muestra en la

Ecuacién 6, junto con la formula de regresion lineal de la Ecuacion 5, como se observa a

continuacion.
Modelo de regresion logistica

1

fw,b(x)zm (7)

Fuente: Burkov, 2019

Donde:
fwyb(x) = es el valor de salida, que simboliza que f esta parametrizado por w y b.

es el valor de entrada

X =
w = es un vector con una dimensién determinada
b = es un numero real

Para un modelo de clasificacién multiple se utiliza la funcién softmax, que es una forma

generalizada de la funcion sigmoid para obtener varias salidas (Burkov, 2019).

A continuacién, se muestra la funcion softmax, utilizada para la clasificacion multiple por su

capacidad de calcular la distribucién de varias clases (Burkov, 2019).
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Funcion softmax

(8)

Fuente: Burkov, 2019

Donde:

o(z) = es lafuncion de salida softmax

es un vector de numeros reales que representan el valor asociado con cada clase

= es el numero de clases en el vector de entrada

z
D

k = es un indice para referirse a una clase especifica

Jj es un indice adicional de referencia a una clase especifica del vector de entrada
e

es la base del logaritmo natural

El uso de la funcién softmax genera como resultado las distribuciones de probabilidad de las

clases, que son mutuamente excluyentes (Patterson y Gibson, 2017).

2.5. REDES NEURONALES

Las redes neuronales artificiales (ANN) son modelos de aprendizaje automatico basados
inicialmente en estudios de la estructura y el funcionamiento del sistema nervioso central, ya
que cada red puede formarse por diferentes neuronas interconectadas, organizadas por capas
en donde las neuronas de una capa pueden enviar informacién a las neuronas de la siguiente
capa (Gulli et al., 2019). El comportamiento de una red neuronal se determina a partir de la
estructura de la red, que esta conformada por el numero de neuronas, el nUmero de capas y el

tipo de conexidn entre las capas (Patterson y Gibson, 2017).

Las redes neuronales realizan el procesamiento de informacion no lineal en un grupo
conectado de neuronas que conforman capas ocultas para transformar los datos de entrada en
datos de salida, con el objetivo de minimizar el error entre el resultado real calculado y la salida
esperada (Dua y Du, 2016). A continuacion, se muestra la estructura de una red neuronal con

cuatro entradas, una salida y dos capas ocultas.
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Figura 3

Estructura de una red neuronal de dos capas
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Nota. En la figura se muestra la estructura de una red neuronal. Obtenido en Data Mining and Machine Learning in

Cybersecurity, por Sumeet Dua y Xian Du, 2016.

En la Figura 3, la primera capa tiene tres neuronas y un vector de pesos W' y la segunda capa

esta formada por dos neuronas y el vector de pesos W?. El funcionamiento éptimo de una red
neuronal depende de la seleccién de la funcion de activacion y de los pesos, los cuales deben

especificarse para la conexién entre neuronas (Dua y Du, 2016).

Las funciones de activacion, introducen transformaciones no lineales a las redes neuronales
para que sean capaces de aprender de los patrones complejos que existen en los datos, ya

que pueden cambiar constantemente (Ravichandiran, 2019).

La estructura mas simple que una red neuronal puede tener se denomina perceptrén de una
capa y es un modelo lineal que se utiliza como clasificador binario, que funciona al sumar los
datos de entrada por sus respectivos pesos, para enviarlos a la funcién de activacion llamada
funcidon de paso que tiene un limite definido anteriormente, con el objetivo de que el modelo

genere como salida un valor unico binario (Patterson y Gibson, 2017).

En la figura que se muestra a continuacién, se observa la estructura basica de un perceptrén

de una capa.
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Figura 4

Perceptron de una capa
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Nota. En la figura se muestra un perceptron de una capa. Obtenido en Deep Learning. A Practitioner's Approach, por
Josh Patterson y Adam Gibson, 2017.

El término perceptrén se utiliza comunmente para los modelos de redes neuronales que tienen
una sola capa lineal, por lo cual, para los modelos que emplean mas capas individuales, una

después de la otra, se aplica el término de perceptrén multicapa (Gulli et al., 2019).

La ventaja de utilizar perceptrones multicapa es la flexibilidad en el tipo de funcién de activacion
que se puede aplicar, ya que dichas funciones se encargan de transformar las entradas y los

pesos para que su resultado pasa a la siguiente capa (Patterson y Gibson, 2017).

En el algoritmo del perceptréon multicapa las neuronas de la primera capa oculta reciben una
entrada para enviar los resultados de la funcién de activacion a la siguiente capa oculta, donde
se aplica la funcién respectiva hasta llegar a la capa de salida y obtener el resultado del
entrenamiento de la red neuronal (Gulli et al.,, 2019). En la figura que se muestra a

continuacion, se observa la estructura un perceptrén multicapa.
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Figura 5

Perceptron multicapa
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Nota. En la figura se muestra un perceptrén multicapa. Obtenido en Hands-On Machine Learning with Scikit-Learn

and TensorFlow, por Aurélien Géron, 2017.

Como se muestra en la Figura 5, el perceptron multicapa esta formado por una capa de

entrada, una o mas capas ocultas y una capa final de salida.

2.5.1. Aprendizaje profundo

El aprendizaje profundo o Deep Learning se considera el entrenamiento de redes neuronales
con mas de dos capas ocultas y puede definirse como la aplicacion del conjunto de algoritmos
y funciones para el entrenamiento de redes neuronales, independientemente de su profundidad

y de la cantidad de parametros que utiliza (Burkov, 2019).

En la siguiente figura, se muestra la estructura y la representaciéon de un modelo de

clasificacion, utilizando aprendizaje profundo.
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Figura 6

Estructura y representacion de un modelo de clasificacion utilizando aprendizaje profundo
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Nota. En la figura se muestra la estructura y representacion de un modelo de clasificacion utilizando aprendizaje

profundo. Obtenido en Deep Learning with Python, por Frangois Chollet, 2017.

En la Figura 6, la red neuronal transforma la imagen original de entrada, que representa un
digito, dentro de las capas ocultas sucesivas para que mediante el entrenamiento pueda

identificar el digito en la capa de salida.

El entrenamiento de redes neuronales utilizando aprendizaje profundo logré generar modelos
de clasificacién de imagenes, reconocimiento de escritura manual y reconocimiento de voz casi
a nivel humano (Chollet, 2017).

2.5.2. Redes neuronales convolucionales

Las redes neuronales convolucionales se utilizan ampliamente para la clasificacion y
reconocimiento de imagenes, pero también son efectivas para el analisis de texto y sonido
(Patterson y Gibson, 2017). Las CNNs generalmente funcionan transformando los datos de

entrada dentro de cada una de las capas ocultas conectadas en un conjunto de clases,
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asignadas por la capa de salida (Patterson y Gibson, 2017). A continuacién, se muestra la

arquitectura mas utilizada en tareas de clasificacion utilizando redes neuronales

convolucionales.

Figura 7

Arquitectura de una red neuronal convolucional
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Nota. En la figura se muestra la arquitectura de una red neuronal convolucional. Obtenido en Deep Learning. A
Practitioner's Approach, por Josh Patterson y Adam Gibson, 2017.

Como se muestra en la Figura 7, la arquitectura de una red neuronal convolucional presenta
tres grupos principales: la capa de entrada, la capa de extraccion de caracteristicas y la capa

de clasificacion.

La capa de entrada es en donde se introducen los datos que seran procesados, en la capa de
extraccion de caracteristicas existe un patron que se repite de una capa de convolucion, en
donde se aplica la funcién de activacion que en el caso del grafico es la unidad lineal rectificada
(ReLU) y una capa de agrupacion, mejor conocida como pooling, en donde se construyen
progresivamente las caracteristicas de orden superior de los datos de entrada (Patterson y
Gibson, 2017).
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En la siguiente ecuacién, se muestra la funcién de activacion de unidad lineal rectificada o
RelLU.
Funcion ReLU

relu(z)=max(0,z) (9)

Fuente: Patterson y Gibson, 2017

Donde:
relu(z) = es lafuncion de salida de unidad lineal rectificada
z = es el valor de entrada

max (0, z) = es la operacion que devuelve 0 si z es negativo y z si el valor de entrada es mayor

oiguala0

En la capa de clasificacion, que se encuentra conectada o una o mas capas, se toman las
caracteristicas de orden superior para generar probabilidades o puntajes de clase de las

salidas (Patterson y Gibson, 2017), utilizando la férmula que se muestra a continuacion.

Producto de las capas de clasificacion
bXN (10)

Fuente: Patterson y Gibson, 2017

Donde:
b =es el numero de ejemplos obtenidos

N = es la cantidad de clases que existen

Las CNNs aplican operaciones denominadas convoluciones, que se utilizan para extraer
caracteristicas y formar una nueva matriz, conocida como mapa de caracteristicas
(Ravichandiran, 2019). Las convoluciones consisten en reglas para unir dos conjuntos de
datos, utilizando los datos de entrada que pueden ser los datos originales o el resultado de una

convolucion anterior dentro de una matriz multidimensional y un kernel que también es una
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matriz multidimensional de parametros adaptados para la red neuronal (Goodfellow et al.,

2016). A continuacion, se muestra la formula para realizar convoluciones.
Convolucion
s(t)=(x*w)(t) (11)

Fuente: Goodfellow, Bengio y Courville, 2016

Donde:
s(t) = es la funcion de salida

t = esun valorreal de las funciones

X es la funcion de entradas

w = es la funcion de kernel

A continuacion, se muestra un ejemplo de una convolucién aplicada para el analisis de una

secuencia de texto.

Figura 8

Convolucion para una secuencia de texto
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Nota. En la figura se muestra una convolucién para una secuencia de texto. Obtenido en Neural Network Methods in

Natural Language Processing, por Yoav Goldberg, 2017.
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Al aplicar convoluciones para una secuencia de texto, como se muestra en la Figura 8, se

emplean funciones no lineales, consideradas como filtros, para transformar las palabras en
valores escalares, obteniendo como resultado un vector donde cada dimensién corresponde
respectivamente a un filtro (Goldberg, 2017). Cuando se aplican redes convoluciones para el
analisis de textos, su arquitectura se describe como una jerarquia de capas de convolucién

para la extraccion de informacion significativa y la identificacion de patrones (Goldberg, 2017).

2.5.3. Redes neuronales recurrentes

Las redes neuronales recurrentes se diferencian principalmente por su capacidad de predecir
salidas basadas en un estado previo oculto, ademas de los datos de entrada y tienen varias
aplicaciones dentro del campo del procesamiento de lenguaje natural y en el procesamiento de
datos secuenciales, como texto, audio, video y series de tiempo entre otros (Ravichandiran,
2019).

En la siguiente figura, se muestra la estructura de una red neuronal recurrente para el

procesamiento de texto.

Figura 9

Estructura de una red neuronal recurrente
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Nota. En la figura se muestra la estructura de una red neuronal recurrente. Obtenido en Hands-On Deep Learning

Algorithms with Python, por Sudharsan Ravichandiran, 2019.
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Como se observa en la Figura 9, las redes neuronales recurrentes utilizan los estados ocultos

h; como memoria para poder almacenar la informacion contextual que ha sido analizada, con

el objetivo de predecir la siguiente palabra (Ravichandiran, 2019).

El valor de un estado oculto h, en un tiempo especifico, es el resultado de la funcion del valor
del estado oculto en un tiempo anterior h,_; y el valor de entrada en el tiempo actual (Gulli et

al., 2019), como se muestra en la siguiente formula.
Funcién recurrente
h=¢(h_,, X,) (12)
Fuente: Gulli, Kapoor y Pal, 2019

Donde:

h = es el estado recurrente

t = eslarepresentacion del paso del tiempo

¢ = es la funcion para actualizar el estado recurrente

X = es el valor de entrada

Es importante tomar en cuenta que la Ecuacion 8 es recursiva y el estado oculto h,_; puede

reemplazarse por h,_, y la funcion X, por X,_, cuando corresponda (Gulli et al., 2019).

La funcion de activacion comunmente utilizada en las capas ocultas de una red neuronal
recurrente se denomina tangente hiperbdlica (TanH), como se muestra en la siguiente

ecuacion.

Funcién TanH

tanh (z)=5-—4— (13)
e’+e

Fuente: Antonio Gulli, Kapoor y Pal, 2019
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Donde:

tanh(z) = es la funcién de activacién de tangente hiperbdlica
z = es el valor de entrada

e = es la base del logaritmo natural

A continuacion, se muestra la representacion grafica reducida de una red neuronal recurrente y

la representacion de la secuencia completa.

Figura 10

Representacion de una RNN
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Nota. En la figura se muestran las representaciones de una red neuronal recurrente. Obtenido en Deep Learning with
TensorFlow 2 and Keras. Second Edition, por Antonio Gulli, Amita Kapoor y Suijit Pal, 2019.

En la primera representacion de la Figura 10, x(t) simboliza la entrada y y(t) la salida en un
tiempo t determinado, en donde los parametros del entrenamiento se almacenan en las matri-

ces de pesos U para la entrada, V para la salida y W para las capas ocultas (Gulli et al., 2019).

En la representacién de la secuencia completa de la red neuronal recurrente, las matrices de

pesos {7, y Y w Se mantienen durante cada uno de los tres pasos de tiempo, ya que se aplica

la misma operacion, pero con diferentes valores de entrada, permitiendo que el numero de

parametros necesarios para el entrenamiento se reduzca (Gulli et al., 2019).
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2.6. CICLO DE VIDA DE UNA RED NEURONAL

Burkov (2020) propone un ciclo de vida de nueve etapas para la elaboracion de proyectos de
aprendizaje automatico, el cual se aplicara para realizar los modelos de redes neuronales,

como se puede observar en la siguiente figura.

Figura 11

Ciclo de vida de un proyecto de aprendizaje automatico

sassiachine learning.engineering --ccorcccnnn o rn e an e e o e nasan .

data engineer
business analyst & data analyst | & data labeler data analyst
T 1

T i I ,
coIIeD:]ttinaJn & Feature Model Model ;
preparation engineering training evaluation |

Model Model Model Model
maintenance maonitoring serving deployment !

data analyst DevOps !
& data labeler |

Business Goal
problem definition

Nota. En la figura se muestran las etapas del ciclo de vida de un proyecto de aprendizaje automatico. Obtenido en

Machine Learning Engineering. True Positive Incorporated, por Andriy Burkov, 2020.

La primera etapa consiste en la definicion de los objetivos del proyecto de aprendizaje
automatico, los cuales deben resolver el problema identificado anteriormente utilizando un
modelo para el cual primero se describen las estructuras de las entradas y salidas y el nivel de
aceptacién de rendimiento, el cual se mide utilizando parametros de rendimiento, que se

definen en la etapa de entrenamiento del modelo (Burkov, 2020).

En la etapa de recoleccién y preparacion se debe considerar la calidad, usabilidad,

comprensibilidad y confiabilidad de los datos para el entrenamiento, por lo cual en esta etapa
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se deben realizar las acciones necesarias para garantizar que los datos obtenidos son

adecuados para el modelo (Burkov, 2020).

Una parte importante de esta etapa es la particiéon de los datos en tres grupos: datos de
entrenamiento que se utilizan para el algoritmo de aprendizaje, datos de validacién para
obtener los valores ideales de los parametros y datos de prueba, que se utilizan para

comprobar el rendimiento del modelo terminado y obtener los resultados (Burkov, 2020).

En la siguiente etapa, llamada ingenieria de caracteristicas, se realizan los procedimientos
necesarios de transformacion de los datos para que puedan ser utilizados en modelos de
aprendizaje automatico, debido a que usualmente no es posible ingresar datos sin procesar y

obtener los resultados deseados (Burkov, 2020).

Uno de los métodos mas utilizados en la ingenieria de caracteristicas se denomina normaliza-
cion y consiste en convertir los rangos de valores reales en un rango estandar, usualmente en
un intervalo de [—1,1] 0 [0,1] para que todos los datos se encuentren relativamente dentro del

mismo rango (Burkov, 2019), como se muestra en la siguiente ecuacion.

Normalizacion

i xY—min" (14)
XO=="_ -0
max - - —min

Fuente: Burkov, 2019

Donde:

X = es el valor de salida

X = es el valor de entrada

J = es el indice que hace referencia a una dimensién o a un conjunto de valores

min"/ = es el valor minimo de

max" = es el valor maximo de j

Otro método utilizado en la ingenieria de caracteristicas es la estandarizacion o normalizacion

de puntuacién z, que es el proceso de redimensionar los valores para que obtengan las propie-
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dades de una distribucion estandar, en donde la media #=0 y la desviacién estandar o =1

(Burkov, 2019), como se muestra en la siguiente ecuacion.

Estandarizacion
gU=X 20 (15)

Fuente: Burkov, 2019

Donde:

X = es el valor de salida

X = es el conjunto de valores de entrada

J = es el indice que hace referencia al conjunto de valores

u = es la media del conjunto de valores de entrada

o = es la desviacion estandar del conjunto de valores de entrada

Para entrenar modelos de aprendizaje automatico utilizando como datos de entrada valores de
texto, es necesario el uso de técnicas de ingenieria de caracteristicas para convertirlos en
numeros como One Hot Encoding, utilizada para problemas de clasificacion multiple, en donde
se transforman todas las diferentes clases a vectores binarios unicos (Burkov, 2020). Una
variacion de esta técnica, conocida como el uso de variables ficticias o dummy, consiste en
asignarle a cada clase un valor numérico diferente, logrando el mismo objetivo (Raschka,
2015).

En la cuarta etapa se realiza el entrenamiento del modelo, que contempla la seleccion del
algoritmo de aprendizaje, la elaboracion de la secuencia de transformaciones por las que pasan
los datos de entrenamiento antes de llegar al modelo, la seleccion de los parametros de
rendimiento y la aplicacion de técnicas de ajuste de los parametros, cuando el modelo lo
requiere o no se tiene una gran cantidad de datos para la validacion, como Cross Validation o
validacion cruzada, que consiste en la divisidon del conjunto de datos para el entrenamiento en
varios subconjuntos del mismo tamafo, denominados pliegues, entrenando el modelo de forma
iterativa y calculando el promedio de los resultados de los parametros seleccionados, logrando

obtener valores del rendimiento del modelo (Burkov, 2020).
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Para evaluar el rendimiento de un modelo de aprendizaje automatico entrenado para la
clasificacion, ya sea binaria o multiple, se utilizan matrices de confusion que consisten en tablas
que representan el éxito del modelo en la prediccion de las clases, en donde el numero de filas
y columnas de la matriz es igual a la cantidad de clases reales (Burkov, 2020). Dicho de otra
manera, si se tienen 4 clases en total para la clasificacion, la matriz de confusion tendria 4 filas

y 4 columnas.

El primer parametro analizado sera la precision, que se define como la relacién entre los
verdaderos positivos y el total de las predicciones positivas (Burkov, 2020), como se muestra

en la siguiente ecuacion.

Precision
TP
precision® ——— (16)

Fuente: Burkov, 2020

Donde:

TP = verdaderos positivos
TN = verdaderos negativos
FP= falsos positivos

FN = falsos negativos

El siguiente parametro es la exhaustividad o recall, que se puede definir como la relaciéon que
existe entre las predicciones correctas de verdaderos positivos sobre la suma de todos los ver-
daderos positivos y falsos negativos (Burkov, 2020), como se puede observar en la siguiente

ecuacion.

Exhaustividad

TP

recall £ —
TP+FN

(17)

Fuente: Burkov, 2020
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El ultimo pardametro es la exactitud, que se define como la suma de todos los ejemplos

clasificados correctamente entre en numero total de ejemplos clasificados (Burkov, 2020), como

se muestra a continuacion.

Exactitud

accuracy € TP+TN
Y = TP+TN+FP+FN

(18)

Fuente: Burkov, 2020

La siguiente etapa consiste en la evaluacion del modelo, en donde se monitorea y determina el
rendimiento del modelo antes de pasar a la sexta etapa, denominada implementacion del
modelo, que puede ser de manera estatica como parte de un paquete de software que debe ser
instalado o dinamica, dentro del dispositivo de los usuarios o en un servidor o a través de una

transmision de modelos (Burkov, 2020).

Las ultimas tres etapas en donde se realizan los servicios, monitoreo y mantenimiento del
modelo se realizan una vez que se implementd el modelo en un entorno real (Burkov, 2020),

por lo cual no se tomaran en cuenta en el desarrollo de la investigacion.

2.7. SEGURIDAD INFORMATICA

La seguridad informatica se define como el conjunto de actividades que se realizan para
proteger todos los elementos que conforman un sistema informatico, es decir, sistemas

operativos, hardware y software (Kim y Solomon, 2016).

Existen tres principios fundamentales de la seguridad informatica que garantizan que solo los
usuarios autorizados puedan realizar ciertas acciones. El primer principio es la confidencialidad,
que consiste en que la informacién solo sea visible cuando sea estrictamente necesario y solo

para el personal autorizado (Kim y Solomon, 2016).

El segundo principio es la integridad, que garantiza que los datos solo puedan ser modificados

por los usuarios que legitimamente tengan la autoridad para hacerlo, para mantener la
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exactitud y validez de la informacién (Kim y Solomon, 2016). El ultimo principio es la

disponibilidad, que se encarga de que los datos solo se encuentren disponibles para el

personal autorizado que requiere su acceso (Kim y Solomon, 2016).

Para proteger los sistemas informaticos y tomar las medidas necesarias de prevencion o
mitigacion, primero es necesario analizar los conceptos y diferencias entre riesgo, amenaza y

vulnerabilidad (Kim y Solomon, 2016).

El riesgo se define como la probabilidad de que un evento incierto pueda ocurrir, afectando
negativamente a uno o mas elementos de un sistema informatico, una amenaza es toda accion
que pueda comprometer o danar al sistema y las vulnerabilidades son todas las debilidades
internas que existen en el sistema o que pueden ser producidas por los usuarios que lo utilizan

y la infraestructura en la que se encuentra (Kim y Solomon, 2016).

2.8. SEGURIDAD EN REDES

La seguridad en redes se puede definir como el conjunto de tecnologias, procesos, modelos y
configuraciones que tienen el objetivo de proteger la confidencialidad, integridad y accesibilidad
de todos los dispositivos y elementos, tanto fisicos como légicos, de una red (Forcepoint,
2022).

2.8.1. Amenazas en redes

En el ambito de la seguridad en redes, una amenaza es cualquier accion que tiene la
capacidad de causar dafos a los dispositivos que forman parte una determinada red (Kim y
Solomon, 2016).

2.8.1.1. Ataques de denegacion de servicio

Los ataques de denegacion de servicio, conocidos como DoS por sus siglas en inglés, pueden
ser de tipo légico, cuando se explotan las fallas de un programa para impedir el funcionamiento
de servidores remotos, o de inundacion, cuando se envia una gran cantidad de solicitudes
innecesarias a un sistema o a un recurso de red, provocando que los usuarios sean incapaces

de acceder (Kim y Solomon, 2016).
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Un ataque de denegacién de servicio distribuido o DDoS puede definirse como un ataque de
DoS a gran escala, debido a que se realizan con el mismo propésito, utilizando millones de
dispositivos que, sin el conocimiento de los usuarios, ejecutan ataques automatizados para
enviar solicitudes que producen que el trafico legitimo sea bloqueado, causando que un

sistema, red o un servicio sea inaccesible para los usuarios (Kim y Solomon, 2016).

2.8.1.2. Escaneo de puertos

El escaneo de puertos es considerado un ataque cuando se realiza sin autorizacion y consiste
en utilizar herramientas para descubrir puertos abiertos o servicios y aplicaciones que se

encuentran habilitadas utilizando la IP del dispositivo (Kim y Solomon, 2016).

2.8.1.3. Suplantacién de ARP

Los ataques de suplantacion o spoofing ocurren cuando un usuario, programa o sistema
obtiene acceso no autorizado a un recurso mediante cambios para ocultar su origen e
identidad, como sucede en los ataques de suplantacion de ARP o protocolo de resolucion de
direcciones, en los cuales se envian falsas respuestas con diferentes direcciones MAC,

provocando que se envie el trafico de red y sea interceptado (Kim y Solomon, 2016).

2.9. REDES DE AREA LOCAL

Las redes de area local (LAN) proporcionan conectividad de red a diferentes dispositivos que
se encuentran en el mismo espacio geografico, utilizando dispositivos especializados para la
conexion entre diferentes redes, llamados routers y para la conexion entre dispositivos de una

red, denominados switches (Kim y Solomon, 2016).

Las redes de area local inalambricas (WLAN) emplean transmisiones de radio para la
conectividad de red, en lugar de utilizar conexiones por cable, lo cual hace que sean mas
vulnerables que las redes LAN, debido a que es posible obtener acceso solo estando dentro del

alcance de la red, sin la necesidad de obtener acceso fisico (Cisco, 2022).

En la figura que se muestra a continuacion, se observa una red de area local formada por un

router y dos switches.
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Figura 12

Red de area local

Computer —
GDmpUtel' | e —
Switch

Computer | e Router
Computer | —_—
GDmpUtEl' | | f— —

= Switch
Computer | =

Nota. En la figura se muestra una red de area local. Obtenido en Fundamentals of Information Systems Security, por
David Kim y Michael G. Solomon, 2016.

2.10. SISTEMAS DE DETECCION DE INTRUSOS

Un IDS es un sistema que se encarga de monitorear y analizar en tiempo real la actividad de
una red o de un sistema informatico para alertar la posible existencia de amenazas hacia las
practicas de seguridad estandar, politicas de seguridad y politicas del uso aceptable (Shimeall y
Spring, 2014).

Los sistemas de deteccion basados en redes, conocidos como NIDS, analizan el trafico de red
desde un punto de congestion, también llamado choke point, en el que fluye la mayor parte del
trafico de la red (Shimeall y Spring, 2014). En contraste, los sistemas de deteccion basados en
el host, llamados HIDS, monitorean los procesos de un solo sistema informatico, denominado
host (Kim y Solomon, 2016).
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En la siguiente figura, se muestran las dos formas principales de clasificar los sistemas de

deteccion de intrusos y sus respectivas divisiones.

Figura 13

Clasificacion de los sistemas de deteccion de intrusos

Intrusion Detection System (IDS)

Deployment Method based IDS Detection Method based IDS

1

‘ Host based IDS Network based IDS Signature based IDS

Anomaly Detection
based IDS

__________________________________________
'

Machine Learning / Deep Learning Models

Nota. En la figura se muestra la clasificacion de los sistemas de deteccion de intrusos segun el método de
despliegue y de deteccion. Obtenido en Network intrusion detection system: A systematic study of machine learning
and deep learning approaches. Transactions on Emerging Telecommunications Technologies, por Ahmad, Z., Khan,
A., Shiang, C. W., Abdullah, J. y Ahmad, F. J., 2021.

Dentro de la clasificacion segun la estrategia de analisis, los sistemas de deteccion basados en
firmas (SIDS) dependen de bases de datos de firmas y conocimiento de patrones de ataques
analizados previamente y la deteccion basada en anomalias (AIDS) compara una linea base
definida de comportamiento normal con la actividad analizada para identificar acciones fuera
del rango definido (Ahmad et al., 2021).

Los sistemas de deteccion de intrusos basados en redes y que utilizan el andlisis basado en
anomalias se benefician del uso de modelos de aprendizaje automatico y aprendizaje profundo
(Ahmad et al., 2021).
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2.11. HERRAMIENTAS

2.11.1. Wireshark

La herramienta de analisis de paquetes de red Wireshark se utiliza para realizar la captura de
paquetes de diferentes medios de red tiempo real, de manera que sea posible visualizar los
datos de forma detallada para poder diagnosticar y solucionar problemas de red, identificar
problemas de seguridad y aprender sobre el funcionamiento de los protocolos de red
(Wireshark, s.f.).

2.11.2. Maquinas virtuales

La herramienta de cddigo abierto de virtualizacion de Oracle VM VirtualBox permite la ejecucion
de diferentes sistemas operativos desde hosts de Windows, logrando obtener una red con

varios dispositivos conectados utilizando un solo equipo fisico (Oracle VM VirtualBox, s.f.).

2.11.2.1. Kali Linux

Kali Linux es una distribucion de Linux de cdodigo abierto basada en Debian, ampliamente
utilizada en el ambito de la seguridad informatica, ya que contiene una gran variedad de
herramientas instaladas para realizar pruebas de penetracion o Penetration Testing, auditorias
de seguridad, investigaciones forenses y pruebas de red entre otras aplicaciones en el ambito

académico y profesional (Kali Linux Documentation, s.f.).

2.11.2.2. Ubuntu

El sistema operativo de cédigo abierto Ubuntu, basado en Linux, cuenta con un firewall
integrado, programas de proteccion y actualizaciones de seguridad y soporte, convirtiéndolo en
una opcidn para su uso en investigaciones dado sus requerimientos accesibles (Ubuntu, s.f.).

2.11.3. Python

El lenguaje de programacion de codigo abierto Python permite la integracién de diferentes

modulos de terceros vy librerias que permiten su uso en el desarrollo de interfaces graficas,
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desarrollo web, desarrollo de software, analisis de datos, desarrollo de modelos de aprendizaje

automatico y aprendizaje profundo entre otras aplicaciones (Python.org, s.f.).

2.11.3.1. TensorFlow

TensorFlow es una plataforma de codigo abierto para simplificar el desarrollo de modelos de
aprendizaje automatico, mediante su ecosistema flexible que facilita el uso de librerias
complementarias para el procesamiento y validacion de los datos y la APl de aprendizaje
profundo Keras, logrando la creacion de modelos de aprendizaje automatico independiente del

lenguaje y del entorno (TensorFlow, s.f.).

2.11.3.2. Keras

La API para el desarrollo de alto nivel de modelos de aprendizaje profundo Keras permite
facilitar la elaboracibn de modelos mediante interfaces intuitivas y faciles de utilizar,
minimizando la cantidad de pasos necesarios para realizar acciones comunes y ofreciendo una

amplia documentacion y guias (Keras, s.f.).

2.11.4. Anaconda Navigator

La herramienta de escritorio Anaconda Navigator cuenta con una interfaz grafica de usuario
que permite utilizar y gestionar diferentes entornos de desarrollo, paquetes y utilidades,
mayormente utilizados para la ciencia de datos, como Jupyter Notebook y Spyder, entre otros
(Anaconda Navigator, s.f.).

2.11.4.1. Jupyter Notebook

Jupyter Notebook es una aplicacion de computacién interactiva mediante notebooks, que

permiten ejecutar cédigo, visualizar datos y exportar el contenido (Jupyter Notebook, s.f.).

2.11.4.2. Spyder

El entorno cientifico de cédigo abierto Spyder es una herramienta de desarrollo con funciones

avanzadas para la exploracion, analisis y visualizacion de los datos (Spyder, s.f.).
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CAPITULO 3

MARCO APLICATIVO
3.1. RECOLECCION DE INFORMACION
Las redes neuronales convolucionales y recurrentes presentan diferentes aplicaciones, las
cuales pueden variar segun su arquitectura y el tipo de dato de entrada que aceptan, por lo
cual, es necesario comparar sus caracteristicas para determinar su utilidad en la deteccion de

intrusos en redes, como se muestra en la siguiente tabla.

Tabla 2

Caracteristicas de las redes neuronales

Funciones de

Modelo Arquitecturas L Datos de entrada Aplicaciones
activacion
RelU Imggenes Cla3|f|ca_q|on
GAN Leaky RelLU Videos Deteccion
CNN ResNet y Audio Reconocimiento
) ELU .
Inception Network Texto Transferencia de
Softmax , -
Numeros estilo
Clasificacion
GRU RelU Text_o Generacion de
TanH Audio .
RNN LSTM Sigmoid Series de tiempo secuencias
BRNN Softmax Imagenes Traduccion
DRNN 9 Procesamiento de

Numeros :
lenguaje natural

Nota. En la tabla se realiza la comparacién de caracteristicas y aplicaciones de las redes neuronales convoluciona-
les y recurrentes. Elaborado con base en Convolutional Neural Networks cheatsheet y Recurrent Neural Networks

cheatsheet por Amidi, A.y Amidi, S.

Como se muestra en la Tabla 2, en donde se listan las arquitecturas, funciones de activacion y
datos de entrada comunmente utilizados para cada tipo de red neuronal, al igual que sus apli-
caciones habituales, las redes neuronales convolucionales y recurrentes pueden realizar tareas
de clasificacién, binaria o multiple, basadas en datos de entrada numéricos y de texto, por lo
cual, es posible entrenar los modelos utilizando capturas de trafico de red para su aplicacion en
la deteccion de intrusos en redes, ya sea en modelos separados o en una red hibrida CNN-
RNN.
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En la tabla que se muestra a continuacion, se resumen las principales caracteristicas y conclu-

siones de tres investigaciones, realizadas en los ultimos afios, sobre la aplicacion de modelos
hibridos convolucionales recurrentes en la deteccion de intrusos segun el tipo de clasificacion,
el dataset utilizado para el entrenamiento, los parametros para la evaluacion y los resultados

obtenidos.

Tabla 3

Investigaciones de redes hibridas convolucionales recurrentes

Referencia Modelos Clasificacién Dataset Parametros Resultados

Intrusion detection system in CNN- Multiple KDD Cup Exactitud 99.70

the advanc?ed metering LSTM 1999 DR 99.60
Infrastructure: a Cross-Layer
Feature-Fusion CNN-LSTM-
Based approach, por Yao, R.,
Wang, N., Liu, Z., Chen, P. y

Sheng, X. (2021).
DL-IDS: Extracting features CNN- Multiple CICIDS2017 Exactitud 98.67
using CNN-LSTM hybrid LSTM TPR 97 21
network for Intrusion '
Detection System, por Sun, FPR 0.47
P., Liu, P., Li, Q., Liu, C., Lu, )
X., Hao, R. y Chen, J. F1-score 93.32
(2020).
1D CNN based network CNN- Binaria UNSW NB15 Exactitud 89.93
intrusion detection with LSTM (Balanced) I

L . Precisién 86.15
normalization on imbalanced

data, por Meliboeyv, A., Exhaustividad 95.15

Alikhanoy, J. y Kim, W.

(2020). F1-Score 90.43

UNSW NB15 Exactitud 85.11

(Imbalanced) 5 ision 79.57

Exhaustividad 98.16

F1-Score 87.89

Nota. En la tabla se detallan tres investigaciones sobre modelos hibridos convolucionales recurrentes para la detec-
cion de intrusos segun su tipo de clasificacion, dataset utilizado, parametros y resultados. Elaborado con base en las
siguientes investigaciones: Intrusion detection system in the advanced metering Infrastructure: a Cross-Layer Featu-
re-Fusion CNN-LSTM-Based approach, por Yao, R., Wang, N., Liu, Z., Chen, P. y Sheng, X., 2021, DL-IDS: Extrac-
ting features using CNN-LSTM hybrid network for Intrusion Detection System, por Sun, P., Liu, P,, Li, Q., Liu, C., Lu,
X., Hao, R.y Chen, J., 2020 y 1D CNN based network intrusion detection with normalization on imbalanced data, por
Meliboeyv, A., Alikhanov, J. y Kim, W., 2020.
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En la primera investigacion de la Tabla 3, se utilizaron los datasets KDD Cup 1999 y NSL-KDD

para el entrenamiento de diferentes modelos de aprendizaje profundo basados en redes convo-
lucionales y en la arquitectura LSTM de las redes recurrentes, en donde solo se tomaron en
cuenta los resultados de clasificacion multiple del 99.7% de exactitud y una tasa de deteccion
(DR) del 99.6% de la red hibrida CNN-LSTM entrenada con el dataset KDD Cup 1999, debido a
que no se obtuvieron resultados concluyentes para la red con los demas parametros ni con el

segundo dataset utilizado (Yao et al., 2021).

En la segunda investigacion se realizé la clasificacion multiple utilizando el dataset CICIDS2017
para el entrenamiento de tres modelos de redes neuronales, una red convolucional, una red re-
currente con arquitectura LSTM y una red hibrida CNN-LSTM, obteniendo como resultados pa-
ra la ultima red una exactitud del 98.67%, una tasa de verdaderos positivos (TPR) del 97.21%,
una tasa de falsos positivos (FPR) del 0.47% y una puntuacién F7-score del 93.32% (Sun et al.,
2020).

La dltima investigacién utiliza el dataset UNSW NB15 para realizar la clasificacion binaria entre
trafico normal y el trafico de ataques sin diferenciarlos, utilizando redes neuronales de una ca-
pa, dos capas, tres capas, una red hibrida CNN-LSTM, bosque aleatorio (RF) y maquinas de
vectores de soporte (SVM) para realizar la evaluacion de los modelos utilizando datos balan-
ceados, cuando el numero de datos de ambas clases se asemeja y no balanceados, en donde
existe una gran diferencia en la cantidad de datos de trafico normal y de los ataques (Meliboev
et al., 2020).

Los resultados mostraron que se obtuvo una exactitud del 89.93%, precision del 86.15%,
exhaustividad del 95.15% y F1-score del 90.43% con los datos balanceados, mientras que con
los datos no balanceados se alcanzé una exactitud del 85.11%, precision del 79.57%, exhausti-
vidad del 98.16% y F1-score del 87.89% (Meliboev et al., 2020).

La informacion recolectada sobre los modelos de redes neuronales seleccionados y su aplica-
cion en la deteccidn de intrusos permite determinar que es posible obtener una alta precisiéon
de deteccion de anomalias en redes aplicando los modelos de redes neuronales convoluciona-
les, recurrentes e hibridos convolucionales recurrentes para la clasificacion multiple de diferen-
tes tipos de ataques provenientes de un dataset no balanceado de trafico de red, conformado

por datos numéricos y de texto.
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3.2. EVALUACION PRELIMINAR DE LAS REDES NEURONALES

La evaluaciéon preliminar se realizd en el lenguaje de programacion Python en Jupyter
Notebook, utilizando el 10% del dataset KDD Cup 1999, que contiene un total de 145,586 datos
obtenidos a partir de intrusiones simuladas en una red, con 41 columnas para los datos de
entrada y 23 clases en la columna de etiquetas, de las cuales 22 representan diferentes tipos

de ataques y la ultima el trafico de red normal (KDD Cup 1999 Data, 2018).

Para elaborar los tres modelos de redes neuronales se comenzo6 por cargar los datos, asignar
los nombres de las columnas y eliminar los valores duplicados y filas con valores faltantes para
evitar errores. Luego, se realizaron los mismos procedimientos de preparacion de los datos e
ingenieria de caracteristicas para los tres modelos, comenzando por codificar los valores
numéricos para optimizar los modelos utilizando la normalizaciéon de puntuacién Z, como se

muestra en la siguiente figura.

Figura 14

Normalizacion por puntuacion Z

code eric( 4 )
ulateMean( ( ))
( ( ))
( ) = ( ( ) )

Nota. Pseudocodigo de la funciéon de ingenieria de caracteristicas para la normalizacion por puntuacion Z.

Elaboracién propia en Carbon.now.sh.

En la tabla que se muestra a continuacion, se listan todas las columnas del dataset que
contienen valores numéricos y que requirieron la aplicacién de la funcién de normalizacion por

puntuacion Z de la Figura 14.
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Columnas del dataset KDD Cup 1999 con valores numéricos

Columnas con datos numéricos

duration
src_bytes
dst_bytes
wrong_fragment
urgent
hot
num_failed_logins
num_compromised
root_shell
su_attempted
num_root
num_file_creations
num_shells
num_access_files
num_outbound_cmds
count

srv_count

serror_rate
srv_serror_rate
rerror_rate
srv_rerror_rate
same_srv_rate
diff_srv_rate
srv_diff_host_rate
dst_host_count
dst_host_srv_count
dst_host_same_srv_rate
dst_host_diff _srv_rate
dst_host same_src_port_rate
dst_host_srv_diff _host rate
dst_host_serror_rate
dst_host_srv_serror_rate
dst_host_rerror_rate

dst_host _srv_rerror_rate

Nota. En la tabla se listan las columnas del dataset que contienen valores numéricos y utilizaron la funcién de nor-
malizacion por puntuacion Z. Elaboracion propia basada en las columnas del dataset KDD Cup 1999, obtenido en
Kaggle, 2018.

Como se muestra en la Tabla 4, se le aplicé la funciéon de normalizacion por puntuacion Z a 34
de las 41 columnas de entrada, con el objetivo de mejorar el rendimiento de los tres modelos
de redes neuronales al regularizar los valores extremos identificados en las columnas de carac-

teristicas.

Dado que no es posible entrenar los modelos de redes neuronales utilizando valores de texto
sin procesar, se aplicaron técnicas de codificacién a las columnas categéricas restantes para
transformarlas en valores numéricos, utilizando One Hot Encoding y variables ficticias como se
muestra en la siguiente figura, en donde se observa el pseudocddigo de la funcion para realizar

la codificacion de texto.
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Figura 15

Ingenieria de caracteristicas para valores de texto

EncodeText(dataframe, name)
DummyVar 'taframe(name)
DummyVar
1e( - -")_ DummyVar(1i)
(name)

Nota. Pseudocddigo de la funcién de codificacion para valores de texto utilizando One Hot Encoding y variables
ficticias. Elaboracion propia en Carbon.now.sh.

En la siguiente tabla, se muestran las siete columnas categodricas restantes, que utilizaron la

funcién de codificacion para valores de texto de la Figura 15.
Tabla 5

Columnas del dataset KDD Cup 1999 con valores de texto

Columnas con valores de texto

protocol_type
service
flag
land
logged_in
is_host_login

is_guest_login

Nota. En la tabla se listan las columnas que contienen valores de texto y utilizaron la funcién de codificacién, exclu-

yendo a la columna que guarda las etiquetas para la clasificacién. Elaboracién propia basada en las columnas del
dataset KDD Cup 1999, obtenido en Kaggle, 2018.
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La funcidn de codificacion de texto consiste en la creacion de variables ficticias con valores

numeéricos y la aplicaciéon de la técnica de One Hot Encoding, de manera que se genere una
nueva columna por cada valor diferente existente, provocando que se designen un total de 120
columnas de entrada. Posteriormente, se realizé la definicion de las variables y se aplicé la
codificacion por variables ficticias a la columna outcome de manera individual para que se
mantenga como una sola columna y se paso a la division de los datos en entrenamiento y
prueba, que se realizé utilizando la libreria Scikit-Learn, en donde se utiliz6 un tamafio de
prueba del 25%, lo cual implica que el restante 75% de los datos se utilizara para el

entrenamiento de los modelos.

La siguiente etapa consiste en el modelado de las redes neuronales, comenzando por la red

convolucional, como se muestra en el siguiente diagrama.

Figura 16

Diagrama de la red neuronal convolucional preliminar

ConviD ConviD Dense
RelLU RelLU RelU

Max Pooling Capa de
Flatten salida
Dropeut goftmax

Capa de Max Pooling
entrada

23

— neuronas
32 G4 128
Neuronas neuronas Neuronas

Nota. La figura muestra el diagrama de la red neuronal convolucional preliminar. Elaboracion propia utilizando la

herramienta en linea draw.io.

En la Figura 16, se observa que el modelo tiene 120 categorias de entrada, una capa oculta
convolucional de una dimensién con 32 neuronas, seguida de una capa de Max Pooling para

reducir las dimensiones espaciales, otra capa oculta convolucional con 64 neuronas y sus
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respectivas capas de Max Pooling y Flatten, una capa densa con 128 neuronas y 0.5 de

dropout antes de la capa de salida, que obtiene las probabilidades de cada clase.

El siguiente modelo elaborado fue la red neuronal recurrente con memoria de largo corto plazo
(LSTM), como se muestra a continuacion.

Figura 17

Diagrama de la red neuronal recurrente preliminar

LSTM LSTM
TanH TanH
Capa de
Capa de siﬂida
entrada Dropout Softmax

23
neuronas

64 64
neuronas Neuronas

Nota. La imagen muestra el diagrama de la red neuronal recurrente con arquitectura LSTM preliminar. Elaboracién

propia utilizando la herramienta en linea draw.io.

Como se observa en la Figura 17, el modelo esta formado por la capa de entrada de 120
categorias, dos capas ocultas de 64 neuronas cada una, que utilizan la funcion de activacion de
tangente hiperbdlica (TanH) y 0.5 de dropout antes de la capa de salida, que tiene 23 salidas

expresadas en la probabilidad de cada clase, mediante la funcion softmax.

El modelo hibrido convolucional recurrente, con 120 categorias de entrada, comienza con dos
capas ocultas convolucionales de 32 y 64 neuronas cada una y sus respectivas capas de Max
Pooling, seguidas de dos capas recurrentes de 64 neuronas cada una, una capa densa de 128
neuronas con 0.5 de dropout y la capa de salida con la funcion de activacion soffmax para la

clasificacién multiple de las 23 salidas, como se muestra en el siguiente diagrama.
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Figura 18

Diagrama de la red neuronal CNN-RNN preliminar

ConviD ConviD LSTM LSTM Dense
RelLU RelU TanH TanH RelLU

Capa de Max Paaling Max Pogiing Capa de

salida
entrada Dropout  Softmax

neuronas

32 64 64 64 128
neuronas Neuronas neuronas Neuronas Neuronas

Nota. Diagrama de la red neuronal hibrida convolucional recurrente preliminar. Elaboraciéon propia utilizando la
herramienta en linea draw.io.

En la siguiente figura, se muestra el pseudocddigo de la funcidon elaborada para calcular la
precision de las pruebas de los modelos, en donde TP representa los verdaderos positivos y FP

los falsos positivos.

Figura 19

Funcién para calcular la precision

CalcPrecision(y_true, y_pred)

TP = sum(y_true * y _pred)
FP sum( (1 y_true) y_pred)
precision = TP (TP FP + epsilon)

Nota. La figura muestra el pseudocédigo de la funcion para calcular la precision. Elaboracién propia en
Carbon.now.sh.
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En la siguiente imagen, se muestra el pseudocodigo de la funcion para calcular la exactitud o

accuracy de las pruebas, en donde TN representa los verdaderos negativos y FN los falsos

negativos.

Figura 20

Funcién para calcular la exactitud

CalcAccuracy( , )
TP (
TN ((1 true) * (1 ))
FP ({1 )
FN ( (1 ))
TP TN (TP TN FP FN )

Nota. La figura muestra el pseudocddigo de la funcién para calcular la exactitud. Elaboracién propia en
Carbon.now.sh.

En la figura que se muestra a continuacién, se observa el pseudocddigo de la funcién para
calcular la exhaustividad o recall de las pruebas.

Figura 21

Funcién para calcular la exhaustividad

CalcRecall( , )
TP ( )
FN ( (1 ))
TP (TP FN )

Nota. La figura muestra el pseudocodigo de la funcion para calcular la exhaustividad. Elaboracién propia en
Carbon.now.sh.
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Posteriormente al modelado de las redes neuronales y la definicion de las funciones para

calcular los parametros de evaluacion seleccionados, se realizé la inicializacion, compilacién y
entrenamiento de los tres modelos, utilizando la plataforma de cédigo abierto de desarrollo de
modelos de aprendizaje automatico TensorFlow, junto con la API para aprendizaje profundo de
alto nivel Keras, importando las librerias necesarias para cada modelo por separado en Jupyter
Notebook.

Se comenzd por definir y construir los modelos secuenciales, agregar las capas con sus
respectivas funciones de activacion y utilizar el algoritmo de optimizacién de gradiente
descendente Adam (Adaptive Moment Estimation), para finalmente pasar al entrenamiento de
los tres modelos de redes neuronales, mediante la ejecucion de 20 épocas para que los
modelos ajusten sus pesos de manera iterativa y se minimice la pérdida, con un tamafio de lote
0 batch size de 256, para garantizar que el entrenamiento se realice de manera eficiente,
considerando el tamafo del dataset y de los datos de entrada (ver Anexo A, Anexo B y Anexo
C).

Una vez finalizado el entrenamiento de los tres modelos, se pasoé a la evaluacién preliminar de
los parametros calculados por las redes neuronales, comenzando por la elaboracién de
matrices de confusion, mediante el uso de la libreria Scikit-Learn, para crear una funciéon que
permita personalizar la figura, de manera que se muestren todas las etiquetas de las clases

existentes y sus resultados.

Debido a que el dataset utilizado para el entrenamiento presenta una distribucidon no
balanceada y contiene clases con menos de diez muestras, provocando un desequilibrio
significativo de clases frente a las que contienen mas ejemplares como la clase normal con un
total de 87,832 filas, solamente se agregaron las etiquetas, dentro de las matrices de confusion,
para las clases que formaron parte de los conjuntos de prueba en el entrenamiento de cada
modelo, dado que la particion aleatoria de los datos provocéd que diferentes clases no se tomen

en cuenta en cada modelo.

En la tabla que se muestra a continuacién, se observa el conteo de las clases dentro de la
columna outcome, realizado con el propdsito de demostrar la distribucion no balanceada de las
clases y asistir en la verificacion de las clases que fueron excluidas en el entrenamiento de

cada modelo.
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Conteo de clases de la columna outcome
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Clase Total
back 968
buffer_overflow 30
ftp_write 8
guess_passwd 53
imap 12
ipsweep 651
land 19
loadmodule 9
multihop 7
neptune 51820
nmap 158
normal 87832
perl 3
phf 4
pod 206
portsweep 416
rootkit 10
satan 906
smurf 641
Spy 2
teardrop 918
warezclient 893
warezmaster 20

Nota. En la tabla se muestra el conteo de clases de la columna outcome, que contiene las etiquetas para la clasifica-

cion multiple. Elaboracion propia basada en la columna de clases del 10% del dataset KDD Cup 1999, obtenido en

Kaggle, 2018.
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En la siguiente figura, se muestra la matriz de confusién con las etiquetas que formaron parte

del conjunto de prueba durante el entrenamiento del modelo de red neuronal convolucional.

Figura 22

Matriz de confusion de la red CNN preliminar
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Elaboracioén propia en Jupyter Notebook.
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CNN preliminar, generada con Scikit-Learn.

Como se observa en la Figura 22, los colores mas oscuros en la matriz indican una mayor

cantidad de ejemplares y predicciones por clase, en donde se muestra que las etiquetas mas

representadas dentro del conjunto de prueba fueron la clase normal con 21,952 y el ataque de
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neptune con 12,952 aciertos. La clase que no formo parte del conjunto de prueba en la divisién

de los datos de la red neuronal convolucional fue spy, con dos ejemplares en total.

A continuacion, se muestra la matriz de confusiéon de la red neuronal recurrente para la

evaluacion preliminar.

Figura 23

Matriz de confusion de la red RNN preliminar
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En la Figura 23, se muestra que las clases mas representadas fueron neptune con 12,951 y la

clase normal con 21,947 aciertos. Al igual que en el modelo convolucional, la clase que no

formé parte del entrenamiento fue spy, por lo cual no se incluy6 la etiqueta en la figura.

En la siguiente figura, se muestra la matriz de confusion de la red neuronal hibrida

convolucional recurrente.

Figura 24

Matriz de confusion de la red hibrida CNN-RNN preliminar
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Nota. En la figura se muestra la matriz de confusién de la red hibrida CNN-RNN preliminar generada utilizando

Scikit-Learn. Elaboracion propia en Jupyter Notebook.
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Como se muestra en la matriz de la Figura 24, las clases que no formaron parte del

entrenamiento fueron spy, con dos muestras y multihop con 7, mientras que las clases con una
mayor cantidad de aciertos fueron, de manera similar que en los modelos anteriores, neptune y

normal, con 12,951 y 21,934 muestras respectivamente.
Para la evaluacion preliminar de los tres modelos de redes neuronales se tomaron en cuenta
los parametros de exactitud, precisién y exhaustividad de las pruebas, como se muestra en la

siguiente tabla.

Tabla7

Evaluacion preliminar de las redes neuronales

Red neuronal Exactitud Precision Exhaustividad
CNN 0.9998 0.9982 0.9979
RNN 0.9998 0.9984 0.9980

CNN-RNN 0.9997 0.9972 0.9965

Nota. En la tabla se muestran los resultados de los tres modelos de redes neuronales para la evaluaciéon preliminar.
Elaboracion propia.

Como se muestra en la Tabla 7, inicialmente se puede observar que los resultados obtenidos
de los parametros de exactitud, precision y exhaustividad de las pruebas, expresados utilizando
cuatro decimales, muestran cifras menores en el modelo hibrido CNN-RNN, en comparacién
con los valores obtenidos por los modelos CNN y RNN, que presentan estructuras mas
simples.

3.3. RECOLECCION DE LOS DATOS

Para la fase de recoleccion de los datos es necesario comenzar con la configuracion del
entorno controlado, que consiste en una red de area local (LAN) que utiliza hotspot mévil como
punto de acceso a Internet para establecer una conexion Wi-Fi con un equipo con Windows 10
como sistema operativo, que actia como anfitrion para las tres maquinas virtuales en Oracle
VM VirtualBox, versiéon 7.0.10.
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La primera maquina virtual se basa en una imagen prefabricada de Kali Linux version 2023.3,

mientras que las dos siguientes utilizan una imagen ISO de Ubuntu version 22.04.3 LTS.

Dado que el equipo de Windows 10 y las tres maquinas virtuales se encuentran en el mismo
segmento de red, es posible utilizar el modo promiscuo de Wireshark, version 4.0.8, para
capturar los paquetes de los dispositivos que conforman la red LAN, como se muestra en el

siguiente diagrama de red.

Figura 25

Diagrama de la red LAN
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Nota. La figura muestra el diagrama de red del entorno controlado, que consiste en una red LAN con hotspot movil

como punto de acceso a Internet. Elaboracion propia utilizando la herramienta en linea draw.io.
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Como se muestra en la Figura 25, se configuraron dos adaptadores de red en cada una de las

magquinas virtuales, con el objetivo de que tengan una direccién IP privada de clase C al igual
que el equipo anfitrién. El primero es un adaptador puente o bridge, que debe tener el modo
promiscuo habilitado en la opcién de “Permitir todo” para la comunicacion entre las maquinas
virtuales con el anfitrién y el segundo adaptador es de tipo NAT, para que los dispositivos

tengan acceso a Internet.

Luego de configurar el entorno, se ejecutdé el comando ping desde el equipo anfitrion hacia
cada una de las maquinas virtuales y entre ellas, comprobando que se encuentran conectadas
entre si. Sin embargo, no es posible la ejecucion exitosa del comando desde las maquinas

virtuales hacia el equipo de Windows 10, debido a las configuraciones de firewall.

En la siguiente tabla, se muestran las trece columnas utilizadas para las capturas en el

programa Wireshark.

Tabla 8

Columnas en Wireshark

Columna Descripcion
No. Numero del paquete
Delta time Tiempo transcurrido entre los paquetes
Src add Direccién de origen del paquete
Dst add Direccion de destino del paquete
Protocol Nombre del protocolo
Length Longitud del paquete en bytes
Src port Puerto de origen sin resolver del paquete
Dst port Puerto de destino sin resolver del paquete
Flags Estado de la conexién TCP
Duplicate IP add Existencia de dos o mas dispositivos con la misma direccion IP
Severity Nivel de severidad de la informacion experta del paquete
Info Informacién del contenido del paquete
Window size Tamano de ventana TCP

Nota. Columnas predeterminadas y personalizadas utilizadas para las capturas de trafico de red en el programa

Wireshark. Elaboracién propia.



59
Para que los modelos de redes neuronales puedan clasificar el trafico de red a partir de las

caracteristicas extraidas de las capturas se agregaron columnas personalizadas mediante la
configuracion de preferencias en el programa, obteniendo un total de trece columnas junto con

las columnas predeterminadas que se mantuvieron dentro de la lista de paquetes.

Las columnas de direccion de origen, direccion de destino y dispositivos con la misma direccion
IP se procesaran para convertir su contenido en valores booleanos, mientras que las columnas
de numero del paquete e informacién adicional solo se utilizaran durante la recoleccion de los
datos para verificar el envio y recibo de paquetes y se eliminaran en la elaboracion del dataset,
dado que contienen informacion que se encuentra representada de manera concisa dentro de

las otras columnas y que puede resultar poco relevante.

El tiempo de duracion de las capturas de trafico de red normal se determind con base en el
tiempo de ruptura de 84 minutos, conocido como breakout time, calculado en el reporte global
de amenazas de CrowdStrike, que se define como el promedio de tiempo transcurrido desde
que un adversario obtiene acceso no autorizado a un equipo y el primer movimiento lateral
desde dicho equipo hacia otros dispositivos dentro del entorno comprometido (CrowdStrike,
2023).

Para la determinacién de los tiempos de duracién de las capturas de los diferentes ataques se
considero la regla de CrowdStrike de 1-10-60, que hace referencia al tiempo recomendado en
minutos dentro del cual es posible minimizar el dafio causado por ataques dirigidos al detectar
las amenazas durante el primer minuto y entenderlas dentro de 10 minutos, para que sea
posible mitigar las consecuencias antes de llegar a los 60 minutos, manteniéndose dentro del
tiempo de ruptura (CrowdStrike, 2023).

3.3.1. Trafico de red normal
Para determinar la linea base de trafico normal dentro de una red de area local se tomaron en
cuenta los resultados del reporte publicado por Data Reportal, en colaboracién con We Are

Social y Meltwater, titulado Digital 2023 Global Overview Report.

El reporte consiste en una recoleccion de datos y estadisticas sobre el comportamiento de los

usuarios a nivel global en relacién a las tendencias tecnoldgicas emergentes, el uso de redes
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sociales, comercio electronico, marketing digital y al uso de diferentes medios digitales para

adquirir informacion (We Are Social y Meltwater, 2023).

En la tabla que se muestra a continuacién, se puede observar el tiempo promedio que los
usuarios a nivel global, que se encuentran dentro del rango de edades estudiado de 16 a 64
afos, dedican a realizar diferentes actividades en Internet y al uso de medios y plataformas
digitales cada dia, con base en los resultados mostrados en el reporte Digital 2023 Global

Overview Report.

Tabla 9

Tiempo promedio diario de los usuarios dedicado al uso de medios digitales

Medio o actividad Tiempo promedio
Cualquier uso de Internet 6 horas 37 minutos
Ver television por medio de transmisiones o servicios de streaming 3 horas 23 minutos
Uso de redes sociales 2 horas 31 minutos
Lectura de medios de prensa en linea y medios fisicos 2 horas 10 minutos
Escuchar musica en servicios de streaming 1 hora 38 minutos

Uso de consolas de juegos 1 hora 14 minutos

Escuchar podcasts 1 hora 2 minutos

Escuchar transmisiones de radio 59 minutos

Nota. En la tabla se muestra el tiempo promedio diario que los usuarios de 16 a 64 afios dedican al uso de medios y
plataformas digitales. Elaboraciéon con base en el grafico de la pagina 26 del reporte Digital 2023 Global Overview

Report, publicado por Data Reportal, en colaboracion con We Are Social y Meltwater.

Como se muestra en la Tabla 9, las actividades mas frecuentes, sin tomar en cuenta cualquier
uso de Internet con un promedio de 6 horas y 37 minutos, relacionadas con el uso de
plataformas y medios digitales a las que los usuarios a nivel global de 16 a 64 anos le dedican
mas de una hora al dia en promedio son: ver television por transmisiones y escuchar musica o
podcasts a través de servicios de streaming, interacciones en redes sociales, lectura de

plataformas de noticias y el uso de consolas de juegos.

Con el propdsito de ampliar la definicion de la linea base del trafico de red normal, a partir de la

informacién recopilada sobre el comportamiento de los usuarios de 16 a 64 afos, se
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consideraron los principales motivos identificados para utilizar Internet, en donde se destacan

las busquedas generales de informacion, el contacto con amigos y familia, mantenerse al dia
con noticias y eventos, ver videos, series o peliculas mediante plataformas de streaming,
escuchar musica y jugar en linea, por su relacion con las actividades mencionadas en la Tabla
9, como se muestra en el siguiente grafico, elaborado con base en los resultados del reporte
Digital 2023 Global Overview Report.

Figura 26

Principales motivos de los usuarios para utilizar Internet
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Nota. El grafico muestra los principales motivos de los usuarios de 16 a 64 afios para utilizar Internet. Los resultados
del grafico estan basados en la pagina 63 del reporte Digital 2023 Global Overview Report, publicado por Data
Reportal, en colaboracion con We Are Social y Meltwater.

La captura de trafico de red normal se realizé en el equipo anfitrion utilizando Wireshark de
manera constante durante 60 minutos. Las acciones realizadas para la representacion de la
linea base de trafico normal fueron las siguientes: blsquedas de informaciéon en Internet,
interacciones en redes sociales, navegacién en sitios de noticias, participar en juegos

cooperativos, escuchar musica y ver videos en plataformas de streaming.
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En la siguiente figura, se muestra el grafico de entrada y salida (E/S) de los 1,897,698 paquetes

capturados de trafico de red normal.

Figura 27

Grafico E/S de trafico de red normal
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Nota. El gréafico de entrada y salida muestra todos los paquetes capturados por segundo durante la captura de trafico

de red normal de 60 minutos. Elaborado en el programa Wireshark.

En el grafico de la Figura 27, se muestran todos los paquetes capturados durante 60 minutos,
dado que no se aplicaron filtros para el analisis del trafico de red normal, con el propdsito de
obtener resultados mas variados y no limitar los datos incluidos logrando obtener una linea

base para la clasificacion de trafico de red normal imparcial.

3.3.2. Trafico de red de los ataques

3.3.2.1. Trafico de red de escaneo de puertos

El escaneo de puertos se realizd utilizando la herramienta de cdédigo abierto Nmap para

descubrimiento de redes, desde la maquina virtual de Kali Linux, mediante la ejecucién de

variaciones de los comandos para escaneo de puertos en dos capturas separadas.
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El primer comando que se ejecutd durante la captura de trafico de red de 12 minutos fue para
un escaneo de puertos con valores predeterminados, que solo considera a los 1,000 puertos

mas utilizados, como se muestra a continuacion.

Figura 28

Comando para el escaneo de puertos predeterminado

192.168.94.1/24

Nota. El grafico muestra el comando de Nmap utilizado para realizar el escaneo de puertos predeterminado a la

subred /24. Elaboracion propia en Carbon.now.sh.

En la Figura 28, se observa que se utiliza el comando sudo al inicio para no limitar las opciones
del escaneo de puertos, seguido del comando nmap para realizar la busqueda de puertos

abiertos y servicios de los dispositivos de la subred /24.

En la siguiente figura, se muestran los comandos con el parametro -F, que sirve para limitar la

busqueda a los 100 puertos mas comunes, logrando que cada escaneo sea mas rapido.

Figura 29

Comandos para el escaneo de 100 puertos

= = 192.168.94.1/24
= 192.168.94.1/24
=k = 192.168.94.1/24
-F - 192.168.94.1/24

Nota. El grafico muestra los comandos de Nmap utilizados para el escaneo de los 100 puertos mas comunes dentro

de la subred /24. Elaboracién propia en Carbon.now.sh.

El primer comando de la Figura 29 utiliza el parametro -sT, que especifica el uso de una
conexién TCP completa. En el escaneo de la segunda orden, conocido como stealth scan, se

envian paquetes de tipo TCP SYN mediante el parametro -sS. El tercer comando ejecuta la
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instruccién -sU para encontrar puertos abiertos que utilizan el protocolo UDP y el ultimo realiza

un escaneo para la deteccion de la version de los servicios, agregando el parametro -sV.

En el dltimo conjunto de comandos se utiliza la orden -p- para llevar a cabo un escaneo

completo de los 65,535 puertos existentes, como se observa en la siguiente figura.

Figura 30

Comandos para el escaneo de puertos completo

192.168.94.46
192.168.94.109
192.168.94.128
192.168.9%.69

Nota. El grafico muestra los comandos de Nmap para el escaneo de puertos completo. Elaboracién propia en

Carbon.now.sh.

Para la segunda captura de escaneo de puertos, que tuvo una duracion de 140 minutos, se
ejecutd un solo comando que utiliza el parametro -p- para realizar el escaneo de puertos
completo de las 256 direcciones IP de la subred /24, como se puede observar en la siguiente
figura.

Figura 31

Comando para el escaneo de puertos completo de la subred

-p- 192.168.94.1/24

Nota. El grafico muestra el comando de Nmap para el escaneo de puertos completo de la subred /24. Elaboracion

propia en Carbon.now.sh.

Para separar los datos generados por el escaneo de puertos de los datos de trafico de red

corriente en la primera captura se aplicaron los siguientes filtros en el programa Wireshark.
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Figura 32

Filtros para la primera captura de escaneo de puertos

192.168.94.1/24

192.168.94.46
192.168.94.109
192.168.94.128
192.168.94.69

Nota. En la figura se muestran los filtros utilizados en el programa Wireshark para la primera captura de escaneo de

puertos. Elaboracion propia en Carbon.now.sh.
Utilizando los filtros para el descubrimiento general de hosts de la subred /24, solicitudes de

conexion TCP SYN, conexiones TCP, conexiones UDP y direcciones IP de destino especificas,

se determind que se utilizaran 4,236 de los 6,398 paquetes de la primera captura.

En la siguiente figura, se muestran los filtros utilizados en Wireshark para la segunda captura

de escaneo de puertos.

Figura 33

Filtros para la segunda captura de escaneo de puertos

= 192.168.94.1/24
.port

Nota. En la figura se muestran los filtros utilizados en el programa Wireshark para la segunda captura de escaneo de

puertos. Elaboracion propia en Carbon.now.sh.

Los filtros de la Figura 33 se aplicaron para separar todos los paquetes TCP que provienen de

la subred /24 y determinar que 71,670 de los 87,042 paquetes capturados se utilizaran para el
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entrenamiento de las redes neuronales, junto con los datos de la primera captura, para la

clasificacion de trafico red de escaneo de puertos frente al trafico de red normal y a otros tipos

de ataques.

Para tener una representacion visual de la cantidad de paquetes que entran y salen durante las
capturas y del flujo de datos que corresponden al escaneo de puertos en una red mediante el

uso de filtros, se elaboraron graficos de E/S para cada captura en Wireshark.

En la figura que se muestra a continuacién, se observa el grafico E/S de la primera captura de

trafico de red de escaneo de puertos.

Figura 34

Grafico E/S de la captura de escaneo de puertos de 12 minutos

Graficas E/S de Wireshark: PortScan-12minutos.pcapng
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Nota. El gréfico E/S muestra la cantidad de paquetes enviados y recibidos dentro de un intervalo de tiempo de un
segundo durante la primera captura de trafico de escaneo de puertos de 12 minutos. Elaborado en el programa

Wireshark.

En el gréafico de la Figura 34, se utilizaron los filtros mencionados anteriormente en donde cada
color corresponde a un filtro especifico, como se muestra en la siguiente leyenda del grafico

E/S.



Figura 35
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Leyenda del grafico E/S de la primera captura de escaneo de puertos

Todos los paquetes

. Paquetes filtrados
. Paquetes filtrados

Paquetes filtrados
Paquetes filtrados
. Paquetes filtrados

ip.src == 192.168.94,1/24

tep.flags.syn ==

(tcpflags.ack == 1) && (tepflagssyn == 1)

udp

(ip.dst == 192.168.94.46 || ip.dst == 192.168.94.109 || ip.dst == 192.168.94.128 || ip.dst == 192.168.94.69)

Nota. La figura muestra la leyenda correspondiente al grafico E/S de la primera captura de trafico de escaneo de

puertos de 12 minutos. Elaborado en el programa Wireshark.

En la siguiente figura, se muestra el grafico E/S y la leyenda de la segunda captura de trafico

de escaneo de puertos.

Figura 36

Grafico E/S y leyenda de la segunda captura de escaneo de puertos
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Graficas E/S de Wireshark: PortScan-140minutos.pcapng
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Nota. El grafico E/S y la leyenda muestran la cantidad de paquetes enviados y recibidos por segundo durante la

segunda captura de trafico de escaneo de puertos de 140 minutos. Elaborado en el programa Wireshark.
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3.3.2.2. Trafico de red de ataques de denegacion de servicio

Para la captura de trafico de red que proviene de un ataque de denegacién de servicio se utilizd
la herramienta de envio de paquetes personalizados HPing3 desde la maquina virtual Kali
Linux hacia la puerta de enlace predeterminada, que corresponde a la direccion IP del
dispositivo moévil que actia como punto de acceso a internet, utilizando el comando que se

muestra a continuacion.

Figura 37

Comando para el ataque de denegacioén de servicio

-S ——flood 192.168.94.173

Nota. En la figura se muestra el comando de HPing3 para el ataque de denegacion de servicio. Elaboracién propia

en Carbon.now.sh.

En el comando de la Figura 37, se inicia con la orden sudo para elevar los privilegios a
superusuario, luego se utiliza el comando de hping3 con los parametros -S y —flood, que
indican que se realizara un ataque de inundacion de paquetes TCP SYN hacia la direccion

especificada.
Para separar los paquetes del ataque de denegacion de servicio del trafico normal en la
captura, se filtraron las solicitudes de conexién TCP SYN en el programa Wireshark, aplicando

el siguiente filtro.

Figura 38

Filtro para el ataque de inundacién de paquetes TCP SYN

Nota. En la figura se muestra el filtro utilizado en el programa Wireshark para el ataque de inundacion de paquetes
TCP SYN. Elaboraciéon propia en Carbon.now.sh.
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La captura se realizé durante 30 segundos, obteniendo 1,798,447 paquetes en total de los

cuales se determind que 1,795,094 fueron generados por el ataque de denegacion de servicio,

utilizando el filtro de la Figura 38.

A continuaciéon, se muestra el grafico E/S de la captura de trafico de red del ataque de

denegacion de servicio.

Figura 39

Grafico E/S y leyenda de la captura del ataque de DoS

Gréficas E/S de Wireshark: DoS-30segundos.pcapng
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Nota. El grafico E/S y la leyenda con el filiro muestran la cantidad de paquetes enviados y recibidos durante la

captura de trafico del ataque de denegacién de servicio de 30 segundos. Elaborado en el programa Wireshark.
3.3.2.3. Trafico de red de suplantacion de ARP

El ataque de suplantacién de ARP se realizé utilizando la herramienta arpspoof dentro del
paquete dsniff instalado en la maquina virtual de Kali Linux, con el propésito de simular un
ataque de MITM entre el equipo anfitrion y la puerta de enlace predeterminada, provocando
que su direccion MAC se reemplace con la direccion de la maquina virtual de Kali Linux,
mediante el uso de los comandos que se muestran en la siguiente figura, tomando en cuenta

que cada comando se ejecutd en terminales separadas.
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Figura 40

Comandos para el ataque de suplantacion de ARP

= -t 192.168.94.46 192.168.94.173
= -t 192.168.94.173 192.168.94.46

Nota. Comandos utilizados en Kali Linux para el ataque de suplantacion de ARP. Elaboracion propia en

Carbon.now.sh.

En el primer comando de la Figura 40, se define la interfaz con el parametro -i y la direccion IP
del objetivo del ataque con -f, seguida de la direccion de la puerta de enlace predeterminada,
mientras que en el segundo comando se realiza el mismo procedimiento invirtiendo las
direcciones IP. A continuacion, se muestra el comando utilizado para habilitar el reenvio de

paquetes de red.

Figura 41

Comando para habilitar el reenvio de paquetes

Nota. En la figura se muestra el comando ejecutado en Kali Linux habilitar el reenvio de paquetes de red luego de

iniciar el ataque de suplantacion de ARP. Elaboracién propia en Carbon.now.sh.

Los comandos ejecutados provocan la manipulacion del caché ARP mediante la suplantacion
de la direcciéon MAC del dispositivo que realiza el ataque, en donde la direccion MAC del
dispositivo que actia como punto de acceso a Internet tendra la misma direccion que la

maquina virtual de Kali Linux, la cual podra interceptar los paquetes que fueron reenviados.

Se realiz6 la captura de trafico de red del ataque de suplantacién de ARP durante 60 minutos
desde la maquina virtual de Kali Linux y se obtuvieron 117,342 paquetes en total, de los cuales
se utilizaran 2014 que fueron seleccionados por contener la alerta de deteccién de direccién

duplicada, utilizando el filtro que se muestra a continuacion.
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Figura 42

Filtro para el ataque suplantacion de ARP

Nota. Filtro utilizado en Wireshark para el ataque de suplantacién de ARP. Elaboracién propia en Carbon.now.sh.

En la figura que se muestra a continuacion, se observa el grafico E/S de la captura de

suplantacion de ARP de 60 minutos.

Figura 43

Grafico E/S y leyenda de la captura de suplantaciéon de ARP

Graficas E/S de Wireshark: ARP-60minutos.pcapng
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Nota. El grafico E/S muestra la cantidad de paquetes enviados y recibidos por segundo durante la captura del ataque
de suplantacion de ARP, realizado durante 60 minutos y la leyenda con el filtro correspondiente. Elaborado en el

programa Wireshark.

En el grafico de la Figura 43, se puede observar que los paquetes con la etiqueta de direccion

duplicada se mantienen constantes durante toda la captura.
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3.4. PROCESAMIENTO DE LOS DATOS

Para elaborar el dataset de las capturas de trafico de red para el entrenamiento de las redes
neuronales, se realizé el procesamiento de los datos en Jupyter Notebook, utilizando las

librerias de NumPy y Pandas (ver Anexo D).
Se inicié guardando todas las capturas por separado en archivos CSV (valores separados por
comas) para facilitar el procesamiento, utilizando los filtros correspondientes detallados

anteriormente.

En la tabla que se muestra a continuacion, se realiza el conteo de los datos recolectados y

filtrados para el entrenamiento.

Tabla 10

Resumen de la recoleccion de los datos

Paquetes para el

Tipo de trafico de red Duracién Paquetes en total .
entrenamiento
Normal 60 minutos 1,897,698 1,897,698
12 minutos 6,398 4,236
Escaneo de puertos
140 minutos 87,042 71,670
Denegacion de servicio 30 segundos 1,798,447 1,795,094
Suplantacion de ARP 60 minutos 117,342 2014
Total 4 horas, 32 minutos y 30 3,906,927 3,770,712
segundos

Nota. En la tabla se muestra el conteo de los datos recolectados vy filtrados para el entrenamiento. Elaboracién

propia.

Como se observa en la Tabla 10, de todos los datos recolectados un total de 3,770,712 seran
procesados para el entrenamiento, en donde se comenzd por cargar cada dataset por
separado, asignar los nombres de las columnas, eliminar las columnas de niumero de paquete
e informacion adicional, eliminar los valores duplicados para optimizar el entrenamiento y
asignar las etiquetas correspondientes para posteriormente unir los cinco datasets en uno solo

y aplicar las funciones elaboradas de procesamiento de datos.



73
En la siguiente figura, se muestra el pseudocodigo de la funcion para agregar O si existe un

valor nulo en las columnas con valores numéricos.

Figura 44

Funcién para agregar 0

Nota. En la figura se muestra el pseudocodigo de la funcidon para agregar O si existe un valor nulo en una columna

con valores numéricos. Elaboracion propia en Carbon.now.sh.

En la figura que se muestra a continuacién, se observa el pseudocddigo de la funcién para
agregar -1 en las columnas con valores numéricos para representar los valores nulos que no

pueden adoptar el valor de 0.

Figura 45

Funcién para agregar -1

Nota. En la figura se muestra el pseudocodigo de la funcion para agregar -1 si existe un valor nulo que no puede ser

0 en una columna con valores numéricos. Elaboracion propia en Carbon.now.sh.

En la siguiente figura, se muestra el pseudocddigo para agregar “none” cuando exista un valor

nulo en las columnas con valores de texto.
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Figura 46

Funcién para agregar none

AddNull(row, column_name)

"none’

Nota. En la figura se muestra el pseudocddigo de la funcién para agregar ‘none” si existe un valor nulo en una
columna con valores de texto. Elaboracion propia en Carbon.now.sh.

Para las columnas de direccion de origen, destino y dispositivos con la misma direccion IP se
realizaron procedimientos adicionales en donde se generaron nuevas columnas que adquieren

valores booleanos segun el contenido de la columna original, como se muestra a continuacion.
Figura 47
Agregar una columna para los dispositivos con la misma direccion IP

DuplicateRow(df)
"Duplicate IP add"
AddColumn(df, "Duplicate detected")

AddRow(df, "Duplicate detected": "Duplicate detected")
("Duplicate IP add")

["Duplicate detected"] = 0@

["Duplicate detected"] = 1

Nota. En la figura se muestra el pseudocddigo de la funcidon para agregar una nueva columna para los dispositivos
con la misma direccion IP. Elaboracién propia en Carbon.now.sh.
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En el pseudocddigo de la Figura 47, se observa que la funcion crea una nueva columna para

los dispositivos con la misma direccién IP y asigna el valor de 1 si en la columna original existe
un valor, mientras que si es nulo asigna 0 y se elimina la columna original con el objetivo de

optimizar el entrenamiento.

En la figura que se muestra a continuacién, se observa el pseudocddigo de la funcién para
agregar una nueva columna para la direccién IP de origen y asignar valores booleanos segun

corresponda.

Figura 48

Agregar una columna para la direccion de origen

AddRow(df, "SameNet src add": "SameNet src add")

( ("Src add"))
("192.168")
["sameNet src add"] 1

["sameNet src add"] 0

Nota. En la figura se muestra el pseudocdédigo de la funcién para agregar una columna para la direccién de origen y

llenarla con valores booleanos. Elaboracion propia en Carbon.now.sh.

Como se muestra en la Figura 48, la funcidén crea una nueva columna para las direcciones de
origen que provienen de la misma red, convirtiendo los valores de la columna original en texto y
verificando si comienzan con “192.168” para asignar 1, cuando pertenecen a la misma red y 0,
cuando la primera parte de la direccién IP no coincide, indicando que no proviene de la misma

red.



76
Para la columna de direccion IP de destino se utiliz6 una nueva funcion para crear una columna

y asignar los valores correspondientes luego de verificar si la direccion de destino pertenece a

la misma red, como se muestra a continuacion.

Figura 49

Agregar una columna para la direccion de destino

, "SameNet dst add": "SameNet dst add")
(row("Dst add"))
("192.168")
["sameNet dst add"] 1
["SameNet dst add"] = @

Nota. En la figura se muestra el pseudocédigo de la funcién para agregar una columna para la direcciéon de destino y

llenarla con valores booleanos. Elaboracion propia en Carbon.now.sh.

Finalmente, se aplicaron las todas las funciones, lo cual tuvo una duracion de 5 minutos y 28
segundos y se verificd que no existan valores faltantes para posteriormente mezclar las filas del

dataset de manera aleatoria para el entrenamiento de las redes neuronales.

3.5. ENTRENAMIENTO DE LAS REDES NEURONALES

El entrenamiento de los modelos finales con los datos recolectados y procesados se realizé en
Jupyter Notebook, utilizando TensorFlow, Keras y Scikit-Learn. Se inicié importando las librerias
necesarias, cargando el dataset y asignando los nombres de las columnas, eliminando los

valores nulos y duplicados y definiendo los tipos de datos de las filas para evitar errores

durante el entrenamiento, como se muestra en la siguiente tabla.



Tabla 11

Tipos de datos de las columnas del dataset
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Nombre Tipo de dato
Delta time float32
Protocol object
Length int32
Src port int32
Dst port int32
Flags object
Severity object
Window size int32
Label object
Duplicate detected int32
SameNet src add int32
SameNet dst add int32

Nota. En la tabla se muestran los tipos de datos de todas las columnas del dataset. Elaboracién propia.

Dado que se eliminaron los valores duplicados durante el procesamiento de los datos y se

removieron las filas con valores nulos antes de iniciar el entrenamiento, se redujo el tamano del

dataset, obteniendo un total de 1,686,859 filas, como se observa en la siguiente tabla del

conteo de las clases en la columna Label.

Tabla 12

Conteo de las clases de la columna Label

Clase Ndmero de ejemplares
ARP spoofing 2012
DoS 1,003,235
Normal 606,329
Port scan 75,283
Total 1,686,859

Nota. En la tabla se muestra el conteo de las clases de la columna Label.

Elaboracion propia.
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Como se observa en la Tabla 12, el dataset elaborado para el entrenamiento presenta una

distribucién no balanceada de las clases, de manera similar que en el dataset utilizado durante

la evaluacion preliminar.

Durante la etapa de ingenieria de caracteristicas, solamente se codificaron tres columnas con
valores de texto, exceptuando la columna con etiquetas, utilizando la funcién de la Figura 15,
con el propdsito de que sea posible realizar predicciones con los modelos entrenados
posteriormente. Mediante la codificacion por variables ficticias y One Hot Encoding, se
generaron un total de 53 columnas de caracteristicas, permitiendo que se realice el modelado

de las redes neuronales y la definicién de las variables para los tres modelos.

En la figura que se muestra a continuacion, se observa el diagrama del modelado de la red

neuronal convolucional.

Figura 50

Diagrama de red neuronal convolucional

ConviD ConviD Dense
RelU RelU RelU

Max Pocling Capa de
Flatten salida
Softmax

Capa de Max Pooling
entrada

S
32 64 128
neuronas Neuronas neuronas

Nota. En la figura se muestra el diagrama de la red neuronal convolucional. Elaboracion propia utilizando la

herramienta en linea draw.io.

En la siguiente figura, se muestra el diagrama del modelado de la red neuronal recurrente con

arquitectura LSTM.



Figura 51

Diagrama de red neuronal recurrente

LSTM LSTM
TanH TanH

neuranas neuranas

Nota. Diagrama de la red neuronal recurrente. Elaboracion propia utilizando la herramienta en linea draw.io.

A continuacion, se muestra el modelo de la red neuronal hibrida convolucional recurrente.

Figura 52

Diagrama de red neuronal CNN-RNN

ConviD ConviD LSTM LSTM Dense
RelLU RelLU TanH TanH RelLU

Capa de
salida
Dropout  Softmax

Capa de Max Paoling Max Pooling
entrada

32 64 64 64 128
neuronas neuronas neuranas neuronas neuronas

Nota. Diagrama de la red neuronal hibrida convolucional recurrente. Elaboracién propia utilizando draw.io.



80

Para la evaluacion final de los modelos de redes neuronales entrenados, se calculé el tiempo
de entrenamiento y se utilizaron las funciones detalladas anteriormente para calcular los
parametros de precision, exactitud y exhaustividad de las pruebas, como se observa en las

Figuras 19, 20 y 21, respectivamente.
En la figura que se muestra a continuacién, se observa el pseudocédigo de la inicializacion,
compilacion y entrenamiento de la red neuronal convolucional, utilizando validacion cruzada

estratificada con 30 pliegues (ver Anexo E).

Figura 53

Modelo de red neuronal convolucional

StratifiedShuffleSplit(n_s ; 30, te 0.25)
( i ) ' te( lit(x, y))
Reshape( rain)

Reshape( )

Sequential()

d(ConviD(32, 3, a ition="relu’, ! ye=( 1 ape)))
(MaxPoolingiD(2))
(ConvlD(64, 3, acti n="relu'))
(MaxPoolingiD(2))
(Flatten)
(Dense(128, "'relu'))
(Dropout(®.5))
d(Dense( , "softmax'))
(loss="'categorical_crossentropy',
Adam(learn - 0.001),
( - — B ; ; ))
CNN ) ( ( ) - ( 1in, 1in),
( = Y
1024,
5'
EarlyStopping)

Nota. En la figura se muestra el pseudocddigo de la inicializacion, compilacion y entrenamiento de la red neuronal
convolucional utilizando validacién cruzada estratificada. Elaboracidon propia con la herramienta en linea

Carbon.now.sh.
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A continuacién, se muestra la construccion y entrenamiento del modelo de red neuronal

recurrente.

Figura 54

Modelo de red neuronal recurrente

StratifiedShuffleSplit( 30, 0.25)
( ' ) ( (x, ¥v))
Reshape( )

Reshape( )

Sequential()

(LSTM( 64, "tanh', ( M)
(LSTM(64, "tanh'))
(Dropout(0.5))
(Dense( , "softmax'))
( "categorical_crossentropy’,
Adam( 0.001),
( . , ))
RNN ( ( . )
( ) )
1024,
5'
EarlyStopping)

Nota. En la figura se muestra el pseudocodigo de la inicializacion, compilacién y entrenamiento de la red neuronal

recurrente utilizando validacién cruzada estratificada. Elaboracion propia en Carbon.now.sh.

Como se muestra en la Figura 54, en la compilacién del modelo recurrente, de la misma forma
que en el modelo convolucional, se utilizé el algoritmo de optimizacion Adam y una tasa de
aprendizaje del 0.001, durante 5 épocas por cada uno de los 30 pliegues y un tamafo de lote
de 1024 (ver Anexo F).

En la siguiente figura, se muestra el pseudocédigo de la construccion y entrenamiento de la red
neuronal hibrida convolucional recurrente, que presenta caracteristicas similares en la

compilacioén y entrenamiento que los modelos anteriores (ver Anexo G).
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Figura 55

Modelo de red neuronal hibrida CNN-RNN

StratifiedShuffleSplit(n_splits 30, test size 0.25)
Reshape(x_train)
Reshape( est)

Sequential()

idd(ConviD(32, 3, ivation="relu’, i t ape=(x_train ape)))
1idd(MaxPooling1D(2))
add(ConviD(64, 3, @ tion="relu"))
idd(MaxPooling1D(2))
1d(LSTM( 64, urn_sequences=True, va 1="tanh"'))
dd(LSTM(64, activatio "tanh'))
dd(Dense(128, activation='relu'))
idd(Dropout(0.5))
d(Dense(y.shape, activat 'softmax'))
le(loss="categorical_crossentropy',
) Adam(learning_rate=0.001),
CNN_RNN del.fit(training_datze (x_train, \ ‘ain),
Bt a=( sst, y_test),
1024,
5,
s=EarlyStopping)

Nota. En la figura se muestra el pseudocédigo de la inicializacion, compilacion y entrenamiento de la red neuronal

hibrida CNN-RNN utilizando validacién cruzada estratificada. Elaboracién propia en Carbon.now.sh.

La validacidon cruzada estratificada permiti6 que se calculen 30 valores de los parametros
utilizando el conjunto de prueba durante el entrenamiento de los tres modelos, que se utilizaran
para las pruebas de hipdtesis y evaluacion de los modelos. Se utilizé una llamada de retorno o
callback de detencién temprana que monitorea el parametro de precision para detener el

entrenamiento si deja de mejorar en dos épocas, previniendo el sobre ajuste de los modelos.

En la tabla que se muestra a continuacién, se observa el tiempo de entrenamiento y de las

predicciones de los tres modelos entrenados.
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Tabla 13

Tiempo de entrenamiento y de las predicciones

Modelo Tiempo de entrenamiento Tiempo de las predicciones
CNN 56 minutos y 39 segundos 21 segundos
RNN 37 minutos y 21 segundos 19 segundos
CNN-RNN 2 horas, 39 minutos y 30 segundos 46 segundos
Total 4 horas, 13 minutos y 30 segundos 1 minuto y 26 segundos

Nota. En la tabla se muestra el tiempo de entrenamiento y de las predicciones de los tres modelos. Elaboracion
propia.

Como se observa en la Tabla 13, el modelo de red neuronal recurrente tomé menos tiempo en
comparacion con los otros dos para completar el entrenamiento y es capaz de realizar
predicciones en 19 segundos, mientras que el modelo hibrido CNN-RNN tuvo un tiempo mayor
de entrenamiento y predicciones, debido a que tiene una estructura mas compleja formada por
mas capas ocultas que los modelos por separado.

A continuacién, se muestran los resultados de precision, exactitud y exhaustividad de las
pruebas de los tres modelos.

Tabla 14

Resultados de los parametros de evaluacion de las predicciones

Modelo Precision Exactitud Exhaustividad
CNN 0.9910 0.9954 0.9905
RNN 0.9914 0.9957 0.9914

CNN-RNN 0.9939 0.9970 0.9939

Nota. En la tabla se muestran los resultados de las predicciones. Elaboracién propia.

En la Tabla 14, se observa que los tres modelos obtuvieron una precision, exactitud y
exhaustividad del 99% en las predicciones con el conjunto de prueba, lo cual indica un bajo

indice de falsos positivos y falsos negativos en contraste con los verdaderos positivos y
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verdaderos negativos. Para analizar las predicciones de forma visual, se elaboraron matrices

de confusion utilizando la libreria de Scikit-Learn, como se muestra en la siguiente figura,

comenzando con el modelo de red neuronal convolucional.

Figura 56

Matriz de confusién de la red CNN
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Nota. En la figura se muestra la matriz de confusién de la red CNN, generada con Scikit-Learn. Elaboracién propia

en Jupyter Notebook.

En la matriz de confusién de la Figura 56, se observa un alto indice de verdaderos positivos y
verdaderos negativos, representados por los colores mas oscuros en las clases con una mayor

cantidad de ejemplares dentro del conjunto de prueba, como la clase de trafico normal y de los
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ataques de denegacién de servicio, en contraste con la etiqueta de ARP spoofing, que no

muestra un color oscuro a pesar de no tener predicciones incorrectas, debido a la distribucion

no balanceada del dataset.

En la figura que se muestra a continuacion, se observa la matriz de confusion para el modelo

de red neuronal recurrente con arquitectura LSTM.

Figura 57

Matriz de confusion de la red RNN
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Nota. En la figura se muestra la matriz de confusién de la red RNN, generada con Scikit-Learn. Elaboracion propia

en Jupyter Notebook.
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Como se muestra en la matriz de confusién de la Figura 57, la red neuronal recurrente tuvo una

baja cantidad de falsos negativos y falsos positivos, mostrando un alto rendimiento de manera

similar que la red convolucional.

En la siguiente figura, se muestra la matriz de confusion del modelo hibrido convolucional

recurrente.

Figura 58

Matriz de confusion de la red CNN-RNN
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Nota. En la figura se muestra la matriz de confusion de la red hibrida CNN-RNN, generada con Scikit-Learn.

Elaboracién propia en Jupyter Notebook.
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En la matriz de confusién del modelo hibrido CNN-RNN de la Figura 58, se observa que a

diferencia de los modelos anteriores, no todas las predicciones para la clase ARP spoofing
fueron aciertos, mientras que la cantidad de verdaderos positivos y verdaderos negativos se

mantuvo elevada para el resto de las clases.

3.6. PRUEBAS DE LOS MODELOS

Una vez que concluyé el entrenamiento de los tres modelos de redes neuronales, se realizaron
pruebas con nuevas capturas de trafico de red normal y de los ataques, con una duracién de 30
segundos cada una, para obtener un tiempo aproximado de deteccidén de intrusos en una red,
utilizando las funciones de procesamiento de datos e ingenieria de caracteristicas para poder
obtener predicciones y mostrar los resultados en Spyder, utilizando las librerias de Tkinter,

CustomTkintery Plotly.

Dado que cada clase representa un porcentaje diferente dentro de una captura de trafico de red
completa, en donde se utilizan todos los paquetes capturados para el entrenamiento sin utilizar
filtros, se determinaron condiciones para la deteccion de los ataques, como se muestra en el

siguiente pseudocaodigo.

Figura 59

Condiciones para la deteccion de los ataques

Percentage(Normal) < 85

Nota. Pseudocddigo de las condiciones para la deteccién de los ataques. Elaboracion propia en Carbon.now.sh.
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Para mostrar los resultados de las predicciones de los modelos de manera visual, se elabord

un programa en el que se inicia por cargar los modelos entrenados y procesar los datasets de
capturas de tréafico de red, de forma que se puedan analizar diferentes archivos con extensién
CSV y guardar los resultados de las predicciones en imagenes, al igual que el tiempo exacto

que tuvo el procedimiento.

En la figura que se muestra a continuacion, se observan los resultados obtenidos de las predic-
ciones de los tres modelos utilizando la captura de trafico de red normal de 30 segundos, la dis-
tribucion de las clases representadas en los graficos de barras, el tiempo de procesamiento y el

tiempo de deteccion en milisegundos para cada modelo.

Figura 60

Predicciones para el trafico de red normal

El dataset fue procesado correctamente en 195 ms

Seleccione el modelo para comenzar la deteccién. Espere a que se muestren los resultados antes de continuar.

CNN RNN CNN-RNN

Distribucién de las clases Distribucién de las clases Distribucién de las clases

Resultado de la deteccién Resultado de la deteccién Resultado de la deteccion

Tiempo de deteccion: 268 ms Tiempo de deteccion: 244 ms Tiempo de deteccion: 477 ms

Analizar otro dataset Guardar una captura

Nota. En la figura se muestra la captura de las predicciones para el trafico de red normal. Elaboracién propia en

Spyder.
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Como se muestra en la Figura 60, a pesar de las diferencias identificadas en la distribucién de

las clases, los tres modelos acertaron en la deteccion de trafico de red normal.

En la siguiente figura, se muestra una captura de los resultados de las predicciones para el tra-

fico de red producido por escaneo de puertos.

Figura 61

Predicciones para el escaneo de puertos

El dataset fue procesado correctamente en 77 ms

Seleccione el modelo para comenzar la deteccién. Espere a que se muestren los resultados antes de continuar.

CNN RNN CNN-RNN

Distribucién de las clases Distribucién de las clases Distribucién de las clases

Resultado de la deteccién Resultado de la deteccién Resultado de la deteccion

Tiempo de deteccion: 128 ms Tiempo de deteccion: 119 ms. Tiempo de deteccion: 169 ms

Analizar ofro dataset Guardar una captura

Nota. En la figura se muestra la captura de las predicciones para el escaneo de puertos. Elaboracion propia en

Spyder.

En la captura de la Figura 61, se observa que la distribucion de las clases con el dataset de es-
caneo de puertos presenta una gran variedad de clases en los tres modelos, dado que no se
utilizaron filtros en las capturas utilizadas para las pruebas, lo cual no afecté el resultado final

de la deteccion, que fue acertada para las tres redes neuronales.
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A continuacién, se muestran los resultados de las predicciones utilizando el dataset del ataque

de suplantacion de ARP.

Figura 62

Predicciones para el ataque de suplantacion de ARP

El dataset fue procesado correctamente en 56 ms

Seleccione el modelo para comenzar la deteccién. Espere a que se muestren los resultados antes de continuar.

CNN RNN CNN-RNN

Distribucién de las clases Distribucién de las clases Distribucién de las clases

Resultado de la deteccion Resultado de la deteccion Resultado de la deteccion

Tiempo de deteccion: 135 ms Tiempo de deteccion: 96 ms Tiempo de deteccion: 136 ms

Analizar otro dataset Guardar una captura

Nota. En la figura se muestra la captura de las predicciones para el ataque de suplantacién de ARP. Elaboracion

propia en Spyder.

En la captura de la Figura 62, es importante notar que a pesar de que en los tres modelos exis-
te una mayor cantidad de paquetes identificados como trafico normal, el porcentaje de paque-
tes reconocidos un ataque de suplantacién de ARP hacen que los resultados obtenidos sean
acertados, ya que se aplican las condiciones para la deteccién como se muestra en la Figura
59.

En la siguiente figura, se muestran los resultados de las predicciones obtenidas con la captura

de trafico de red de un ataque de denegacion de servicio de 30 segundos.
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Figura 63

Predicciones para el ataque de DoS

El dataset fue procesado correctamente en 5218 ms

Seleccione el modelo para comenzar la deteccién. Espere a que se muestren los resultados antes de continuar.

CNN RNN CNN-RNN

Distribucién de las clases Distribucién de las clases Distribucién de las clases
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Resultado de la deteccién Resultado de la deteccién Resultado de la deteccion

Tiempo de deteccion: 4978 ms Tiempo de deteccion: 4442 ms Tiempo de deteccion: 10641 ms

Analizar otro dataset Guardar una captura

Nota. En la figura se muestra la captura de las predicciones para el ataque de denegacion de servicio. Elaboracion

propia en Spyder.

En la Figura 63, se observa que los tres modelos identificaron al trafico de red analizado como
un ataque de denegacién de servicio, con una distribucion de la clase del 99% con las tres

redes neuronales.

Con el objetivo de mejorar el rendimiento del programa y evitar posibles errores, luego de la
seleccion del dataset y antes de pasar al procesamiento de los datos, se definié que si el

archivo tiene mas de 100,000 filas, se mantendran de manera aleatoria sin pasar esa cantidad.

En la tabla que se muestra a continuacién, se observa el nimero de paquetes de las capturas

de trafico de red de 30 segundos y el tiempo de procesamiento de los datos para cada clase.
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Tabla 15

Tiempo del procesamiento de datos en el programa

Clase Nudmero de paquetes Paquetes procesados przlir:;)r?\iz‘ra\to
Normal 3692 3692 195 ms
Port Scan 718 718 77 ms
ARP spoofing 278 278 56 ms
DoS 1,433,880 100,000 5218 ms
Total 1,438,568 104,69 5546 ms

Nota. En la tabla se muestra el tiempo del procesamiento de datos para cada clase de trafico de red en el programa.

Elaboracion propia.

En la tabla que se muestra a continuacion, se observa el tiempo de las predicciones en milise-
gundos de cada modelo para las diferentes clases de trafico de red en el programa elaborado y

el tiempo total.

Tabla 16

Tiempo de prediccion de los modelos en el programa

Clase CNN RNN CNN-RNN
Normal 268 ms 244 ms 477 ms
Port Scan 128 ms 119 ms 169 ms
ARP spoofing 135 ms 96 ms 136 ms

DoS 4978 ms 4442 ms 10641 ms

Total 5509 ms 4901 ms 11423 ms

Nota. En la tabla se muestra el tiempo de prediccion de los modelos para cada una de las clases en el programa.

Elaboracion propia.

Como se observa en la Tabla 16, la cantidad de paquetes y la complejidad de la red neuronal
tienen un efecto en el tiempo de prediccién de los modelos, al igual que la ejecucién simultanea
de otros programas, como ocurrié durante las capturas de trafico de red y la obtencién de los

resultados de las predicciones.
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3.7. DEMOSTRACION DE LA HIPOTESIS

Para la demostracion de la hipétesis, se utilizdé el método de analisis de varianza factorial de
una via ANOVA y se realizaron pruebas de t de Student, con un nivel de significancia del 0.05,
que representa un riesgo del 5% de rechazar la hipdtesis nula. Las pruebas de hipotesis se
realizaron en el lenguaje de programacion Python en Jupyter Notebook, utilizando las librerias

de NumPy, Pandas 'y SciPy (ver Anexo H).

A continuacion, se presentan las hipétesis de investigacion y nula, formuladas anteriormente,

para realizar un analisis mas profundo de lo que implica aceptar o rechazar cada una.

H,: Las redes neuronales convolucionales, recurrentes e hibridas convolucionales recurrentes
generan diferentes valores de precisién, mayores al 95%, permitiendo la deteccién de intrusos

en redes.

Ho: Las redes neuronales convolucionales, recurrentes e hibridas convolucionales recurrentes
no generan diferentes valores de precision y son menores al 95%, dificultando la deteccion de

intrusos en redes.

Para rechazar la primera parte de la hipétesis nula y demostrar que existe una diferencia
significativa entre la precision de los tres modelos mediante el método ANOVA de una via, se
utilizaron las 30 muestras de la precisién de las pruebas de cada uno de los modelos,

obtenidas a partir del uso de la validacién cruzada estratificada durante el entrenamiento.

A continuacion, se realiza el planteamiento para aceptar o rechazar la primera parte de la

hipotesis de investigacion, con un nivel de significancia del 0.05.

— Se acepta la hipétesis de investigacion H, si p-value es menor que 0.05, indicando que existe
una diferencia significativa entre la precision de los modelos de redes neuronales.
— Se acepta la hipétesis nula Hy si p-value es mayor que 0.05, indicando que no existe una

diferencia significativa entre la precision de los modelos de redes neuronales.

En la siguiente tabla, se observan las 30 muestras de precisidon de las pruebas de cada modelo

elaborado y el promedio de cada uno.
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Tabla 17

Muestras de la precision de cada modelo

CNN RNN CNN-RNN

0.99104953 0.99176919 0.99307603 0.94147384 0.99333078 0.95628524 0.97370392 0.99436128 0.97041428
0.9929266 0.99002129 0.99079078 0.94798744 0.9927749 0.99355155 0.98795015 0.97518027 0.97267157
0.98955303 0.99140906 0.99260837 0.94349581 0.94129711 0.99176008 0.95216054 0.99405199 0.98668921
0.99344671 0.99359053 0.98399633 0.99230307 0.99189997 0.9924925 0.97408259 0.96941394 0.98547077
0.99246198 0.99137461 0.99018413 0.94275057 0.9916842 0.99246746 0.97178018 0.98226589 0.9665252

0.99013996 0.98984265 0.98976415 0.98961163 0.99154907 0.94369006 0.98898888 0.97154564 0.98325884
0.99062663 0.98959106 0.99103421 0.9922387 0.99178135 0.99155313 0.99490666 0.96390867 0.97969431
0.99289703 0.99095827 0.99241292 0.99103051 0.94804782 0.99169844 0.97148645 0.96498471 0.9891969

0.98935926 0.99201572 0.99220216 0.99187845 0.99118626 0.99128795 0.98998421 0.95923293 0.98646247
0.98856288 0.99247473 0.99104786 0.99024254 0.94069409 0.99137121 0.99455816 0.98973507 0.99394143

Promedio: 0.99103959 Promedio: 0.97778052 Promedio: 0.9792869

Nota. En la tabla se muestran los resultados de precision de las pruebas de cada modelo. Elaboracion propia.

En la figura que se muestra a continuacion, se observa el pseudocddigo del analisis de varian-

za factorial de una via.

Figura 64

Andlisis de varianza factorial de una via

0.05

) OneWay_ANOVA(CNN, RNN, CNN_RNN)

"Se rechaza la hipotesis nula"

"Se acepta la hipotesis nula"

Nota. En la figura se muestra el pseudocddigo del método ANOVA de una via. Elaboraciéon propia en Carbon.now.sh.

El resultado del estadistico F fue de 7.6079 y a partir de ese valor se obtuvo un p-value de

0.0009, lo cual indica que existe una diferencia significativa entre la precision de los tres
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modelos, permitiendo que se acepte la primera parte de la hipotesis de investigacion. Para

rechazar la segunda parte de la hipotesis nula, demostrando que la precision de los tres
modelos es mayor al 95%, se realizaron pruebas individuales de t de Student, utilizando los

valores de precision de la Tabla 17.

A continuacion, se realiza el planteamiento para aceptar la segunda parte de la hipétesis de

investigacion, con un nivel de significancia del 0.05 y un valor objetivo de precisién del 95%.

— Se acepta la hipétesis de investigacién H; si p-value es menor que 0.05, indicando que la
precision media de los modelos de redes neuronales es significativamente superior al 95%.
— Se acepta la hipétesis nula Hy si p-value es mayor que 0.05, indicando que la precision

media de los modelos de redes neuronales no es significativamente superior al 95%.

En la siguiente figura, se muestra el pseudocédigo de las pruebas de t de Student para cada

uno de los modelos.

Figura 65

Pruebas de t de Student

i TR T S TR TSN B e AT
Se rechaza la hipotesis nula

Nota. En la figura se muestra el pseudocodigo de las pruebas de t de Student para cada uno de los modelos.

Elaboracién propia en Carbon.now.sh.

En la siguiente tabla, se muestran los resultados del estadistico {, p-value y si se rechaza o no

la hipétesis nula para cada modelo de red neuronal.
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Tabla 18

Resultados de las pruebas de t de Student

Modelo Estadistico ¢ p-value Se rechaza H
CNN 118.8561 1.5263463305159994 ¢4 Si
RNN 6.9342 1.2743148229190142 ¢~/ Si
CNN-RNN 13.6387 3.8045040322259805 ¢ Si

Nota. En la tabla se muestran los resultados de las pruebas de t de Student para cada modelo. Elaboracion propia.

Con base en las pruebas de analisis de varianza factorial de una via y de t de Student, se re-
chaza la hipétesis nula y se acepta la hipétesis de investigacion con un 95% de confianza, com-
probando que las redes neuronales convolucionales, recurrentes e hibridas convolucionales re-
currentes generan diferentes valores de precision, mayores al 95%, permitiendo la deteccion de

intrusos en redes.

3.8. EVALUACION TECNICA

Para la primera parte de la evaluacion técnica de los modelos de redes neuronales, se tomaron
en cuenta los resultados de los promedios de los parametros de rendimiento de exactitud, pre-
cision y exhaustividad, obtenidos durante el entrenamiento mediante la validacion cruzada es-

tratificada, como se muestra en la siguiente tabla

Tabla 19

Evaluacioén técnica de los parémetros de rendimiento

Modelo Precisién Exactitud Exhaustividad
CNN 0.9910 0.9954 0.9904
RNN 0.9778 0.9889 0.9777

CNN-RNN 0.9793 0.9889 0.9764

Nota. En la tabla se muestra la evaluacion técnica de los parametros de rendimiento de las pruebas los tres modelos

entrenados. Elaboracién propia.
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Como se muestra en la Tabla 19, los modelos de redes neuronales entrenados presentan un al-

to rendimiento, con una precision, exactitud y exhaustividad del 99% para la red neuronal con-
volucional y resultados mayores al 97% para el modelo recurrente e hibrido convolucional recu-
rrente.

Para la segunda parte de la evaluacion técnica, se consideré el tiempo de entrenamiento de ca-
da modelo y el tiempo de deteccién total de las cuatro capturas de trafico de red utilizadas para

las pruebas, como se muestra en la siguiente tabla.

Tabla 20

Evaluacion técnica de los tiempos

Modelo Tiempo de entrenamiento Tiempo de deteccién
CNN 56 minutos y 39 segundos 5509 ms
RNN 37 minutos y 21 segundos 4901 ms
CNN-RNN 2 horas, 39 minutos y 30 segundos 11423 ms
Total 4 horas, 13 minutos y 30 segundos 21833 ms

Nota. En la tabla se muestra la evaluacion técnica de los tiempos de entrenamiento y deteccién de los tres modelos.

Elaboracién propia.

Como se observa en la Tabla 20, la red neuronal hibrida CNN-RNN tuvo un mayor tiempo de
entrenamiento y deteccién en contraste con los otros dos modelos y la red neuronal recurrente

fue la mas rapida.

3.9. EVALUACION ECONOMICA

Para la evaluacion econdmica se tomo en cuenta el costo de estudio, el costo de la recoleccion
y procesamiento de los datos, el costo del entrenamiento y el costo del esfuerzo basado en el

tiempo empleado.

Para determinar el costo de estudio se considerd el precio mensual del plan de Internet movil,

utilizado para la busqueda de informacién durante la investigacién y para la red de area local
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utilizada para la recoleccién de los datos para el entrenamiento y las pruebas de las redes neu-

ronales, como se muestra en la siguiente tabla.

Tabla 21

Costo de estudio

Descripcion Cantidad Costo individual (Bs.) Costo total (Bs.)
Plan de Internet movi 11 meses 198 2178
ilimitado
Total 2178

Nota. En la tabla se muestra el costo de estudio. Elaboracién propia.

En la tabla que se muestra a continuacién, se resume el tiempo empleado en la recoleccion,

procesamiento y entrenamiento de los tres modelos de redes neuronales.

Tabla 22

Resumen del tiempo de elaboracion de los modelos

Descripcion Tiempo total
Recoleccion de los datos 4 horas, 32 minutos y 30 segundos
Procesamiento de los datos 5 minutos y 28 segundos
Entrenamiento de los modelos 4 horas, 13 minutos y 30 segundos
Total 8 horas, 51 minutos y 28 segundos

Nota. En la tabla se muestra el tiempo empleado en la recoleccién, procesamiento y entrenamiento de los modelos
de redes neuronales. Elaboracién propia.

Para la evaluacion econémica basada en el esfuerzo y tiempo dedicado se consideré como ba-
se un sueldo de tiempo completo de Bs.- 5000 al mes para el desarrollo de modelos de redes
neuronales, considerando el tiempo de desarrollo de la investigacién de 4 horas al dia durante

11 meses, se obtiene un total de Bs.- 27,500, como se muestra a continuacion.

2500%11=27500
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En la siguiente tabla, se muestra el costo de las herramientas utilizadas para la evaluacién pre-
liminar, recoleccién de los datos, procesamiento de los datos, entrenamiento y pruebas de los

modelos de redes neuronales.

Tabla 23

Costo de las herramientas

Herramienta Descripcion Costo total (Bs.)

Evaluacion preliminar, procesamiento de los datos

Jupyter Notebook y entrenamiento de los modelos 0
Kali Linux Recoleccion de los datos 0
Wireshark Recoleccion de los datos 0

Spyder Pruebas de los modelos 0
Total 0

Nota. En la tabla se muestra el costo de las herramientas. Elaboracion propia.

En la tabla que se muestra a continuacion, se observa el costo total para la evaluacion econé-

mica de la investigacion.

Tabla 24

Evaluacién econémica

Descripcion Costo total (Bs.)
Costo de estudio 2178
Esfuerzo y tiempo 27500
Costo de las herramientas 0
Total 29678

Nota. En la tabla se muestra el resumen de la evaluacion econdmica. Elaboracion propia.

Como se muestra en el resumen de la Tabla 24, el costo total estimado de la investigacién fue
de Bs.- 29,678.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

La presente investigacion sobre el entrenamiento de redes neuronales convolucionales,
recurrentes e hibridas convolucionales recurrentes para realizar la comparacion segun la
precision de deteccién de amenazas en redes, especificamente ataques de denegacion de
servicio, suplantacion de ARP y escaneo de puertos, llegé a la conclusion con base en los
resultados obtenidos de las pruebas de hipétesis que, con un 95% de confianza, se acepta la
hipotesis de investigacion y se rechaza la hipotesis nula, estableciendo que existe una
diferencia significativa entre la precision de los tres modelos elaborados para la deteccion de
intrusos en redes y que es consistentemente superior al 95%, cumpliendo con el objetivo

general planteado.

Con respecto al primer objetivo especifico, la recoleccion de informacion sobre los modelos de
redes neuronales seleccionados y su aplicacion en la deteccion de intrusos en redes ayudo a
validar la aplicacion de las redes convolucionales y recurrentes en la clasificacion multiple de
datos numéricos y de texto, mientras que las investigaciones de los ultimos afios contribuyeron
a la validacion de la factibilidad de obtener una alta precision de deteccion utilizando modelos
hibridos.

El segundo objetivo especifico permitié obtener una evaluacion preliminar del desempeno de
las tres redes neuronales mediante su entrenamiento utilizando el dataset KDD Cup 1999, lo
cual contribuy6 a la seleccion de las columnas durante la creacion de un nuevo dataset con las
amenazas seleccionadas para la clasificacion y ayudd a mejorar las técnicas utilizadas para la

elaboracion de los modelos finales.

En lo que respecta a los siguientes dos objetivos especificos, se establecié una linea base de
trafico de red normal y se replicaron satisfactoriamente los ataques en un ambiente controlado,
concluyendo con el tercer objetivo y utilizando la recoleccion y procesamiento de los datos para
la elaboracion de un dataset que posteriormente se utilizé para el entrenamiento de los tres
modelos de redes neuronales, cumpliendo exitosamente con el cuarto objetivo especifico de la

investigacion.
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Una vez finalizado el entrenamiento de las redes neuronales, se elaboré un programa que

permite introducir capturas de trafico de red en un archivo CSV, procesar los datos y obtener la
distribucion de clases, resultados de la deteccidén y el tiempo de deteccion de cada red

neuronal, validando la capacidad de deteccion de intrusos en redes de los tres modelos.

Concluyendo con el ultimo objetivo especifico, se realizaron dos pruebas para aceptar o
rechazar la hipétesis de investigacion, comenzando por el analisis de varianza factorial de una
via ANOVA, utilizando 30 muestras de la precision de cada modelo con 90 muestras en total,
para determinar si existe una diferencia significativa entre la precision de los tres modelos
entrenados con el dataset elaborado y pruebas de t de Student, para verificar que la precision
de cada modelo es mayor al 95%, concluyendo en que la precision de las redes neuronales
convolucionales, recurrentes e hibridas convolucionales recurrentes alcanza el 95% y presenta

diferencias entre los tres modelos.

4.2. RECOMENDACIONES

4.2.1. Recomendaciones metodologicas

Como recomendacion metodoldgica en relacion al desarrollo de modelos de redes neuronales,
se sugiere la aplicacién de técnicas de validacién cruzada con respecto a la cantidad de
columnas que los modelos necesitan para realizar la deteccion, monitoreando los parametros
seleccionados para garantizar una alta precision y lograr optimizar el procesamiento de los

datos, el entrenamiento y el tiempo de prediccion.

En cuanto a la seleccién de modelos de redes neuronales para su implementacion en sistemas
de deteccion o prevenciéon de intrusos en redes, se recomienda optar por estructuras menos
complejas, es decir, con menos capas, dado que requieren menos recursos computacionales y

son capaces de generar resultados 6ptimos en menos tiempo.
4.2.2. Recomendaciones académicas
Como recomendacion académica, se sugiere ampliar las investigaciones sobre las aplicaciones

de los diferentes modelos de redes neuronales en el area de la seguridad en redes, con un

énfasis en los tipos de amenazas en redes que la implementacién de estos modelos puede
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ayudar a detectar. Ademas, se recomienda fomentar la comparacion en la investigacion de las

redes neuronales, dado que ayuda a determinar el tipo de modelo que se adapta mejor a cada

situacion con base en resultados cuantificables.

4.2.3. Recomendaciones practicas

En el ambito de la aplicacién practica de los modelos, se sugiere la implementacién de las
redes neuronales en sistemas de deteccion o prevencion de intrusos, ya que permiten una
mejor visualizacién de los datos y el envio de alertas cuando existen valores fuera del rango de

lo normal.

Se recomienda su implementacién con un enfoque en la reduccidon del tiempo de
procesamiento de los datos y de la deteccién, optimizando los modelos para que requieran

menos recursos computacionales y tengan un bajo indice de falsos positivos y negativos.



La) < Salle

Universidad
Bolivia

BIBLIOGRAFIA




BIBLIOGRAFIA

Ahmad, Z., Khan, A., Shiang, C. W., Abdullah, J. y Ahmad, F. J. (2021). Network intrusion
detection system: A systematic study of machine learning and deep learning
approaches. Transactions On Emerging Telecommunications Technologies.
https://doi.org/10.1002/ett.4150

Amarudin, Ferdiana, R. y Widyawan. (2020). A Systematic Literature Review of Intrusion
Detection System for Network Security: Research Trends, Datasets and Methods.
https://doi.org/10.1109/icicos51170.2020.9299068

Amidi, A. y Amidi, S. (s.f.-a). CS 230 - Convolutional Neural Networks Cheatsheet. Recuperado
10 de octubre de 2023, de https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-

convolutional-neural-networks
Amidi, A. y Amidi, S. (s.f.-b). CS 230 - Recurrent Neural Networks Cheatsheet. Recuperado 10
de octubre de 2023, de https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-

recurrent-neural-networks

Anaconda Navigator. (s.f.). Anaconda Documentation. Recuperado 19 de abril de 2023, de

https://docs.anaconda.com/free/navigator/index.html

Burkov, A. (2019). The Hundred-page Machine Learning Book.

Burkov, A. (2020). Machine Learning Engineering. True Positive Incorporated.

Carbon. (s.f.). Carbon. https://carbon.now.sh/

Chollet, F. (2017). Deep Learning with Python. Manning Publications.

Cisco. (2022a, marzo 25). ;Qué Es la Seguridad de Red? Recuperado 27 de marzo de 2023,

de https://www.cisco.com/c/es_mx/products/security/what-is-network-security.html


https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-
https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-

Cisco. (2022b, abril 9). What Is A Wireless LAN (WLAN)? Recuperado 19 de abril de 2023, de

https://www.cisco.com/c/en/us/products/wireless/wireless-lan.html

Collins English Dictionary. (s.f.). En Non-linear Definition And Meaning. Recuperado 27 de
marzo de 2023, de https://www.collinsdictionary.com/dictionary/english/non-
linear#:~:text=1f%20you%20describe%20something%20as,a%20non%2Dlinear

%20narrative%20structure

Cornejo Tarqui, F. R. (2020). Deteccion de malware en una red con machine learning [Tesis].

Universidad Mayor de San Andrés.

Creswell, J. W. y Creswell, J. D. (2017). Research Design: Qualitative, Quantitative, and Mixed
Methods Approaches (5ta ed.). SAGE Publications.

CrowdStrike. (2023, 13 julio). 2023 Global Threat Report | CrowdStrike. crowdstrike.com.

https://www.crowdstrike.com/global-threat-report/

Draw.io. (s.f.). https://www.drawio.com/

Dua, S. y Du, X. (2016). Data Mining and Machine Learning in Cybersecurity. CRC Press.

Erickson, J. (2008). Hacking: The Art of Exploitation (2da ed.). No Starch Press.

Forcepoint. (2022, 24 octubre). What Is Network Security? Recuperado 18 de abril de 2023, de

https://www.forcepoint.com/cyber-edu/network-security

Géron, A. (2017). Hands-On Machine Learning with Scikit-Learn and TensorFlow: Concepts,

Tools, and Techniques to Build Intelligent Systems. O’Reilly Media, Inc.

Goldberg, Y. (2017). Neural Network Methods in Natural Language Processing. Morgan y
Claypool Publishers.

Goodfellow, I., Bengio, Y. y Courville, A. (2016). Deep Learning. MIT Press.



Gulli, A., Kapoor, A. y Pal, S. (2019). Deep Learning with TensorFlow 2 and Keras - Second
Edition. Packt Publishing.

Haberfellner, R., De Weck, O., Fricke, E. y Voéssner, S. (2019). Systems Engineering:

Fundamentals and Applications. Springer.

Jupyter Notebook. (s.f.). Jupyter Notebook Documentation. Recuperado 19 de abril de 2023, de

https://jupyter-notebook.readthedocs.io/en/latest/

Kali Linux Documentation. (s.f.). What Is Kali Linux? Recuperado 19 de abril de 2023, de

https://www.kali.org/docs/introduction/what-is-kali-linux/

KDD Cup 1999 Data. (2018, 11 diciembre). Kaggle. Recuperado 18 de junio de 2023, de
https://www.kaggle.com/datasets/galaxyh/kdd-cup-1999-data

Keras. (s.f.). Deep Learning For Humans. Recuperado 19 de abril de 2023, de https://keras.io/

Kim, D. y Solomon, M. G. (2016). Fundamentals of Information Systems Security.

Meliboev, A., Alikhanov, J. y Kim, W. (2020). 1D CNN based network intrusion detection with
normalization on imbalanced data. 2020 International Conference On Artificial
Intelligence In Information And Communication (ICAIIC).

https://doi.org/10.1109/icaiic48513.2020.9064976

Newbold, P., Carlson, W. L. y Thorne, B. (2022). Statistics for Business and Economics, Global
Edition (10ma ed.). Pearson Higher Ed.

Oracle VM VirtualBox. (s.f.). Recuperado 19 de abril de 2023, de https://www.virtualbox.org/

Patterson, J. y Gibson, A. (2017). Deep Learning: A Practitioner’s Approach. O’Reilly Media, Inc.

Python.org. (s.f.). Applications For Python. Recuperado 19 de abril de 2023, de
https://www.python.org/about/apps/



Raschka, S. (2015). Python Machine Learning.

Ravichandiran, S. (2019). Hands-On Deep Learning Algorithms with Python: Master deep
learning algorithms with extensive math by implementing them using TensorFlow. Packt

Publishing Ltd.

Rios Aliaga, L. J. (2021). Modelo para la deteccion de escaneo de puertos de la computadora

en una red WLAN [Tesis]. Universidad Mayor de San Andrés.

Russell, S. y Norvig, P. (2021). Atrtificial Intelligence: A Modern Approach (4ta ed.). Pearson
Higher Ed.

Shimeall, T. y Spring, J. (2014). Introduction to Information Security: A Strategic-Based
Approach. Elsevier. https://doi.org/10.1016/B978-1-59749-969-9.00009-2

Spyder. (s.f.). Spyder Website Contributors. Recuperado 19 de abril de 2023, de
https://www.spyder-ide.org/

Sun, P, Liu, P, Li, Q., Liu, C., Lu, X, Hao, R. y Chen, J. (2020). DL-IDS: Extracting features
using CNN-LSTM hybrid network for Intrusion Detection System. Security And
Communication Networks, 2020, 1-11. https://doi.org/10.1155/2020/8890306

TensorFlow. (s.f.). Why TensorFlow. Recuperado 19 de abrii de 2023, de

https://www.tensorflow.org/about

Ubuntu. (s.f.). Ubuntu PC Operating System. Recuperado 19 de abril de 2023, de
https://ubuntu.com/desktop

We Are Social y Meltwater. (2023). Digital 2023 Global Overview Report. En Datareportal.
Datareportal. Recuperado 22 de septiembre de 2023, de
https://datareportal.com/reports/digital-2023-global-overview-report?utm_source=Global
_Digital_Reports&utm_medium=PDF&utm_campaign=Digital_2023&utm_content=Glob

al_Overview_Foreword



Wireshark Documentation. (s.f.). Chapter 1. Introduction. Recuperado 19 de abril de 2023, de

https://www.wireshark.org/docs/wsug_html_chunked/Chapterintroduction.html

Witte, R. S. y Witte, J. S. (2017). Statistics (11va ed.). John Wiley y Sons.

Yao, R., Wang, N., Liu, Z., Chen, P. y Sheng, X. (2021). Intrusion detection system in the

advanced metering Infrastructure: a Cross-Layer Feature-Fusion CNN-LSTM-Based
approach. Sensors, 21(2), 626. https://doi.org/10.3390/s21020626



La) < Salle

Universidad
Bolivia

GLOSARIO




GLOSARIO DE TERMINOS TECNICOS

Anomalia: Cuando los resultados obtenidos se desvian de un rango establecido de valores nor-

males.

Antivirus: Los programas o aplicaciones que se encargan de analizar, escanear, detectar, pre-
venir, aislar o remover en tiempo real programas y archivos con contenido malicioso de manera

automatica.

Aprendizaje automatico: El desarrollo de algoritmos con la capacidad de adaptarse a diversas
situaciones de manera automatica, usualmente aplicados para tareas de regresioén y clasifica-

cion.

Aprendizaje profundo: Modelos de redes neuronales que tienen multiples capas para adaptarse
y resolver problemas complejos mediante el entrenamiento basado en una gran cantidad de da-

tos.

Clasificacion: Método basado en el entrenamiento de modelos de aprendizaje automatico o
aprendizaje profundo para predecir la clase a la que pertenecen determinados datos, dicha cla-
sificacion puede ser binaria, cuando se utilizan solamente dos clases o multiple cuando se em-

plean méas de dos clases.

Dataset: Son los conjuntos de datos relacionados entre si con respecto a una tematica especifi-
ca, utilizados para el entrenamiento de modelos de aprendizaje automatico o aprendizaje pro-

fundo.

Deteccidn de intrusos: Es el proceso de analisis y monitoreo de los eventos que ocurren en una
red o en un solo sistema, con el propdsito de identificar posibles amenazas y anomalias en

tiempo real.

Firewall: Los dispositivos de software o hardware utilizados para controlar y monitorear en tiem-
po real el trafico de red que entra o sale, con base en reglas establecidas predeterminadas que

pueden ser modificadas.



Host: Los dispositivos, sistemas computacionales o servidores que forman parte de una misma

red, de manera que pueden enviar y recibir datos.

Prevencion de intrusos: Es la accion posterior a la deteccidn de intrusos y consiste en respon-

der a la existencia de anomalias o amenazas detectadas.



GLOSARIO DE ACRONIMOS Y ABREVIATURAS

Adam: Estimacion adaptativa de momentos.

AIDS: Sistema de deteccidn de intrusos basada en anomalias.

ANN: Redes neuronales artificiales.

ANOVA: Analisis de varianza factorial.

ARP: Protocolo de resoluciéon de direcciones.

CNN: Red neuronal convolucional.

CSV: Valores separados por comas.

DDoS: Ataque de denegacion de servicio distribuido.

DoS: Ataque de denegacion de servicio.

FN: Falso negativo.

FP: Falso positivo.

FPR: Tasa de falsos positivos.

HIDS: Sistema de deteccién de intrusos basado en el host.

IDS: Sistema de deteccion de intrusos.

IP: Protocolo de Internet.

IPS: Sistema de prevencién de intrusos.



KDD: Descubrimiento de conocimientos y mineria de datos.

LAN: Red de area local.

LSTM: Memoria de largo corto plazo.

MAC: Control de acceso al medio.

MITM: Man in the middle.

Ms: Milisegundos.

NAT: Traduccion de direcciones de red.

NIDS: Sistema de deteccidn de intrusos basado en redes.

RelLU: Unidad lineal rectificada.

RF: Bosque aleatorio.

RNN: Red neuronal recurrente.

SIDS: Sistema de deteccion de intrusos basado en firmas.

SVM: Maquinas de vectores de soporte.

SYN: Sincronizar.

TanH: Tangente hiperbdlica.

TCP: Protocolo de control de transmisiones.

TN: Verdadero negativo.



TP: Verdadero positivo.

TPR: Tasa de verdaderos positivos.

UDP: Protocolo de datagramas de usuario.

WLAN: Red de area local inalambrica.
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ANEXO A: MODELO DE RED NEURONAL CONVOLUCIONAL PRELIMINAR

import warnings

import pandas as pd

import numpy as np

import matplotlib.pyplot as plt

import seaborn as sns

from sklearn.model_selection import train_test_split

from sklearn.metrics import confusion_matrix

from tensorflow.keras import backend as K

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Conv1D, MaxPooling1D, Flatten,
Dense, Dropout

# Cargar dataset

df = pd.read_csv('kddcup.data_10_percent.gz', header=None)

# Asignar los nombres de las columnas
df.columns = [

‘duration’, 'protocol_type', 'service', 'flag’, 'src_bytes', 'dst_bytes', 'land',
‘wrong_fragment', 'urgent’, 'hot',

'num_failed_logins', logged_in', 'num_compromised', 'root_shell',
'su_attempted’, 'num_root', 'num_file_creations',

'num_shells', 'num_access_files', 'num_outbound_cmds', 'is_host_lo-
gin', 'is_guest_login', 'count, 'srv_count',

'serror_rate', 'srv_serror_rate', 'rerror_rate', 'srv_rerror_rate',
'same_srv_rate', 'diff_srv_rate', 'srv_diff_host_rate',

'dst_host_count', 'dst_host_srv_count', 'dst_host_same_srv_rate',
'dst_host_diff_srv_rate’, 'dst_host_same_src_port_rate',

'dst_host_srv_diff_host_rate', 'dst_host_serror_rate', 'dst_host_srv_se-
rror_rate', 'dst_host_rerror_rate’',

'dst_host_srv_rerror_rate', 'outcome'

]

# Eliminar valores duplicados y filas con valores faltantes
df.drop_duplicates(keep="first', inplace=True)
df.dropna(inplace=True, axis=1)

# Ingenieria de caracteristicas

# Ignorar advertencias
warnings.filterwarnings("ignore")

# Codificar los valores numéricos utilizando puntuacion Z
def encode_numeric(df, name, mean=None, sd=None):
if mean is None:
mean = dffname].mean()
if sd is None:
sd = df[name].std()

dffname] = (dffname] - mean) / sd

# Codificar los valores de texto con One Hot Encoding y variables ficti-
cias
def encode_text(df, name):
dummies = pd.get_dummies(dffname])
for i in dummies.columns:
dummy_name = f"{name}-{i}"
dffdummy_name] = dummiesi]
df.drop(name, axis=1, inplace=True)

# Codificar todos los valores segun corresponda
encode_numeric(df, 'duration’)
encode_text(df, 'protocol_type')
encode_text(df, 'service')

encode_text(df, 'flag')
encode_numeric(df, 'src_bytes')
encode_numeric(df, 'dst_bytes")
encode_text(df, 'land'’)
encode_numeric(df, ‘wrong_fragment')
encode_numeric(df, 'urgent’)
encode_numeric(df, 'hot')
encode_numeric(df, 'num_failed_logins')
encode_text(df, 'logged_in")
encode_numeric(df, 'num_compromised')
encode_numeric(df, 'root_shell')
encode_numeric(df, 'su_attempted')
encode_numeric(df, 'num_root')
encode_numeric(df, 'num_file_creations')
encode_numeric(df, 'num_shells")

encode_numeric(df, 'num_access_files')
encode_numeric(df, 'num_outbound_cmds')
encode_text(df, 'is_host_login")

encode_text(df, 'is_guest_login')
encode_numeric(df, 'count')
encode_numeric(df, 'srv_count'’)
encode_numeric(df, 'serror_rate")
encode_numeric(df, 'srv_serror_rate')
encode_numeric(df, 'rerror_rate")
encode_numeric(df, 'srv_rerror_rate')
encode_numeric(df, 'same_srv_rate')
encode_numeric(df, 'diff_srv_rate')
encode_numeric(df, 'srv_diff_host_rate')
encode_numeric(df, 'dst_host_count')
encode_numeric(df, 'dst_host_srv_count')
encode_numeric(df, 'dst_host_same_srv_rate')
encode_numeric(df, 'dst_host_diff_srv_rate')
encode_numeric(df, 'dst_host_same_src_port_rate')
encode_numeric(df, 'dst_host_srv_diff_host_rate')
encode_numeric(df, 'dst_host_serror_rate")
encode_numeric(df, 'dst_host_srv_serror_rate')
encode_numeric(df, 'dst_host_rerror_rate')
encode_numeric(df, 'dst_host_srv_rerror_rate')

# Eliminar filas con valores faltantes
df.dropna(inplace=True,axis=1)

# Extraer la columna de caracteristicas y definir variables
x_columns = df.columns.drop('outcome')
x = df[x_columns].values

# Codificar los valores de texto con variables ficticias
outcomes = pd.get_dummies(dff'outcome'])
y = outcomes.values

# Mostras los nombres de las columnas
print(df.columns.tolist())

# Dividir en datos de entrenamiento y datos de prueba
x_train, x_test, y_train, y_test = train_test_split(x, y, test_size=0.25, ran-
dom_state=42)

# Preparar los datos de entrada
x_train = x_train.reshape(x_train.shape[0], x_train.shape[1], 1)
x_test = x_test.reshape(x_test.shape[0], x_test.shape[1], 1)

# Iniciar el modelo CNN

model = Sequential()
model.add(Conv1D(32, 3, activation="relu’,
input_shape=(x_train.shape[1], 1)))
model.add(MaxPooling1D(2))
model.add(Conv1D(64, 3, activation="relu'))
model.add(MaxPooling1D(2))
model.add(Flatten())
model.add(Dense(128, activation="relu'))
model.add(Dropout(0.5))
model.add(Dense(y.shape[1], activation="softmax'))

# Definir funciones para calcular la exactitud, precision y exhaustividad

def calc_accuracy(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true *y_pred, 0, 1)))
TN = K.sum(K.round(K.clip((1 - y_true) * (1 - y_pred), 0, 1)))
FP = K.sum(K.round(K.clip((1 - y_true) * y_pred, 0, 1)))
FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

accuracy = (TP + TN) / (TP + TN + FP + FN + K.epsilon())
return accuracy

def calc_precision(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true *y_pred, 0, 1)))
FP = K.sum(K.round(K.clip((1 - y_true) *y_pred, 0, 1)))

precision = TP / (TP + FP + K.epsilon())
return precision

def calc_recall(y_true, y_pred):



TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))
FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

recall = TP / (TP + FN + K.epsilon())
return recall

# Compilar el modelo
model.compile(loss='categorical_crossentropy', optimizer='adam’, metri-
cs=[calc_accuracy, calc_precision, calc_recall])

# Entrenamiento del modelo
CNN = model.fit(x_train, y_train, validation_data=(x_test, y_test),
batch_size=256, epochs=20)

# Realizar predicciones con el modelo entrenado
y_pred = model.predict(x_test)

y_pred_classes = np.argmax(y_pred, axis=1)
y_test_classes = np.argmax(y_test, axis=1)

# Evaluacion de las predicciones

accuracy_pred = calc_accuracy(y_test, y_pred)
precision_pred = calc_precision(y_test, y_pred)
recall_pred = calc_recall(y_test, y_pred)

# Resultados

print(fExactitud de las predicciones: {accuracy_pred:.4f}")
print(fPrecision de las predicciones: {precision_pred:.4f}")
print(fExhaustividad de las predicciones: {recall_pred:.4f}")

# Generar una matriz de confusién con etiquetas
def confusion_matrix_labels(y_test, y_pred):

cm = confusion_matrix(y_test, y_pred)

cm_df = pd.DataFrame(cm)

labels = ['back’, 'buffer_overflow', 'ftp_write', 'guess_passwd', 'imap’,
'ipsweep', 'land’, 'loadmodule’,
'multihop’, 'neptune’, 'nmap’, 'normal’, 'perl’, 'phf', 'pod', 'portsweep’',
'rootkit’, 'satan’,
'smurf', 'teardrop’, 'warezclient', 'warezmaster']

plt.figure(figsize=(20, 15))
sns.set(font_scale=1.4)

custom_cmap = "Purples”

sns.heatmap(cm_df, annot=True, annot_kws={"size": 12}, fmt='g’, xti-
cklabels=labels, yticklabels=labels, cmap=custom_cmap)

plt.ylabel('Clases reales')

plt.xlabel('Clases predecidas')

# Guardar la matriz de confusion
plt.savefig('Matriz-CNN.png')

plt.show()

confusion_matrix_labels(y_test_cl

,y_pred_cl )



ANEXO B: MODELO DE RED NEURONAL RECURRENTE PRELIMINAR

import warnings

import pandas as pd

import numpy as np

import matplotlib.pyplot as plt

import seaborn as sns

from sklearn.model_selection import train_test_split

from sklearn.metrics import confusion_matrix

from tensorflow.keras import backend as K

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import LSTM, Dense, Dropout

# Cargar dataset
df = pd.read_csv('kddcup.data_10_percent.gz', header=None)

# Asignar los nombres de las columnas
df.columns = [

‘duration’, 'protocol_type', 'service', 'flag’, 'src_bytes', 'dst_bytes', 'land',
‘wrong_fragment', 'urgent’, 'hot',

'num_failed_logins', logged_in', 'num_compromised', 'root_shell',
'su_attempted’, 'num_root', 'num_file_creations',

'num_shells', 'num_access_files', 'num_outbound_cmds', 'is_host_lo-
gin', 'is_guest_login', 'count, 'srv_count',

'serror_rate', 'srv_serror_rate', 'rerror_rate', 'srv_rerror_rate',
'same_srv_rate', 'diff_srv_rate', 'srv_diff_host_rate',

'dst_host_count', 'dst_host_srv_count', 'dst_host_same_srv_rate',
'dst_host_diff_srv_rate’, 'dst_host_same_src_port_rate',

'dst_host_srv_diff_host_rate', 'dst_host_serror_rate', 'dst_host_srv_se-
rror_rate', 'dst_host_rerror_rate’',

'dst_host_srv_rerror_rate', 'outcome'

]

# Eliminar valores duplicados y filas con valores faltantes
df.drop_duplicates(keep="first', inplace=True)
df.dropna(inplace=True, axis=1)

# Ingenieria de caracteristicas

# Ignorar advertencias
warnings.filterwarnings("ignore")

# Codificar los valores numéricos utilizando puntuacion Z
def encode_numeric(df, name, mean=None, sd=None):
if mean is None:
mean = dffname].mean()
if sd is None:
sd = df[name].std()

dffname] = (dffname] - mean) / sd

# Codificar los valores de texto con One Hot Encoding y variables ficti-
cias
def encode_text(df, name):
dummies = pd.get_dummies(dffname])
for i in dummies.columns:
dummy_name = f"{name}-{i}"
dffdummy_name] = dummiesi]
df.drop(name, axis=1, inplace=True)

# Codificar todos los valores segun corresponda
encode_numeric(df, 'duration’)
encode_text(df, 'protocol_type')
encode_text(df, 'service')

encode_text(df, 'flag')
encode_numeric(df, 'src_bytes')
encode_numeric(df, 'dst_bytes")
encode_text(df, 'land'’)
encode_numeric(df, ‘wrong_fragment')
encode_numeric(df, 'urgent’)
encode_numeric(df, 'hot')
encode_numeric(df, 'num_failed_logins')
encode_text(df, 'logged_in")
encode_numeric(df, 'num_compromised')
encode_numeric(df, 'root_shell')
encode_numeric(df, 'su_attempted')
encode_numeric(df, 'num_root')
encode_numeric(df, 'num_file_creations')
encode_numeric(df, 'num_shells")

encode_numeric(df, 'num_access_files')
encode_numeric(df, 'num_outbound_cmds')
encode_text(df, 'is_host_login")

encode_text(df, 'is_guest_login')
encode_numeric(df, 'count')
encode_numeric(df, 'srv_count'’)
encode_numeric(df, 'serror_rate")
encode_numeric(df, 'srv_serror_rate')
encode_numeric(df, 'rerror_rate")
encode_numeric(df, 'srv_rerror_rate')
encode_numeric(df, 'same_srv_rate')
encode_numeric(df, 'diff_srv_rate')
encode_numeric(df, 'srv_diff_host_rate')
encode_numeric(df, 'dst_host_count')
encode_numeric(df, 'dst_host_srv_count')
encode_numeric(df, 'dst_host_same_srv_rate')
encode_numeric(df, 'dst_host_diff_srv_rate')
encode_numeric(df, 'dst_host_same_src_port_rate')
encode_numeric(df, 'dst_host_srv_diff_host_rate')
encode_numeric(df, 'dst_host_serror_rate")
encode_numeric(df, 'dst_host_srv_serror_rate')
encode_numeric(df, 'dst_host_rerror_rate')
encode_numeric(df, 'dst_host_srv_rerror_rate')

# Eliminar filas con valores faltantes
df.dropna(inplace=True,axis=1)

# Extraer la columna de caracteristicas y definir variables
x_columns = df.columns.drop('outcome')
x = df[x_columns].values

# Codificar los valores de texto con variables ficticias
outcomes = pd.get_dummies(dff'outcome'])
y = outcomes.values

# Mostras los nombres de las columnas
print(df.columns.tolist())

# Dividir en datos de entrenamiento y datos de prueba
x_train, x_test, y_train, y_test = train_test_split(x, y, test_size=0.25, ran-
dom_state=42)

# Preparar los datos de entrada
x_train = np.reshape(x_train, (x_train.shape[0], 1, x_train.shape[1]))
x_test = np.reshape(x_test, (x_test.shape[0], 1, x_test.shape[1]))

# Iniciar el modelo RNN

model = Sequential()

model.add(LSTM(64, activation="tanh’, input_shape=(1,
x_train.shape[2]), return_sequences=True))
model.add(LSTM(64, activation="tanh"))
model.add(Dropout(0.5))

model.add(Dense(y.shape[1], activation="softmax'))

# Definir funciones para calcular la exactitud, precisién y exhaustividad
def calc_accuracy(y_true, y_pred):

TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))

TN = K.sum(K.round(K.clip((1 - y_true) * (1 - y_pred), 0, 1)))

FP = K.sum(K.round(K.clip((1 - y_true) *y_pred, 0, 1)))

FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

accuracy = (TP + TN) / (TP + TN + FP + FN + K.epsilon())
return accuracy

def calc_precision(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))
FP = K.sum(K.round(K.clip((1 - y_true) * y_pred, 0, 1)))

precision = TP / (TP + FP + K.epsilon())
return precision

def calc_recall(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true *y_pred, 0, 1)))
FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

recall = TP / (TP + FN + K.epsilon())
return recall



# Compilar el modelo
model.compile(loss='categorical_crossentropy', optimizer="adam’, metri-
cs=[calc_accuracy, calc_precision, calc_recall])

# Entrenamiento del modelo
RNN = model.fit(x_train, y_train, validation_data=(x_test, y_test),
batch_size=256, epochs=20)

# Realizar predicciones con el modelo entrenado
y_pred = model.predict(x_test)

y_pred_classes = np.argmax(y_pred, axis=1)
y_test_classes = np.argmax(y_test, axis=1)

# Evaluacion de las predicciones
accuracy_pred = calc_accuracy(y_test, y_pred)
precision_pred = calc_precision(y_test, y_pred)
recall_pred = calc_recall(y_test, y_pred)

# Resultados

print(fExactitud de las predicciones: {accuracy_pred:.4f}')
print(f'Precision de las predicciones: {precision_pred:.4f}')
print(fExhaustividad de las predicciones: {recall_pred:.4f}")

# Generar una matriz de confusién con etiquetas
def confusion_matrix_labels(y_test, y_pred):

cm = confusion_matrix(y_test, y_pred)
cm_df = pd.DataFrame(cm)
labels = ['back’, 'buffer_overflow', 'ftp_write', 'guess_passwd', 'imap’,
'ipsweep', 'land’, 'loadmodule’,
'multihop’, 'neptune’, 'nmap’, 'normal’, 'perl’, 'phf', 'pod', 'portsweep’',
'rootkit', 'satan’,
'smurf', 'teardrop’, 'warezclient', 'warezmaster']

plt.figure(figsize=(20, 15))
sns.set(font_scale=1.4)

custom_cmap = "Purples"”

sns.heatmap(cm_df, annot=True, annot_kws={"size": 12}, fmt='g’, xti-
cklabels=labels, yticklabels=labels, cmap=custom_cmap)

plt.ylabel('Clases reales')

plt.xlabel('Clases predecidas')

# Guardar la matriz de confusiéon
plt.savefig('Matriz-RNN.png')

plt.show()

confusion_matrix_labels(y_test_cl y_pred_cl )




ANEXO C: MODELO DE RED NEURONAL HIiBRIDA CONVOLUCIONAL RECURRENTE
PRELIMINAR

import warnings

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

import seaborn as sns

from sklearn.model_selection import train_test_split
from sklearn.metrics import confusion_matrix

from tensorflow.keras import backend as K

from tensorflow.keras.models import Sequential
from tensorflow.keras.layers import Conv1D, MaxPooling1D, LSTM, Den-
se, Dropout

# Cargar dataset
df = pd.read_csv('kddcup.data_10_percent.gz', header=None)

# Asignar los nombres de las columnas
df.columns = [

‘duration’, 'protocol_type', 'service', 'flag’, 'src_bytes', 'dst_bytes', 'land',
‘wrong_fragment', 'urgent’, 'hot',

'num_failed_logins', 'logged_in', 'num_compromised', 'root_shell',
'su_attempted’, 'num_root', 'num_file_creations',

'num_shells’, 'num_access_files', '"num_outbound_cmds', 'is_host_lo-
gin', 'is_guest_login', 'count', 'srv_count',

'serror_rate', 'srv_serror_rate', 'rerror_rate', 'srv_rerror_rate',
'same_srv_rate', 'diff_srv_rate', 'srv_diff_host_rate',

'dst_host_count', 'dst_host_srv_count', 'dst_host_same_srv_rate',
'dst_host_diff_srv_rate', 'dst_host_same_src_port_rate',

'dst_host_srv_diff_host_rate', 'dst_host_serror_rate', 'dst_host_srv_se-
rror_rate', 'dst_host_rerror_rate',

'dst_host_srv_rerror_rate', 'outcome’

]

# Eliminar valores duplicados y filas con valores faltantes
df.drop_duplicates(keep="first', inplace=True)
df.dropna(inplace=True, axis=1)

# Ingenieria de caracteristicas

# Ignorar advertencias
warnings.filterwarnings("ignore")

# Codificar los valores numéricos utilizando puntuacion Z
def encode_numeric(df, name, mean=None, sd=None):
if mean is None:
mean = dffname].mean()
if sd is None:
sd = df[name].std()

dffname] = (dffname] - mean) / sd

# Codificar los valores de texto con One Hot Encoding y variables ficti-
cias
def encode_text(df, name):
dummies = pd.get_dummies(df[name])
for i in dummies.columns:
dummy_name = f"{name}-{i}"
dffdummy_name] = dummiesi]
df.drop(name, axis=1, inplace=True)

# Codificar todos los valores segun corresponda
encode_numeric(df, 'duration")
encode_text(df, 'protocol_type')
encode_text(df, 'service')

encode_text(df, 'flag’)
encode_numeric(df, 'src_bytes')
encode_numeric(df, 'dst_bytes")
encode_text(df, 'land")
encode_numeric(df, 'wrong_fragment')
encode_numeric(df, 'urgent')
encode_numeric(df, 'hot')
encode_numeric(df, 'num_failed_logins')
encode_text(df, 'logged_in")
encode_numeric(df, 'num_compromised')
encode_numeric(df, 'root_shell')
encode_numeric(df, 'su_attempted')

encode_numeric(df, 'num_root')
encode_numeric(df, 'num_file_creations')
encode_numeric(df, 'num_shells')
encode_numeric(df, 'num_access_files')
encode_numeric(df, 'num_outbound_cmds')
encode_text(df, 'is_host_login")

encode_text(df, 'is_guest_login')
encode_numeric(df, 'count')
encode_numeric(df, 'srv_count')
encode_numeric(df, 'serror_rate')
encode_numeric(df, 'srv_serror_rate')
encode_numeric(df, 'rerror_rate')
encode_numeric(df, 'srv_rerror_rate')
encode_numeric(df, 'same_srv_rate')
encode_numeric(df, 'diff_srv_rate')
encode_numeric(df, 'srv_diff_host_rate')
encode_numeric(df, 'dst_host_count')
encode_numeric(df, 'dst_host_srv_count')
encode_numeric(df, 'dst_host_same_srv_rate')
encode_numeric(df, 'dst_host_diff_srv_rate')
encode_numeric(df, 'dst_host_same_src_port_rate')
encode_numeric(df, 'dst_host_srv_diff_host_rate')
encode_numeric(df, 'dst_host_serror_rate")
encode_numeric(df, 'dst_host_srv_serror_rate")
encode_numeric(df, 'dst_host_rerror_rate')
encode_numeric(df, 'dst_host_srv_rerror_rate')

# Eliminar filas con valores faltantes
df.dropna(inplace=True,axis=1)

# Extraer la columna de caracteristicas y definir variables
x_columns = df.columns.drop('outcome')
x = df[x_columns].values

# Cadificar los valores de texto con variables ficticias
outcomes = pd.get_dummies(dff'outcome’])
y = outcomes.values

# Mostras los nombres de las columnas
print(df.columns.tolist())

# Dividir en datos de entrenamiento y datos de prueba
x_train, x_test, y_train, y_test = train_test_split(x, y, test_size=0.25, ran-
dom_state=42)

# Preparar los datos de entrada
x_train = x_train.reshape(x_train.shape[0], x_train.shape[1], 1)
x_test = x_test.reshape(x_test.shape[0], x_test.shape[1], 1)

# Iniciar el modelo hibrido CNN-RNN

model = Sequential()

model.add(Conv1D(32, 3, activation="relu’,
input_shape=(x_train.shape[1], 1)))
model.add(MaxPooling1D(2))
model.add(Conv1D(64, 3, activation="relu'))
model.add(MaxPooling1D(2))
model.add(LSTM(64, return_sequences=True, activation="tanh'))
model.add(LSTM(64, activation="tanh"))
model.add(Dense(128, activation="relu'))
model.add(Dropout(0.5))
model.add(Dense(y.shape[1], activation="softmax'))

# Definir funciones para calcular la exactitud, precisién y exhaustividad
def calc_accuracy(y_true, y_pred):

TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))

TN = K.sum(K.round(K.clip((1 - y_true) * (1 - y_pred), 0, 1)))

FP = K.sum(K.round(K.clip((1 - y_true) *y_pred, 0, 1)))

FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

accuracy = (TP + TN) / (TP + TN + FP + FN + K.epsilon())

return accuracy
def calc_precision(y_true, y_pred):

TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))
FP = K.sum(K.round(K.clip((1 - y_true) *y_pred, 0, 1)))



precision = TP / (TP + FP + K.epsilon())
return precision

def calc_recall(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))
FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

recall = TP / (TP + FN + K.epsilon())
return recall

# Compilar el modelo
model.compile(loss='categorical_crossentropy', optimizer='adam’, metri-
cs=[calc_accuracy, calc_precision, calc_recall])

# Entrenamiento del modelo
CNN_RNN = model.fit(x_train, y_train, validation_data=(x_test, y_test),
batch_size=256, epochs=20)

# Realizar predicciones con el modelo entrenado
y_pred = model.predict(x_test)

y_pred_classes = np.argmax(y_pred, axis=1)
y_test_classes = np.argmax(y_test, axis=1)

# Evaluacion de las predicciones
accuracy_pred = calc_accuracy(y_test, y_pred)
precision_pred = calc_precision(y_test, y_pred)
recall_pred = calc_recall(y_test, y_pred)

# Resultados
print(fExactitud de las predicciones: {accuracy_pred:.4f}")

print(f'Precisiéon de las predicciones: {precision_pred:.4f}")
print(fExhaustividad de las predicciones: {recall_pred:.4f}")

# Generar una matriz de confusién con etiquetas
def confusion_matrix_labels(y_test, y_pred):

cm = confusion_matrix(y_test, y_pred)

cm_df = pd.DataFrame(cm)

labels = ['back’, 'buffer_overflow', 'ftp_write', 'guess_passwd', 'imap’,
'ipsweep', 'land’, 'loadmodule’,
'neptune’, 'nmap', 'normal’, 'perl’, 'phf', 'pod', 'portsweep’, 'rootkit',
'satan’,
'smurf', 'teardrop’, 'warezclient', 'warezmaster']

plt.figure(figsize=(20, 15))
sns.set(font_scale=1.4)

custom_cmap = "Purples"

sns.heatmap(cm_df, annot=True, annot_kws={"size": 12}, fmt='g’, xti-
cklabels=labels, yticklabels=labels, cmap=custom_cmap)

plt.ylabel('Clases reales')

plt.xlabel('Clases predecidas')

# Guardar la matriz de confusion
plt.savefig('Matriz-CNN-RNN.png')

plt.show()

confusion_matrix_labels(y_test_classes, y_pred_classes)



ANEXO D: PROCESAMIENTO DE LOS DATOS

import time

import warnings
import pandas as pd
import numpy as np
from tgdm import tqdm

# Ignorar advertencias
warnings.filterwarnings("ignore")

# Preparar el DataFrame
def format_df(df):
# Asignar los nombres de las columnas
df.columns = ['No.", 'Delta time', 'Src add', 'Dst add', 'Protocol’, 'Length’,
'Src port',
'Dst port', 'Flags', 'Duplicate IP add', 'Severity', 'Info', 'Window
size']

# Eliminar la primera fila
df = df.drop(0)

# Eliminar columnas que no se utilizaran
df = df.drop('No.", axis=1)
df = df.drop('Info’, axis=1)

# Eliminar columnas duplicadas
df = df.drop_duplicates()

return df

# Agregar la columna con las etiquetas y asignar valores
def label_column(df, label):

dff'Label'] = label

return df

# Agregar 0 si existe un valor nulo en la columna con valores numéricos
def add_zero(row, column_name):
if pd.isna(row[column_name]):
return 0
else:
return row[column_name]

# Agregar -1 si existe un valor nulo que no puede ser 0 en la columna
con valores numéricos
def add_one(row, column_name):
if pd.isna(row[column_name]):
return -1
else:
return row[column_name]

# Agregar none si existe un valor nulo en la columna con valores de tex-
to
def add_null(row, column_name):
if pd.isna(row[column_name]):
return 'none’
else:
return row[column_name]

# Agregar una columna nueva para Duplicate IP add
def duplicate_row(df):
if "Duplicate IP add" not in df.columns:
df["Duplicate detected"] = 0
return df
df = df.append({"Duplicate detected": "Duplicate detected"}, ignore_in-
dex=True)
for index, row in df.iterrows():
if pd.isna(row["Duplicate IP add"]) or row["Duplicate IP add"] =="" or
row["Duplicate IP add"] == "Duplicate detected":
df.at[index, "Duplicate detected"] = 0
else:
df.at[index, "Duplicate detected"] = 1

return df

# Agregar una columna nueva para Src add
def same_network_src(df):
if "Src add" not in df.columns:
df["SameNet src add"] = 0

return df
df = df.append({"SameNet src add": "SameNet src add"}, ignore_in-
dex=True)
for index, row in df.iterrows():
src_add = str(row["Src add"]).strip()
if src_add.startswith("192.168"):
df.at[index, "SameNet src add"] = 1
else:
df.at[index, "SameNet src add"] = 0

return df

# Agregar una columna nueva para Dst add
def same_network_dst(df):
if "Dst add" not in df.columns:
df["SameNet dst add"] = 0
return df
df = df.append({"SameNet dst add": "SameNet dst add"}, ignore_in-
dex=True)
for index, row in df.iterrows():
dst_add = str(row["Dst add"]).strip()
if dst_add.startswith("192.168"):
df.at[index, "SameNet dst add"] = 1
else:
df.at[lindex, "SameNet dst add"] = 0

return df

# Funcién para mostrar una barra de progreso
def loading_bar(n, desc, color):
total = len(n)
prefix = f"{desc}: "
for i, item in enumerate(n, 1):
bar_length = 30
percent = int(i / total * bar_length)
bar = f"\033[1 ;{color}ml\033[0m" * percent + "-" * (bar_length - per-
cent)
progress_text = f*{i/total*100:.2f}%"
print(f"\r{prefix}|{bar}| {progress_text}", end=", flush=True)
yield item

# Funcién para mostrar el tiempo en horas, minutos y segundos
def time_format(seconds):

minutes, seconds = divmod(seconds, 60)

hours, minutes = divmod(minutes, 60)

return hours, minutes, seconds

# Cargar dataset de ARP spoofing
df_ARP = pd.read_csv('csv/ARP-60-dataset.csv', header=None)

# Aplicar las funciones
df_ARP = format_df(df_ARP)
df_ARP = label_column(df_ARP, 'ARP spoofing')

# Cargar datasets de port scanning

df_portscan_12 = pd.read_csv('csv/PortScan-12-dataset.csV',
header=None)

df_portscan_140 = pd.read_csv('csv/PortScan-140-dataset.csv',
header=None)

# Aplicar las funciones
df_portscan_12 = format_df(df_portscan_12)
df_portscan_140 = format_df(df_portscan_140)

# Unir los objetos DataFrame y agregar etiquetas

df_portscan = pd.concat([df_portscan_12, df_portscan_140], ignore_in-
dex=True)

df_portscan = label_column(df_portscan, 'Port scan’)

# Cargar dataset de DoS
df_DoS = pd.read_csv('csv/DoS-30-dataset.csv', header=None)

# Aplicar las funciones
df_DoS = format_df(df_DoS)
df_DoS = label_column(df_DoS, 'DoS')

# Cargar dataset de trafico normal



df_normal = pd.read_csv('csv/Normal-60-dataset.csv', header=None)

# Aplicar las funciones
df_normal = format_df(df_normal)
df_normal = label_column(df_normal, 'Normal')

# Unir los 4 objetos DataFrame

df_dataset = pd.concat([df_ARP, df_portscan, df DoS, df_normal], igno-
re_index=True)

print("Numero de filas: ",df_dataset.shape[0])

# Iniciar el cronémetro
tiempo_inicial = time.time()

progress_bar = loading_bar(range(12), "Procesando”, "38;5;147")

# Aplicar las funciones

df_dataset['Delta time'] = df_dataset.apply(lambda row: add_zero(row,
'Delta time'), axis=1)

next(progress_bar)

df_dataset['Protocol] = df_dataset.apply(lambda row: add_null(row, 'Pro-
tocol'), axis=1)
next(progress_bar)

df_dataset['Length'] = df_dataset.apply(lambda row: add_zero(row, 'Len-
gth'), axis=1)
next(progress_bar)

df_dataset['Src port] = df_dataset.apply(lambda row: add_zero(row, 'Src
port'), axis=1)
next(progress_bar)

df_dataset['Dst port'] = df_dataset.apply(lambda row: add_zero(row, 'Dst
port'), axis=1)
next(progress_bar)

df_dataset['Flags'] = df_dataset.apply(lambda row: add_null(row, 'Flags'),
axis=1)
next(progress_bar)

df_dataset['Severity'] = df_dataset.apply(lambda row: add_null(row, 'Se-
verity'), axis=1)
next(progress_bar)

df_dataset['Window size"] = df_dataset.apply(lambda row: add_one(row,
'Window size'), axis=1)
next(progress_bar)

df_dataset = df_dataset.drop_duplicates()
next(progress_bar)

try:
if 'Duplicate IP add' in df_dataset.columns:
df_dataset = duplicate_row(df_dataset)

df_dataset = df_dataset.drop('Duplicate IP add', axis=1)
df_dataset.drop(df_dataset.index[-1], inplace=True)
next(progress_bar)
except KeyError:
pass

try:
if 'Src add' in df_dataset.columns:
df_dataset = same_network_src(df_dataset)
df_dataset = df_dataset.drop('Src add', axis=1)
df_dataset.drop(df_dataset.index[-1], inplace=True)
next(progress_bar)
except KeyError:
pass

try:
if 'Dst add' in df_dataset.columns:
df_dataset = same_network_dst(df_dataset)
df_dataset = df_dataset.drop('Dst add', axis=1)
df_dataset.drop(df_dataset.index[-1], inplace=True)
next(progress_bar)
except KeyError:
pass

# Detener el cronémetro
tiempo_final = time.time()

# Calcular el tiempo total

tiempo_total = tiempo_final - tiempo_inicial

hours, minutes, seconds = time_format(tiempo_total)

print(f\nTiempo total del procesamiento de los datos: {int(hours)} horas,
{int(minutes)} minutos y {int(seconds)} segundos")

# Convertir las columnas a los tipos de datos especificados
df_dataset['Delta time"] = df_dataset['Delta time'].astype('float32')
df_dataset['Length'] = df_dataset['Length'].astype('int32')
df_dataset['Src port'] = df_dataset['Src port'].astype('int32')
df_dataset['Dst port'] = df_dataset['Dst port'].astype('int32')
df_dataset['Window size'] = df_dataset['Window size'].astype('int32')
df_dataset['Duplicate detected'] = df_dataset['Duplicate detected'].asty-
pe('int32')

df dataset['SameNet src add"] = df_dataset['SameNet src
add'].astype('int32")

df_dataset['SameNet dst add"] = df_dataset['SameNet dst
add'].astype('int32")

# Guardar como CSV
df_dataset.to_csv('dataset/network-traffic-full-dataset.csv', index=False)

# Mezclar dataset
df_shuffled = df_dataset.sample(frac=1).reset_index(drop=True)

# Guardar como CSV
df_shuffled.to_csv('dataset/network-traffic-dataset-shuffled.csv',
index=False)



ANEXO E: ENTRENAMIENTO DE LA RED NEURONAL CONVOLUCIONAL

import time

import warnings

import pandas as pd

import numpy as np

import matplotlib.pyplot as plt

import seaborn as sns

import tensorflow as tf

from sklearn.metrics import confusion_matrix

from tensorflow.keras import backend as K

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Conv1D, MaxPooling1D, Flatten,
Dense, BatchNormalization, Dropout

from tensorflow.keras.callbacks import EarlyStopping
from tensorflow.keras.optimizers import Adam

from sklearn.model_selection import StratifiedShuffleSplit

# Ignorar advertencias
warnings.filterwarnings("ignore")

# Cargar dataset
df = pd.read_csv('dataset/network-traffic-dataset-shuffled.csv',
header=None, low_memory=False)

# Asignar los nombres de las columnas

df.columns = ['Delta time', 'Protocol', 'Length’, 'Src port', 'Dst port', 'Flags',

'Severity',
'Window size', 'Label', 'Duplicate detected', 'SameNet src add’,
'SameNet dst add']

df = df.drop(0)
df = df.drop_duplicates()
df = df.dropna(axis=1, how="all')

# Convertir las columnas a los tipos de datos especificados
df['Delta time'] = df['Delta time'].astype('float32')

dff'Length’] = dff'Length'].astype('int32')

df'Src port'] = df'Src port'].astype('int32')

dff'Dst port] = df['Dst port'].astype('int32")

dff'Window size'] = df['Window size'].astype('int32")
df['Duplicate detected'] = dff'Duplicate detected'].astype('int32')
dff'SameNet src add'] = df['SameNet src add'].astype('int32")
dff'SameNet dst add'] = df['SameNet dst add"].astype('int32")

# Ingenieria de caracteristicas

# Codificar los valores de texto con One Hot Encoding y variables ficti-
cias
def encode_text(df, name):
dummies = pd.get_dummies(df[name])
for i in dummies.columns:
dummy_name = f"{name}-{i}"
dffdummy_name] = dummiesi]
df.drop(name, axis = 1, inplace = True)

# Codificar todos los valores segun corresponda
encode_text(df, 'Protocol')

encode_text(df, 'Flags')

encode_text(df, 'Severity')

# Extraer la columna de caracteristicas y definir variables
x_columns = df.columns.drop('Label')
x = df[x_columns].values

# Codificar los valores de texto con variables ficticias
outcomes = pd.get_dummies(dff'Label'])
y = outcomes.values

# Mostras los nombres de las columnas
print(df.columns.tolist())

# Definir funciones para calcular la exactitud, precision y exhaustividad
def calc_accuracy(y_true, y_pred):

TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))

TN = K.sum(K.round(K.clip((1 - y_true) * (1 - y_pred), 0, 1)))

FP = K.sum(K.round(K.clip((1 - y_true) * y_pred, 0, 1)))

FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

try:

accuracy = (TP +TN)/ (TP + TN + FP + FN + K.epsilon())
except ZeroDivisionError:

accuracy =0
return accuracy

def calc_precision(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true *y_pred, 0, 1)))
FP = K.sum(K.round(K.clip((1 - y_true) *y_pred, 0, 1)))

try:
precision = TP / (TP + FP + K.epsilon())
except ZeroDivisionError:

precision =0
return precision

def calc_recall(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))
FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

try:

recall = TP / (TP + FN + K.epsilon())
except ZeroDivisionError:

recall =0
return recall

# Definir el nUmero de pliegues
k=30

puntajes_precision =[]
puntajes_accuracy = []
puntajes_recall =[]
epochs_completadas =[]

# Division de los datos en los pliegues
sss = StratifiedShuffleSplit(n_splits = k, test_size = 0.25, random_state =
42)

# Iniciar el cronémetro
tiempo_inicial = time.time()

# lterar a través de cada pliegue
for fold, (train_index, test_index) in enumerate(sss.split(x, y)):
print(f"Pliegue {fold + 1}/{k}")

# Datos para cada pliegue
x_train, x_test = x[train_index], x[test_index]
y_train, y_test = y[train_index], y[test_index]

# Preparar los datos de entrada
x_train = x_train.reshape(x_train.shape[0], x_train.shape[1], 1)
x_test = x_test.reshape(x_test.shape[0], x_test.shape[1], 1)

# Iniciar el modelo CNN

model = Sequential()

model.add(Conv1D(32, 3, activation='"relu’, input_shape=(x_train.sha-
pe[1], 1))

model.add(MaxPooling1D(2))

model.add(Conv1D(64, 3, activation='"relu’))

model.add(MaxPooling1D(2))

model.add(Flatten())

model.add(Dense(128, activation="relu"))

model.add(Dropout(0.5))

model.add(Dense(y.shape[1], activation="softmax'’))

# Compilar el modelo

model.compile(loss='categorical_crossentropy', optimizer = tf.kera-
s.optimizers.Adam(learning_rate=0.001), metrics=[calc_precision,
calc_accuracy, calc_recall])

# Definir callback de EarlyStopping
early_stopping = EarlyStopping(monitor="calc_precision', patience=2,
restore_best_weights=True)

# Entrenamiento del modelo
CNN = model.fit(x_train, y_train, validation_data=(x_test, y_test), ba-
tch_size=1024, epochs=5, callbacks=[early_stopping])



# Numero de épocas completadas en cada pliegue

num_epochs = len(CNN.history['calc_precision'])
epochs_completadas.append(num_epochs)

print(f"Epocas completadas en el pliegue {fold + 1}: {num_epochs}")

# Calcular el promedio de la precision y guardar el puntaje de cada
pliegue

precision_pliegue = model.evaluate(x_test, y_test, verbose=0)[1]

puntajes_precision.append(precision_pliegue)

np.save('datos/puntajes_precision_cnn.npy', puntajes_precision)

# Calcular el promedio de la exactitud y guardar el puntaje de cada
pliegue

accuracy_pliegue = model.evaluate(x_test, y_test, verbose=0)[2]

puntajes_accuracy.append(accuracy_pliegue)

np.save('datos/puntajes_accuracy_cnn.npy', puntajes_accuracy)

# Calcular el promedio de la exhaustividad y guardar el puntaje de ca-
da pliegue

recall_pliegue = model.evaluate(x_test, y_test, verbose=0)[3]

puntajes_recall.append(recall_pliegue)

np.save('datos/puntajes_recall_cnn.npy', puntajes_recall)

# Detener el cronémetro
tiempo_final = time.time()

# Funcién para mostrar el tiempo en horas, minutos y segundos
def time_format(seconds):

minutes, seconds = divmod(seconds, 60)

hours, minutes = divmod(minutes, 60)

return hours, minutes, seconds

# Guardar el modelo
model.save('modelos/CNN.h5')

# Funcién para mostrar el tiempo en horas, minutos y segundos
def time_format(seconds):

minutes, seconds = divmod(seconds, 60)

hours, minutes = divmod(minutes, 60)

return hours, minutes, seconds

# Calcular el tiempo total

tiempo_total = tiempo_final - tiempo_inicial

hours, minutes, seconds = time_format(tiempo_total)

print(f"Tiempo total del entrenamiento: {int(hours)} horas, {int(minutes)}
minutos y {int(seconds)} segundos")

# Iniciar el cronémetro
tiempo_inicial = time.time()

# Realizar predicciones con el modelo
y_pred = model.predict(x_test)
y_pred_classes = np.argmax(y_pred, axis=1)
y_test_classes = np.argmax(y_test, axis=1)

# Evaluacion de las predicciones
accuracy_pred = calc_accuracy(y_test, y_pred)
precision_pred = calc_precision(y_test, y_pred)
recall_pred = calc_recall(y_test, y_pred)

# Resultados

print(f"Exactitud de las predicciones: {accuracy_pred:.4f}")
print(f"Precision de las predicciones: {precision_pred:.4f}")
print(f"Exhaustividad de las predicciones: {recall_pred:.4f}")

# Detener el cronémetro
tiempo_final = time.time()

# Calcular el tiempo total

tiempo_total = tiempo_final - tiempo_inicial

hours, minutes, seconds = time_format(tiempo_total)

print(f"Tiempo total de las predicciones: {int(hours)} horas, {int(minutes)}
minutos y {int(seconds)} segundos")

# Generar una matriz de confusién con etiquetas
def confusion_matrix_labels(y_test, y_pred):
cm = confusion_matrix(y_test, y_pred)
cm_df = pd.DataFrame(cm)
labels = ['ARP spoofing', 'DoS', 'Normal', 'Port scan']
color = "#8c6bb1"

custom_palette = sns.light_palette(color, as_cmap=True, reverse=Fal-
se)

plt.figure(figsize=(20, 15))

sns.set(font_scale=1.4)

sns.heatmap(cm_df, annot=True, annot_kws={"size": 12}, fmt="g", xti-
cklabels=labels, yticklabels=labels, cmap=custom_palette)

plt.ylabel("Clases reales")

plt.xlabel("Clases predecidas")

# Guardar la matriz de confusion
plt.savefig('img/Matriz-CNN.png')

plt.show()

confusion_matrix_labels(y_test_cl

,y_pred_cl )



ANEXO F: ENTRENAMIENTO DE LA RED NEURONAL RECURRENTE

import time

import warnings

import pandas as pd

import numpy as np

import matplotlib.pyplot as plt

import seaborn as sns

import tensorflow as tf

from sklearn.metrics import confusion_matrix

from tensorflow.keras import backend as K

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import LSTM, Dense, Dropout
from tensorflow.keras.callbacks import EarlyStopping
from tensorflow.keras.optimizers import Adam

from sklearn.model_selection import StratifiedShuffleSplit

# Ignorar advertencias
warnings.filterwarnings("ignore")

# Cargar dataset
df = pd.read_csv('dataset/network-traffic-dataset-shuffled.csv',
header=None, low_memory=False)

# Asignar los nombres de las columnas
df.columns = ['Delta time', 'Protocol’, 'Length’, 'Src port', 'Dst port', 'Flags',
'Severity',

'Window size', 'Label', 'Duplicate detected', 'SameNet src add’,
'SameNet dst add’]

df = df.drop(0)
df = df.drop_duplicates()
df = df.dropna(axis=1, how="all')

# Convertir las columnas a los tipos de datos especificados
dff'Delta time'] = df'Delta time'].astype('float32')

dff'Length’] = dff'Length'].astype('int32')

dff'Src port'] = dff'Src port'].astype('int32")

dff'Dst port] = dff'Dst port'].astype('int32")

dff'Window size'] = df['Window size'].astype('int32')
df['Duplicate detected'] = dff'Duplicate detected'].astype('int32')
dff'SameNet src add'] = df['SameNet src add'].astype('int32')
dff'SameNet dst add'] = df['SameNet dst add'].astype('int32")

# Ingenieria de caracteristicas

# Codificar los valores de texto con One Hot Encoding y variables ficti-
cias
def encode_text(df, name):
dummies = pd.get_dummies(dffname])
for i in dummies.columns:
dummy_name = f"{name}-{i}"
dffdummy_name] = dummiesi]
df.drop(name, axis = 1, inplace = True)

# Codificar todos los valores segun corresponda
encode_text(df, 'Protocol’)

encode_text(df, 'Flags')

encode_text(df, 'Severity')

# Extraer la columna de caracteristicas y definir variables
x_columns = df.columns.drop('Label')
x = df[x_columns].values

# Codificar los valores de texto con variables ficticias
outcomes = pd.get_dummies(dff'Label)
y = outcomes.values

# Mostras los nombres de las columnas
print(df.columns.tolist())

# Definir funciones para calcular la exactitud, precision y exhaustividad
def calc_accuracy(y_true, y_pred):

TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))

TN = K.sum(K.round(K.clip((1 - y_true) * (1 - y_pred), 0, 1)))

FP = K.sum(K.round(K.clip((1 - y_true) * y_pred, 0, 1)))

FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

try:

accuracy = (TP + TN)/ (TP + TN + FP + FN + K.epsilon())
except ZeroDivisionError:

accuracy =0
return accuracy

def calc_precision(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))
FP = K.sum(K.round(K.clip((1 - y_true) *y_pred, 0, 1)))

try:

precision = TP / (TP + FP + K.epsilon())
except ZeroDivisionError:

precision = 0
return precision

def calc_recall(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true *y_pred, 0, 1)))
FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

try:
recall = TP / (TP + FN + K.epsilon())
except ZeroDivisionError:

recall =0
return recall

# Definir el nimero de pliegues
k=30

puntajes_precision =[]
puntajes_accuracy =[]
puntajes_recall =[]
epochs_completadas =[]

# Division de los datos en los pliegues
sss = StratifiedShuffleSplit(n_splits = k, test_size = 0.25, random_state =
42)

# Iniciar el cronémetro
tiempo_inicial = time.time()

# Iterar a través de cada pliegue
for fold, (train_index, test_index) in enumerate(sss.split(x, y)):
print(f"Pliegue {fold + 1}/{k}")

# Datos para cada pliegue
x_train, x_test = x[train_index], x[test_index]
y_train, y_test = y[train_index], y[test_index]

# Preparar los datos de entrada
x_train = np.reshape(x_train, (x_train.shape[0], 1, x_train.shape[1]))
x_test = np.reshape(x_test, (x_test.shape[0], 1, x_test.shape[1]))

# Iniciar el modelo RNN

model = Sequential()

model.add(LSTM(64, activation="tanh’, input_shape=(1,
x_train.shape[2]), return_sequences=True))

model.add(LSTM(64, activation="tanh"))

model.add(Dropout(0.5))

model.add(Dense(y.shape[1], activation="softmax'))

# Compilar el modelo

model.compile(loss='categorical_crossentropy', optimizer = tf.kera-
s.optimizers.Adam(learning_rate=0.001), metrics=[calc_precision,
calc_accuracy, calc_recall])

# Definir callback de EarlyStopping
early_stopping = EarlyStopping(monitor="calc_precision', patience=2,
restore_best_weights=True)

# Entrenamiento del modelo
RNN = model.fit(x_train, y_train, validation_data=(x_test, y_test), ba-
tch_size=1024, epochs=>5, callbacks=[early_stopping])

# Numero de épocas completadas en cada pliegue

num_epochs = len(RNN.history['calc_precision'])
epochs_completadas.append(num_epochs)

print(f"Epocas completadas en el pliegue {fold + 1}: {num_epochs}")



# Calcular el promedio de la precision y guardar el puntaje de cada
pliegue

precision_pliegue = model.evaluate(x_test, y_test, verbose=0)[1]

puntajes_precision.append(precision_pliegue)

np.save('datos/puntajes_precision_rnn.npy', puntajes_precision)

# Calcular el promedio de la exactitud y guardar el puntaje de cada
pliegue

accuracy_pliegue = model.evaluate(x_test, y_test, verbose=0)[2]

puntajes_accuracy.append(accuracy_pliegue)

np.save('datos/puntajes_accuracy_rnn.npy', puntajes_accuracy)

# Calcular el promedio de la exhaustividad y guardar el puntaje de ca-
da pliegue

recall_pliegue = model.evaluate(x_test, y_test, verbose=0)[3]

puntajes_recall.append(recall_pliegue)

np.save('datos/puntajes_recall_rnn.npy', puntajes_recall)

# Detener el cronémetro
tiempo_final = time.time()

# Funcioén para mostrar el tiempo en horas, minutos y segundos
def time_format(seconds):

minutes, seconds = divmod(seconds, 60)

hours, minutes = divmod(minutes, 60)

return hours, minutes, seconds

# Calcular el tiempo total

tiempo_total = tiempo_final - tiempo_inicial

hours, minutes, seconds = time_format(tiempo_total)

print(f"Tiempo total del entrenamiento: {int(hours)} horas, {int(minutes)}
minutos y {int(seconds)} segundos")

# Guardar el modelo
model.save('modelos/RNN.h5")

# Iniciar el cronémetro
tiempo_inicial = time.time()

# Realizar predicciones con el modelo
y_pred = model.predict(x_test)
y_pred_classes = np.argmax(y_pred, axis=1)
y_test_classes = np.argmax(y_test, axis=1)

# Evaluacion de las predicciones
accuracy_pred = calc_accuracy(y_test, y_pred)
precision_pred = calc_precision(y_test, y_pred)
recall_pred = calc_recall(y_test, y_pred)

# Resultados

print(f"Exactitud de las predicciones: {accuracy_pred:.4f}")
print(f"Precisién de las predicciones: {precision_pred:.4f}")
print(f"Exhaustividad de las predicciones: {recall_pred:.4f}")

# Detener el crondmetro
tiempo_final = time.time()

# Calcular el tiempo total

tiempo_total = tiempo_final - tiempo_inicial

hours, minutes, seconds = time_format(tiempo_total)

print(f"Tiempo total de las predicciones: {int(hours)} horas, {int(minutes)}
minutos y {int(seconds)} segundos")

# Generar una matriz de confusién con etiquetas
def confusion_matrix_labels(y_test, y_pred):
cm = confusion_matrix(y_test, y_pred)
cm_df = pd.DataFrame(cm)
labels = ['ARP spoofing', 'DoS', 'Normal', 'Port scan']
color = "#a2a7c8"

custom_palette = sns.light_palette(color, as_cmap=True, reverse=Fal-
se)

plt.figure(figsize=(20, 15))

sns.set(font_scale=1.4)

sns.heatmap(cm_df, annot=True, annot_kws={"size": 12}, fmt="g", xti-
cklabels=labels, yticklabels=labels, cmap=custom_palette)

plt.ylabel("Clases reales")

plt.xlabel("Clases predecidas")

# Guardar la matriz de confusion
plt.savefig('img/Matriz-RNN.png')

plt.show()

confusion_matrix_labels(y_test_classes, y_pred_classes)



ANEXO G: ENTRENAMIENTO DE LA RED NEURONAL HiBRIDA CONVOLUCIONAL RECU-
RRENTE

import time

import warnings

import pandas as pd

import numpy as np

import matplotlib.pyplot as plt

import seaborn as sns

import tensorflow as tf

from sklearn.metrics import confusion_matrix

from tensorflow.keras import backend as K

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Conv1D, MaxPooling1D, LSTM, Den-
se, Dropout

from tensorflow.keras.callbacks import EarlyStopping
from tensorflow.keras.optimizers import Adam

from sklearn.model_selection import StratifiedShuffleSplit

# Ignorar advertencias

warnings.filterwarnings("ignore")

# Cargar dataset

df = pd.read_csv('dataset/network-traffic-dataset-shuffled.csv',
header=None, low_memory=False)

# Asignar los nombres de las columnas
df.columns = ['Delta time', 'Protocol’, 'Length’, 'Src port', 'Dst port', 'Flags',
'Severity',

'Window size', 'Label', 'Duplicate detected', 'SameNet src add’,
'SameNet dst add']

df = df.drop(0)
df = df.drop_duplicates()
df = df.dropna(axis=1, how="all')

# Convertir las columnas a los tipos de datos especificados
df['Delta time'] = df['Delta time'].astype('float32')

dff'Length’] = dff'Length’].astype('int32')

dff'Src port'] = dff'Src port'].astype('int32")

df['Dst port'] = df['Dst port'].astype('int32')

dff'Window size'] = df['Window size'].astype('int32")
df['Duplicate detected'] = dff'Duplicate detected'].astype('int32')
dff'SameNet src add'] = df['SameNet src add'].astype('int32")
df'SameNet dst add'] = df['SameNet dst add"].astype('int32")

# Ingenieria de caracteristicas

# Codificar los valores de texto con One Hot Encoding y variables ficti-
cias
def encode_text(df, name):
dummies = pd.get_dummies(dffname])
for i in dummies.columns:
dummy_name = f"{name}-{i}"
dffdummy_name] = dummiesi]
df.drop(name, axis = 1, inplace = True)

# Codificar todos los valores segun corresponda
encode_text(df, 'Protocol’)

encode_text(df, 'Flags')

encode_text(df, 'Severity')

# Extraer la columna de caracteristicas y definir variables
x_columns = df.columns.drop('Label')
x = df[x_columns].values

# Codificar los valores de texto con variables ficticias
outcomes = pd.get_dummies(dff'Label)
y = outcomes.values

# Mostras los nombres de las columnas
print(df.columns.tolist())

# Definir funciones para calcular la exactitud, precision y exhaustividad
def calc_accuracy(y_true, y_pred):

TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))

TN = K.sum(K.round(K.clip((1 - y_true) * (1 - y_pred), 0, 1)))

FP = K.sum(K.round(K.clip((1 - y_true) * y_pred, 0, 1)))

FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

try:

accuracy = (TP + TN) /(TP + TN + FP + FN + K.epsilon())
except ZeroDivisionError:

accuracy =0
return accuracy

def calc_precision(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true * y_pred, 0, 1)))
FP = K.sum(K.round(K.clip((1 - y_true) * y_pred, 0, 1)))

try:
precision = TP / (TP + FP + K.epsilon())
except ZeroDivisionError:

precision =0
return precision

def calc_recall(y_true, y_pred):
TP = K.sum(K.round(K.clip(y_true *y_pred, 0, 1)))
FN = K.sum(K.round(K.clip(y_true * (1 - y_pred), 0, 1)))

try:

recall = TP/ (TP + FN + K.epsilon())
except ZeroDivisionError:

recall =0
return recall

# Definir el numero de pliegues
k =30

puntajes_precision = []
puntajes_accuracy = []
puntajes_recall =[]
epochs_completadas =[]

# Division de los datos en los pliegues
sss = StratifiedShuffleSplit(n_splits = k, test_size = 0.25, random_state =
42)

# Iniciar el cronémetro
tiempo_inicial = time.time()

# Iterar a través de cada pliegue
for fold, (train_index, test_index) in enumerate(sss.split(x, y)):
print(f"Pliegue {fold + 1}/{k}")

# Datos para cada pliegue
x_train, x_test = x[train_index], x[test_index]
y_train, y_test = y[train_index], y[test_index]

# Preparar los datos de entrada
x_train = x_train.reshape(x_train.shape[0], x_train.shape[1], 1)
x_test = x_test.reshape(x_test.shape[0], x_test.shape[1], 1)

# Iniciar el modelo hibrido CNN-RNN

model = Sequential()

model.add(Conv1D(32, 3, activation="relu’, input_shape=(x_train.sha-
pe[1], 1))

model.add(MaxPooling1D(2))

model.add(Conv1D(64, 3, activation="relu’))

model.add(MaxPooling1D(2))

model.add(LSTM(64, return_sequences=True, activation="tanh'))

model.add(LSTM(64, activation="tanh"))

model.add(Dense(128, activation="relu'))

model.add(Dropout(0.5))

model.add(Dense(y.shape[1], activation="softmax'))

# Compilar el modelo

model.compile(loss='categorical_crossentropy', optimizer = tf.kera-
s.optimizers.Adam(learning_rate=0.001), metrics=[calc_precision,
calc_accuracy, calc_recall])

# Definir callback de EarlyStopping



early_stopping = EarlyStopping(monitor="calc_precision', patience=2,
restore_best_weights=True)

# Entrenamiento del modelo
CNN_RNN = model.fit(x_train, y_train, validation_data=(x_test,
y_test), batch_size=1024, epochs=5, callbacks=[early_stopping])

# Numero de épocas completadas en cada pliegue

num_epochs = len(CNN_RNN.history['calc_precision')
epochs_completadas.append(num_epochs)

print(f"Epocas completadas en el pliegue {fold + 1}: {num_epochs}")

# Calcular el promedio de la precision y guardar el puntaje de cada
pliegue

precision_pliegue = model.evaluate(x_test, y_test, verbose=0)[1]

puntajes_precision.append(precision_pliegue)

np.save('datos/puntajes_precision_cnn_rnn.npy', puntajes_precision)

# Calcular el promedio de la exactitud y guardar el puntaje de cada
pliegue

accuracy_pliegue = model.evaluate(x_test, y_test, verbose=0)[2]

puntajes_accuracy.append(accuracy_pliegue)

np.save('datos/puntajes_accuracy_cnn_rnn.npy', puntajes_accuracy)

# Calcular el promedio de la exhaustividad y guardar el puntaje de ca-
da pliegue

recall_pliegue = model.evaluate(x_test, y_test, verbose=0)[3]

puntajes_recall.append(recall_pliegue)

np.save('datos/puntajes_recall_cnn_rnn.npy', puntajes_recall)

# Detener el cronémetro
tiempo_final = time.time()

# Funcién para mostrar el tiempo en horas, minutos y segundos
def time_format(seconds):

minutes, seconds = divmod(seconds, 60)

hours, minutes = divmod(minutes, 60)

return hours, minutes, seconds

# Calcular el tiempo total

tiempo_total = tiempo_final - tiempo_inicial

hours, minutes, seconds = time_format(tiempo_total)

print(f"Tiempo total del entrenamiento: {int(hours)} horas, {int(minutes)}
minutos y {int(seconds)} segundos")

# Guardar el modelo
model.save('modelos/CNN-RNN.h5')

# Iniciar el cronémetro

tiempo_inicial = time.time()

# Realizar predicciones con el modelo
y_pred = model.predict(x_test)
y_pred_classes = np.argmax(y_pred, axis=1)
y_test_classes = np.argmax(y_test, axis=1)

# Evaluacion de las predicciones
accuracy_pred = calc_accuracy(y_test, y_pred)
precision_pred = calc_precision(y_test, y_pred)
recall_pred = calc_recall(y_test, y_pred)

# Resultados

print(f"Exactitud de las predicciones: {accuracy_pred:.4f}")
print(f"Precision de las predicciones: {precision_pred:.4f}")
print(f"Exhaustividad de las predicciones: {recall_pred:.4f}")

# Detener el cronémetro
tiempo_final = time.time()

# Calcular el tiempo total

tiempo_total = tiempo_final - tiempo_inicial

hours, minutes, seconds = time_format(tiempo_total)

print(f"Tiempo total de las predicciones: {int(hours)} horas, {int(minutes)}
minutos y {int(seconds)} segundos")

# Generar una matriz de confusién con etiquetas
def confusion_matrix_labels(y_test, y_pred):
cm = confusion_matrix(y_test, y_pred)
cm_df = pd.DataFrame(cm)
labels = ['ARP spoofing', 'DoS', 'Normal', 'Port scan']
color = "#b58ec9"

custom_palette = sns.light_palette(color, as_cmap=True, reverse=Fal-
se)

plt.figure(figsize=(20, 15))

sns.set(font_scale=1.4)

sns.heatmap(cm_df, annot=True, annot_kws={"size": 12}, fmt="g", xti-
cklabels=labels, yticklabels=labels, cmap=custom_palette)

plt.ylabel("Clases reales")

plt.xlabel("Clases predecidas")

# Guardar la matriz de confusion
plt.savefig('img/Matriz-CNN-RNN.png')

plt.show()

confusion_matrix_labels(y_test_cl

»y_pred_cl )



ANEXO H: DEMOSTRACION DE LA HIPOTESIS

Importar las librerias
import pandas as pd
import numpy as np
from scipy import stats

Cargar los datos de los modelos
CNN = np.load('datos/puntajes_precision_cnn.npy')
print(CNN)

RNN = np.load('datos/puntajes_precision_rnn.npy')
print(RNN)

CNN_RNN = np.load('datos/puntajes_precision_cnn_rnn.npy')
print(CNN_RNN)

[0.99104953 0.99176919 0.99307603 0.9929266 0.99002129
0.99079078

0.98955303 0.99140906 0.99260837 0.99344671 0.99359053
0.98399633

0.99246198 0.99137461 0.99018413 0.99013996 0.98984265
0.98976415

0.99062663 0.98959106 0.99103421 0.99289703 0.99095827
0.99241292

0.98935926 0.99201572 0.99220216 0.98856288 0.99247473
0.99104786]

[0.94147384 0.99333078 0.95628524 0.94798744 0.9927749

0.99355155

0.94349581 0.94129711 0.99176008 0.99230307 0.99189997
0.9924925

0.94275057 0.9916842 0.99246746 0.98961163 0.99154907

0.94369006

0.9922387 0.99178135 0.99155313 0.99103051 0.94804782
0.99169844

0.99187845 0.99118626 0.99128795 0.99024254 0.94069409
0.99137121]

[0.97370392 0.99436128 0.97041428 0.98795015 0.97518027
0.97267157

0.95216054 0.99405199 0.98668921 0.97408259 0.96941394
0.98547077

0.97178018 0.98226589 0.9665252 0.98898888 0.97154564
0.98325884

0.99490666 0.96390867 0.97969431 0.97148645 0.96498471
0.9891969

0.98998421 0.95923293 0.98646247 0.99455816 0.98973507
0.99394143]

Definir el valor objetivo y el nivel de significancia
valor_objetivo = 0.95
alpha = 0.05

Analisis de varianza factorial ANOVA de una via
f_statistic, p_value = stats.f_oneway(CNN, RNN, CNN_RNN)
print("Estadistico F:", f_statistic)

print("p-value:", p_value)

if p_value < alpha:

print("Se rechaza la hipétesis nula. Existe una diferencia significativa
entre los modelos.")
else:

print("No se rechaza la hipétesis nula. No existe una diferencia signifi-
cativa entre los modelos.")

Estadistico F: 7.607890988243418

p-value: 0.0009016882843702106

Se rechaza la hipétesis nula. Existe una diferencia significativa entre los
modelos.

Prueba de t de Student para cada modelo
for modelo, datos in zip('CNN', 'RNN', 'CNN_RNN'], [CNN, RNN,
CNN_RNN]):
if len(datos) < 2:
print(f\nModelo de red neuronal: {modelo}")
print("Error: No se puede realizar la prueba t. La longitud de los da
tos es menor que 2.")
continue

t_statistic, p_value = stats.ttest_1samp(datos, valor_objetivo)

print(f"Modelo de red neuronal: {modelo}")
print("Estadistico t:", t_statistic)
print("p-value:", p_value)

if p_value < alpha:
print(f"Se rechaza la hipétesis nula. La precisiéon media es significa-
tivamente superior al {int(valor_objetivo*100)}%.")
else:
print(f"No se rechaza la hipétesis nula. La precisiéon media no es
significativamente superior al {int(valor_objetivo*100)}%.")

Modelo de red neuronal: CNN

Estadistico t: 118.85605738114067

p-value: 1.5263463305159994e-40

Se rechaza la hipétesis nula. La precision media es significativamente
superior al 95%.

Modelo de red neuronal: RNN

Estadistico t: 6.934172211249392

p-value: 1.2743148229190142e-07

Se rechaza la hipétesis nula. La precision media es significativamente
superior al 95%.

Modelo de red neuronal: CNN_RNN

Estadistico t: 13.638700512303219

p-value: 3.8045040322259805e-14

Se rechaza la hipétesis nula. La precisiéon media es significativamente
superior al 95%.
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