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1 Introduccion
1.1 Las empresas y las Tecnologias de Informacién y Comunicacién (TIC)

Todas las organizaciones empresariales, se encuentran inmersas en un entorno donde
cada dia se sufre cambios, fundamentalmente por el uso de Tecnologias de
Informacién y de Comunicacién, por lo que se encuentran expuestas a diferentes
amenazas que acompafan al uso de estas nuevas tecnologias.

Este aspecto se debe a que las organizaciones empresariales, cualquiera sea su
naturaleza, cuentan con un flujo de informacién tanto interno (dentro de la
organizacion) como externo (puede ser a nivel local, nacional o internacional), el cual
puede realizarse de forma verbal, escrita o cualquier otra, y a través de diferentes
canales (aire, papel, medios electronicos, u otros), de tal manera que esta informacion
atraviesa diferentes fases:

e La preparacion por parte del emisor (acorde a diferentes necesidades o
requerimientos realiza una codificacion),
e El envio a través de un canal (el cual puede contener diferentes tipos de ruido -

amenazas),
e La recepcion de la informacion (el cual debera decodificar la misma para poder
interpretarla).
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Figura 1.1

Flujo de informacion basica

A la organizacion, ante esta necesidad de manejo de informacién y el uso de
tecnologias para que el mismo pueda fluir, se le presenta una serie de interrogantes
gue resolver: ¢ Conozco la informacion que fluye interna y externamente?, ¢ Cual es el
nivel de categoria de esta informacion?, ¢ Puedo confiar en la informacién que se utiliza
de mi organizacion?, ¢Los medios por los cuales fluye toda la informacion son
confiables?, etc.



Al intentar responder estas interrogantes, posiblemente se tengan que considerar
requerimientos externos como ser: el cumplimiento de leyes, relaciones con otras
organizaciones, compromisos legales adquiridos, etc., asimismo, la necesidad de crear
y aplicar reglas internas para el manejo de esta la informacion tanto a nivel interno
como externo.

Debido a estas necesidades, la informacién tiende a crecer de manera desorganizada,
lo cual es el principio para generar eventos no deseados, como ser: la pérdida de
informacion, sanciones por entregas tardias, busquedas de informaciéon lentas, etc.,
generando un caos en la informacién de la organizacion. En este sentido, al intentar
solucionar estos problemas, se incorpora reglas internas, se capacita al personal con
conocimientos para la gestion de los mismos y se usa Tecnologia adecuada para la
gestion de informacion y comunicacion para el envio y recepcion tanto a nivel interno
como externo.

1.2 Las Tecnologias de Informacion y Comunicacion (TIC)

La Tecnologia de Informacion y Comunicacion (TIC) es una de las ramas con mayor
crecimiento y por tanto con mayor oferta de productos. Debido a esto, es dificil creer
que existan aspectos cotidianos que no estén vinculados con las TIC. Las TIC han
jugado un papel muy importante en los Ultimos afios a nivel de las organizaciones, su
correcto uso genera grandes mejoras ya que automatizan y evolucionan los procesos
operativos y administran la informacion como un activo primordial de la empresa,
buscando consolidarse como una ventaja competitiva que impulse el crecimiento
empresarial.

Al observar la totalidad de los activos de una organizacion, nos damos cuenta que con
el pasar del tiempo, existe un incremento cada vez mas exponencial en la dependencia
que tienen las organizaciones en dos activos en particular: las Tecnologias de
Informaciéon 'y Comunicacion (TIC) y la informacion propiamente dicha. Como
consecuencia de este incremento, se ha disparado la utilizacion de las tecnologias en
las organizaciones, ya que estas TIC generan un valor que en la gran mayoria de
casos es ignorado por los empleados, por el desconocimiento de su funcionalidad, es
decir, que su uso se ha delegado de tal manera que solo los ingenieros son los Unicos
en establecer cuanto, cuando y donde utilizar los recursos TIC, olvidando la relacién de
valor que estas brindan o podrian brindar a la organizacion.

Este fenobmeno del desconocimiento del valor que aportan las TIC dentro de las
organizaciones, se refleja especificamente en el descuido por parte de las autoridades
administrativas frente a la desmesurada inversion en TIC y en la adopciéon de una
actitud mecanicista y limitada frente al uso de las mismas por parte de sus usuarios
directos.



Es asi como, las organizaciones ven en el area de TIC un apoyo estratégico para
cumplir las metas propuestas, en algunas ocasiones este apoyo puede no se ser el
esperado por la organizacion, debido a deficiencias que puedan existir entre los
objetivos corporativos con los objetivos y procedimientos que realiza el area de TIC y
justificar las grandes inversiones gue se hace hoy en dia en recursos de tecnologias de
informacioén.

De acuerdo a lo anterior, es importante resaltar que en la actualidad el area de TIC
debe procurar optimizar, controlar y asegurar la disponibilidad de la informacién para
soportar y cumplir los objetivos del negocio, y de otro lado, deben evidenciar que haya
un buen retorno de la inversion, pero ¢COmMo nos aseguramos que las inversiones
hechas en TIC aportan a esas metas que los ejecutivos esperan alcanzar?, ¢ Cémo se
esta encaminando el area de TIC hacia la misma linea que sigue la organizacion?.

Como parte de la solucion a este fendbmeno, se deberia realizar un alineamiento de los
objetivos y estrategias del area de TIC a los objetivos y estrategias corporativas, el cual
debe arrojar resultados medibles e interpretables para las autoridades administrativas y
permitan observar de esta manera el valor que las TIC generan al negocio, los riesgos
gue se asumen al realizar inversiones en TIC y determinar cudl es el impacto que estas
tienen dentro de los procesos de negocio que apoyan, de este planteamiento surge el
concepto de gobierno TIC, el cual hace parte integral del gobierno corporativo, y ayuda
a dirigir y controlar este alineamiento del departamento de TIC con la organizacion; es
definido como: el liderazgo, los procesos y las estructuras que aseguran que las
tecnologias de informacion de la organizacion apoyan los objetivos y estrategias de la
misma, logrando con esto ilustrar por medio de modelos racionales de gestion, ese
aporte de valor.

Es asi como en este nuevo contexto, aparecen diferentes marcos de trabajo como
COBIT, ITIL e ISO, que plantean llevar a cabo actividades de gestiébn de procesos,
control de objetivos de procesos y buenas practicas para la gestion de servicios TIC.

En sintesis, las TICs, tienen un rol muy importante dentro de la gestion empresarial, ya
gue son herramientas que se integran a los procesos organizacionales y ayudan a las
empresas a operar con mayor calidad y eficiencia, lo cual les permite obtener ventajas
competitivas en los segmentos de mercados donde la empresa patrticipa.



2 Lalnformaciony los Sistemas de Informacién

Como se vio anteriormente, uno de los aspectos mas importantes de cualquier
organizacion es la gestion de la informacion, para este proposito debemos comprender
a gue especificamente nos referimos con dato, informacién y conocimiento; en este
sentido, se presenta los conceptos basicos aplicados.

2.1 Conceptos aplicados sobre informacion

Los términos: datos, informacién y conocimiento suelen utilizarse indistintamente y esto
puede llevar a una interpretacion errénea de cada uno de ellos. Es importante
diferenciar que los datos estan localizados en nuestro alrededor y el conocimiento
esta se ubica en agentes de cualquier tipo (personas, empresas, maquinas), mientras
que la informacién adopta un papel mediador entre ambos.

CONOCIMIENTO

INFORMACION

DATOS

Figura 2.1
Piramide al conocimiento

2.1.1 Dato

Dato es cualquier cosa real o abstracta que tiene una representacion simbdlica
(numérica, alfabética, sonido, imagen, etc.). Un dato no tiene valor semantico (sentido)
en si mismo, y se corresponden con elementos primarios de informacion que por si
solos son irrelevantes como apoyo a la toma de decisiones.

Un namero telefénico o un nombre de una persona, por ejemplo, son datos que, sin un
propésito, una utilidad o un contexto no sirven como base para apoyar la toma de una
decision. Los datos pueden ser una coleccion de hechos almacenados en algun lugar
fisico como un papel, un dispositivo electronico (CD, DVD, disco duro), o la mente de
una persona. En este sentido las tecnologias de la informacién han aportado mucho a
recopilacion de datos.

Entonces, los datos pueden provenir de fuentes externas o internas a la organizacion,
pudiendo ser de caracter objetivo o subjetivo, o de tipo cualitativo o cuantitativo, etc.



Las organizaciones actuales normalmente almacenan datos mediante el uso de
tecnologias. Todas las organizaciones necesitan datos y algunos sectores son
totalmente dependientes de ellos. Bancos y otras Instituciones Financieras, compafiias
de seguros, instituciones gubernamentales y de Seguridad Social son ejemplos obvios.
En este tipo de organizaciones la buena gestiébn de los datos es esencial para su
funcionamiento, ya que operan con millones de transacciones diarias. Pero en general,
para la mayoria de las empresas tener muchos datos no siempre es bueno. Las
organizaciones almacenan datos sin sentido. Realmente esta actitud no tiene sentido
por dos razones: la primera es que demasiados datos hacen mas complicado identificar
aguellos que son relevantes; segundo, y todavia mas importante, es que los datos no
tienen significado en si mismos.

Los datos describen Unicamente una parte de lo que pasa en la realidad y no
proporcionan juicios de valor o interpretaciones, y por lo tanto no son orientativos para
la accion. La toma de decisiones se basara en datos, pero estos no nos diran que
hacer. Los datos no dicen nada acerca de lo que es importante o no. A pesar de todo,
los datos son importantes para las organizaciones, ya que son la base para la creacion
de informacién.

2.1.2 Informacién

La informacién es un conjunto organizado de datos, y que tienen un significado
(relevancia, propoésito y contexto), y que por lo tanto son de utilidad para quién debe
tomar decisiones, al disminuir su incertidumbre. Los datos se pueden transforman en
informacién afadiéndoles valor:

e Contexto: se sabe en qué contexto y para qué propdésito se generaron.

e Categoria: se conocen las unidades de medida que ayudan a interpretarlos.

e Calculo: los datos pueden haber sido procesados matematica o
estadisticamente.

e Corrigiendo: se han eliminado errores e inconsistencias de los datos.

e Condensando: los datos se han podido resumir de forma mas concisa
(agregacion).

Por tanto, la informacion es la comunicaciéon de conocimientos o inteligencia, y es
capaz de cambiar la forma en que el receptor percibe algo, impactando sobre sus
juicios de valor y sus comportamientos.

Informacién = Datos + Contexto (afiadir valor) + Utilidad (disminuir la incertidumbre)

Recordamos que un mensaje, normalmente bajo la forma de un documento o algun tipo
de comunicacion audible o visible tiene un emisor y un receptor. La informacién es
capaz de cambiar la forma en que el receptor percibe algo, es capaz de impactar sobre



sus juicios de valor y comportamientos. Tiene que informar; marcan la diferencia. La
palabra “informar” significa originalmente “dar forma a“, y la informacion es capaz de
formar a la persona que la consigue, proporcionando ciertas diferencias en su interior o
exterior. Por lo tanto, estrictamente hablando, es el receptor, y no el emisor, el que
decide si el mensaje que ha recibido es realmente informacion, es decir, si realmente le
informa. Un informe lleno de tablas inconexas, puede ser considerado informacion por
el que lo escribe, pero a su vez puede ser juzgado como “ruido” por el que lo recibe.

La informacion se mueve en torno a las organizaciones a través de redes formales e
informales. Las redes formales tienen una infraestructura visible y definida: cables,
buzones de correo electronico, direcciones. Los mensajes que estas redes
proporcionan incluyen correo electrénico, servicio de entrega de paquetes, Yy
transmisiones a través de Internet. Las redes informales son invisibles. Se hacen a
medida.

A diferencia de los datos, la informacion tiene significado (relevancia y propdsito). No
s6lo puede formar potencialmente al que la recibe, sino que esta organizada para algun
propésito. Los datos se convierten en informacién cuando su creador les afiade
significado.

Las computadoras nos pueden ayudar a afiadir valor y transformar datos en
informacion, pero es muy dificil que nos puedan ayudar a analizar el contexto de dicha
informacién. Un problema muy comun es confundir la informacion (o el conocimiento)
con la tecnologia que la soporta. Desde la television a Internet, es importante tener en
cuenta que el medio no es el mensaje. Lo que se intercambia es mas importante que el
medio que se usa para hacerlo. Muchas veces se comenta que tener un teléfono no
garantiza mantener conversaciones brillantes. En definitiva, que actualmente tengamos
acceso a mas tecnologias de la informacion no implica que hayamos mejorado nuestro
nivel de informacion.

2.1.3 Conocimiento

El conocimiento es una mezcla de experiencia, valores, informacién y know-how que
sirve como marco para la incorporacion de nuevas experiencias e informacion, y es util
para la accion. Se origina y aplica en la mente de los conocedores. En las
organizaciones con frecuencia no soOlo se encuentra dentro de documentos o
almacenes de datos, sino que también esta en rutinas organizativas, procesos,
practicas, y normas.

El conocimiento se deriva de la informacion, asi como la informacion se deriva de los
datos. Para que la informacién se convierta en conocimiento es necesario realizar
acciones como:



e Comparacion con otros elementos.

e Prediccion de consecuencias.

e Busqueda de conexiones.

e Conversacion con otros portadores de conocimiento.

Asi, es habitual describir los significados de las palabras "dato", "informacion" y
"conocimiento” para evidenciar que es necesario un proceso de transformacion de uno
a otro, y que mediante estas transformaciones la informacion numérica va ganando
valor (dinero). Y el uso de nuevas tecnologias para automatizar la transformacién del
dato en conocimiento es util para la gestion empresarial.

Como ejemplo podemos decir que "5000" es soOlo un dato, y cuando Ilo
contextualizamos y decimos que son "Bs 5000.- vendidos durante un mes" lo hemos
transformado en informacién, y se convierte finalmente en conocimiento cuando lo
comparamos con los meses anteriores, y con la evoluciébn de otros productos y
mercados, y nos sirve para mejorar nuestro negocio de alguna manera.

Dato Conocimiento

Informacion
(Cualquier
cosareal u

abstracta)

(informacion +
experiencia)

(Datos con un
significado)

Figura 2.2
Del dato al conocimiento

La mayoria de la gente tiene la sensacion intuitiva de que el conocimiento es algo mas
amplio, mas profundo y mas rico que los datos y la informacién.

Lo que inmediatamente deja claro la definicibn es que ese conocimiento no es simple.
Es una mezcla de varios elementos; es un flujo al mismo tiempo que tiene una
estructura formalizada; es intuitivo y dificil de captar en palabras o de entender
plenamente de forma légica. El conocimiento existe dentro de las personas, como parte
de la complejidad humana y de nuestra impredecibilidad. Aunque solemos pensar en
activos definibles y concretos, los activos de conocimiento son mucho mas dificiles de
manejar.



2.2 Los Sistemas de Informacion

Ahora que se aclaré lo que es informacion, podemos adicionar el concepto de sistema,
para poder comprender que es un sistema de informacion.

2.2.1 Sistema

Un sistema es un conjunto estructurado de elementos interrelacionados entre si
organizados con el fin de lograr objetivos. Cualquier cambio o variacién de cualquiera
de los elementos puede determinar cambios en todo el sistema.

Entonces, un sistema es un todo, cuyas partes o0 componentes estan relacionadas de
tal modo que el objeto se comporta en ciertos aspectos como una unidad y no como un
mero conjunto de elementos.

El ser humano, por ejemplo, es un sistema que consta de un niamero de 6rganos y
miembros, y solamente cuando estos funcionan de modo coordinado el hombre es
eficaz. Similarmente, se puede pensar que la organizacion es un sistema que consta de
un nimero de partes que interrelacionan entre si. Por ejemplo, una firma manufacturera
tiene una seccidon dedicada a la produccion, otra dedicada a las ventas, una tercera
dedicada a las finanzas y otras varias. Ninguna de ellas es mas que las otras, en si.
Pero cuando la firma tiene todas esas secciones y son adecuadamente coordinadas, se
puede esperar que funcionen eficazmente y logren las utilidades.

2.2.2 Sistema de informacion

Un sistema de informacién es un conjunto de elementos interrelacionados entre si
orientados al tratamiento y administracion de datos e informacion, organizados vy listos
para su posterior uso, generados para cubrir una necesidad (objetivo). Dichos
elementos formaran parte de alguna de estas categorias:

RECURSOS

INFORMACION Actividades OBJETIVOS

PERSONAS

Figura 2.3
Sistemas de informacion

Todos estos elementos (personas, datos, actividades o técnicas de trabajo y recursos
materiales en general) interactian entre si para procesar los datos (incluyendo
procesos manuales y automaticos) dando lugar a informacion mas elaborada y
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distribuyéndola de la manera mas adecuada posible en una determinada organizacion
en funcién de sus objetivos.

Normalmente el término es usado de manera erronea como sinénimo de sistema de
informacion informatico, en parte porque en la mayoria de los casos los recursos
materiales de un sistema de informacidén estan constituidos casi en su totalidad por
sistemas informaticos, pero siendo estrictos, un sistema de informaciéon no tiene por
qué disponer de dichos recursos (aunque en la practica esto no suela ocurrir). Se
podria decir entonces que los sistemas de informacion informaticos son una subclase o
un subconjunto de los sistemas de informacion en general.

2.2.3 Sistema de informacién informético

El término Sistemas de Informacidn hace referencia a un concepto genérico que tiene
diferentes significados segun el campo del conocimiento al que se aplique dicho
concepto, en informética, un sistema de informacion es cualquier sistema o subsistema
de comunicaciones o computacional interconectados y que se utilicen para obtener,
almacenar, manipular, administrar, mover, controlar, desplegar, intercambiar, transmitir
o recibir voz y/o datos, e incluye tanto los programas de computacion ("software" y
"firmware") como el equipo de computo.

Figura 2.4
Sistema de Informacion Informéatico
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2.2.4 Tipos de sistemas de informacion (Sl)

Una clasificacion bastante aplicable corresponde al punto de vista empresarial, el cual
se basa en la jerarquia de una organizacion y se llama el modelo de la piramide.

Sistema de
Informacion
Ejecutiva

Ejecutivos

Sistema de
Soporte a decisiones

Gerentes Senior

Gerentes Intermedios Sistema de Informacién

Gerencial

Trabajadores / Sistema de Procesamiento de Transacciones \

Figura 2.5
Modelo piramide

Segun la funcion a la que vayan destinados o el tipo de usuario final del mismo, los SlI
pueden clasificarse en:

Sistema de procesamiento de transacciones (TPS).- Gestiona la informacion
referente a las transacciones producidas en una empresa u organizacion.

Sistemas de informacién gerencial (MIS).- Orientados a solucionar problemas
empresariales en general.

Sistemas de soporte a decisiones (DSS).- Herramienta para realizar el analisis de
las diferentes variables de negocio con la finalidad de apoyar el proceso de toma de
decisiones.

Sistemas de informacion ejecutiva (EIS).- Herramienta orientada a usuarios de nivel
gerencial, que permite monitorizar el estado de las variables de un area o unidad de
la empresa a partir de informacion interna y externa a la misma.

Otra clasificacion se ve de acuerdo al entorno de aplicacion:

Entorno transaccional: Una transaccion es un suceso o evento que crea/modifica los
datos. El procesamiento de transacciones consiste en captar, manipular y
almacenar los datos, y también, en la preparacion de documentos; en el entorno
transaccional, por tanto, lo importante es qué datos se modifican y como, una vez
gue ha terminado la transaccion. Los TPS son los Sl tipicos que se pueden
encontrar en este entorno.
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o Entorno decisional: Este es el entorno en el que tiene lugar la toma de decisiones;
en una empresa, las decisiones se toman a todos los niveles y en todas las areas
(otra cosa es si esas decisiones son estructuradas o no), por lo que todos los Sl de
la organizacion deben estar preparados para asistir en esta tarea, aunque
tipicamente, son los DSS los que se encargan de esta funcion. Si el Gnico Sl de una
compafia preparado para ayudar a la toma de decisiones es el DSS, éste debe
estar adaptado a todos los niveles jerarquicos de la empresa.

2.3 Ciclo de vida de los Sistemas de Informacién

El desarrollo de sistemas se realiza a través de un ciclo de vida de desarrollo de
sistemas, en el cual se aplican diferentes métodos de desarrollo que pueden ser entre
otros: el andlisis estructurado, la construccion de prototipos de sistemas, y el desarrollo
orientado a objetos. Cada una de estas estrategias tiene un uso amplio en cada una de
los diversos tipos de empresas que existen, y resultan efectivas si son aplicadas de
manera adecuada.

El método de ciclo de vida para el desarrollo de sistemas es el conjunto de actividades
qgue los analistas, disefiadores y usuarios realizan para desarrollar e implantar un
sistema de informacion. EI método del ciclo de vida para el desarrollo de sistemas
consta de 6 fases:

1) Investigacion Preliminar: La solicitud para recibir ayuda de un sistema de
informacion puede originarse por varias razones: sin importar cuales sean estas, el
proceso se inicia siempre con la peticion de una persona.

2) Determinacion de los requerimientos del sistema: El aspecto fundamental del
analisis de sistemas es comprender todas las facetas importantes de la parte de la
empresa que se encuentra bajo estudio. Los analistas, al trabajar con los empleados y
administradores, deben estudiar los procesos de una empresa para dar respuesta a las
siguientes preguntas clave:

e ;Qué eslo que hace?

e ;COmo se hace?

e ¢Con que frecuencia se presenta?

e ¢ Qué tan grande es el volumen de transacciones o decisiones?

e ¢ Cual es el grado de eficiencia con el que se efectian las tareas?

e ¢ Existe algun problema? ¢Qué tan serio es? ¢Cual es la causa que lo origina?

3) Disefio del sistema: El disefio de un sistema de informacién produce los detalles
gue establecen la forma en la que el sistema cumplira con los requerimientos
identificados durante la fase de andlisis. Los especialistas en sistemas se refieren, con
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frecuencia, a esta etapa como disefio l6gico en contraste con la del desarrollo del
software, a la que denominan disefio fisico.

4) Desarrollo del software: Los encargados de desarrollar software pueden instalar
software comprobando a terceros o escribir programas disefiados a la medida del
solicitante. La eleccion depende del costo de cada alternativa, del tiempo disponible
para escribir el software y de la disponibilidad de los programadores.

Por lo general, los programadores que trabajan en las grandes organizaciones
pertenecen a un grupo permanente de profesionales.

5) Prueba de sistemas: Durante la prueba de sistemas, el sistema se emplea de
manera experimental para asegurarse de gque el software no tenga fallas, es decir, que
funciona de acuerdo con las especificaciones y en la forma en que los usuarios
esperan que lo haga.

Se alimentan como entradas conjunto de datos de prueba para su procesamiento y
después se examinan los resultados.

6) Implantacion y evaluacién: La implantacion es el proceso de verificar e instalar
nuevo equipo, entrenar a los usuarios, instalar la aplicacion y construir todos los
archivos de datos necesarios para utilizarla. Una vez instaladas, las aplicaciones se
emplean durante muchos afios. Sin embargo, las organizaciones y los usuarios
cambian con el paso del tiempo, incluso el ambiente es diferente con el paso de las
semanas y los meses.

Por consiguiente, es indudable que debe darse mantenimiento a las aplicaciones. La
evaluacion de un sistema se lleva a cabo para identificar puntos débiles y fuertes. La
evaluacion ocurre a lo largo de cualquiera de las siguientes dimensiones:

e Evaluacion operacional: Valoracion de la forma en que funciona el sistema,
incluyendo su facilidad de uso, tiempo de respuesta, lo adecuado de los formatos de
informacion, confiabilidad global y nivel de utilizacion.

e Impacto organizacional: Identificacibn y medicibn de los beneficios para la
organizacion en areas tales como finanzas, eficiencia operacional e impacto
competitivo. También se incluye el impacto sobre el flujo de informacion externo e
interno.

e Opinidon de los administradores: evaluacion de las actividades de directivos y
administradores dentro de la organizacién asi como de los usuarios finales.

e Desempeiio del desarrollo: La evaluacion de proceso de desarrollo de acuerdo
con criterios tales como tiempo y esfuerzo de desarrollo, concuerdan con
presupuestos y estandares, y otros criterios de administracion de proyectos.
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También se incluye la valoracion de los métodos y herramientas utilizados en el
desarrollo.

El desarrollo de los sistemas de informacion es bastante similar al desarrollo de
proyectos en general, los cuales requieren que cada una de las fases deba ser
documentada. Mucha de esta documentacién puede ser particular de acuerdo a las
politicas, procedimientos y estandares de desarrollo de cada organizacion, sin
embargo, existe documentacién basica que permite el desarrollo y el mantenimiento de
los sistemas de informacion, asi como también para una evaluacidon mas efectiva por
parte de auditoria; esta documentacion es resultado de la aplicacion de una
metodologia de desarrollo que abarque los siguientes elementos:

e Marco conceptual: tiene la mision de proporcionar las bases conceptuales
minimas que faciliten su entendimiento y que faciliten la comunicacion entre los
diferentes actores involucrados en el proceso de desarrollo, mantenimiento e
interpretacion.

Ejemplos de documentacién generada: Disefio conceptual, Diagrama de flujo de
datos de Nivel 1.

e Marco instrumental: es responsable de proveer los instrumentos de analisis y
de disefio, es decir, es aquella parte de la metodologia que, precisamente, a
veces se ha confundido con un algoritmo.

Ejemplos de documentacion generada: Modelo entidad relacién de la base de
datos, Diccionario de datos, Diagrama de estados, Disefio logico y fisico de la
base de datos.

e Marco procedimental: establece las fases y los procedimientos basicos,
seflalando sus objetivos, asi mismo identifica y describe los productos que
deben obtenerse de cada fase, incluido el producto final.

Ejemplos de documentacion generada: Como resultado de aplicar la fase de
desarrollo del software se puede generar una Guia o manual de usuario, una
Guia o manual de administracion del sistema, etc.

2.4 Bases de Datos

Las bases de datos son el método preferido para el almacenamiento estructurado de
datos. Desde las grandes aplicaciones multiusuario, hasta los teléfonos moviles y las
agendas electronicas utilizan tecnologia de bases de datos para asegurar la integridad
de los datos y facilitar la labor tanto de usuarios como de los programadores que las
desarrollaron.
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Una base de datos es un “almacén” que nos permite guardar grandes cantidades de
informacion de forma organizada para que luego podamos encontrar y utilizar
facilmente.

Desde el punto de vista informatico, la base de datos es un sistema formado por un
conjunto de datos almacenados en discos que permiten el acceso directo a ellos y un
conjunto de programas que manipulen ese conjunto de datos.

Cada base de datos se compone de una o mas tablas que guarda un conjunto de
datos. Cada tabla tiene una o mas columnas y filas. Las columnas guardan una parte
de la informacion sobre cada elemento que queramos guardar en la tabla, cada fila de
la tabla conforma un registro.

Entonces, se define una base de datos como una serie de datos organizados y
relacionados entre si, los cuales son recolectados y explotados por los sistemas de
informacion de una empresa o0 negocio en particular.

Caracteristicas

Entre las principales caracteristicas de los sistemas de base de datos podemos
mencionar:

« Independencia légica y fisica de los datos.

e Redundancia minima.

e Acceso concurrente por parte de multiples usuarios.

o Integridad de los datos.

e Consultas complejas optimizadas.

» Seguridad de acceso y auditoria.

e Respaldo y recuperacion.

e Acceso a traves de lenguajes de programacion estandar.
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3 Auditoriay Auditoria de TIC
3.1 Auditoria

La evolucién de la funcidon de auditoria ha sido continua a lo largo de estos ultimos
afos, caracterizada por el progresivo aumento de atribuciones y responsabilidades, con
el objetivo fundamental de servir cada vez mejor a la direccién de las empresas, como
instrumento que asegure la eficiencia de su gestion.

Ha sido preciso recorrer un largo camino desde el inicio de la auditoria, como una rama
de la contabilidad, a la que se creia vinculada, hasta el momento actual, en que
constituye toda una especialidad de la administracion y gestion de la empresa. Al
principio la finalidad de la funcién auditoria era simplemente revisar la situacién
econdmica — financiera de la empresa, buscando posibles fraudes o errores y
asegurando la aplicacién correcta de las normas contables, sin embargo, en los afios
previos a la segunda guerra mundial, los hombres de empresa tomaron conciencia de
gue se hacia necesario, implantar en ellas un sistema de control independiente de la
estructura jerarquica y operativa, aduciendo para ello razones como:

e La creciente complejidad de los fenbmenos econdmicos y la dindmica cambiante de
los métodos y sistemas de administracion y gestion de empresas.

¢ La dimension de las empresas, que obligaba a los directores a dedicar su atencién a
los problemas mas importantes, por carecer de tiempo y posibilidades fisicas para
gestionar y examinar de cerca todas las actividades de la compaiiia.

e La multiplicacion de la delegacion de funciones, poderes y alejamiento de las
empresas filiales de sus empresas matrices.

e La evolucion de las comunicaciones a escala mundial.

De esta manera la auditoria fue evolucionando, estableciendo diferentes definiciones
de Auditoria:

1. Un proceso sistematico independiente que consiste en obtener y evaluar

objetivamente evidencia sobre las afirmaciones relativas a los actos y eventos de
caracter econémico expuestos en informacién cuantificable, con el fin de determinar
el grado de correspondencia entre esas afirmaciones y los criterios establecidos,
para luego comunicar los resultados a las personas interesadas.
La auditoria es la recopilacién y evaluacion de datos sobre informacion cuantificable
de una entidad econdémica para determinar e informar sobre el grado de
correspondencia entre la informacion y los criterios establecidos. La auditoria debe
ser realizada por una persona competente e independiente. (Alvin A. Arens)

2. Una sistematica evaluacion de las diversas operaciones y controles de una
organizacion, para determinar si se siguen politicas y procedimientos aceptados, Si
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se siguen las normas establecidas, si se utilizan los recursos eficientemente y si se
han alcanzado los objetivos de la organizacion.

3. Un proceso sistematico para obtener y evaluar de manera objetiva, las evidencias
relacionadas con informes sobre actividades econdémicas y otras situaciones que
tienen una relacion directa con las actividades que se desarrollan en una entidad
publica o privada. El fin del proceso consiste en determinar el grado de precision del
contenido informativo con las evidencias que le dieron origen, asi como determinar
si dichos informes se han elaborado observando principios establecidos para el
caso.

De esta ultima definicion analizamos algunas particularidades importantes para saber
gue la auditoria es un proceso que reune varias caracteristicas, que son indispensables
para una ejecucion completa y correcta.

e [Esun proceso sistematico, esto quiere decir gue en toda auditoria debe existir un
conjunto de procedimientos l6gicos y organizados que el auditor debe cumplir para
la recopilacion de la informacion que necesita para emitir su opinion final. Sin
embargo cabe destacar que estos procedimientos varian de acuerdo a las
caracteristicas que retna cada empresa, pero esto no significa, que el auditor no
deba dar cumplimiento a los estandares generales establecidos por la profesion.

« También en esta definicion se indica que la evidencia se obtiene y evalla de
manera objetiva, esto quiere decir que el auditor debe realizar su trabajo con una
actitud de independencia neutral frente a su trabajo.

« La evidencia que debe obtener el auditor consiste en una amplia gama de
informacion y datos que lo puedan ayudar a elaborar su informe final. Esta
definicibn no es estricta en cuanto a la naturaleza de la evidencia que se ha
revisado, mas bien nos indica que el auditor debe usar su criterio profesional para
saber cual de toda la evidencia que posee es la apropiada para el trabajo que esta
ejecutando, él debe considerar cualquier elemento o dato que le permita realizar
una evaluacion objetiva y expresar un dictamen profesional.

e« Los informes a los cuales hace mencion la definicion, no solo se refiere a las
actividades econdmicas, es decir, informes financieros de la empresa, sino que
también al ser una definicion general se puede aplicar criterio profesional para
poder relacionarlo con otras actividades de interés personal.

« El auditor tiene un papel que desarrollar en este proceso, el cual es, determinar el
grado de precision que existe entre los hechos que ocurren en realidad y los
informes que se han elaborado después de haber sucedido tales hechos.

o El auditor debe realizar una evaluacion y un informe de los acontecimientos
revisados, para ello debe acogerse a principios establecidos. El auditor debe
conocer claramente los principios aplicados en cada informe que emita, también
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debe tener la capacidad suficiente para determinar que dichos principios han sido
aplicados de manera correcta en cada situacion. Lo mas comun es que el auditor
realice su trabajo de acuerdo a los principios de contabilidad generalmente
aceptados (PCGA), en la actualidad se aplica las Normas Internacionales de
Informacién Financiera (NIIF), sin embargo, en algunas ocasiones los principios
apropiados son algunas leyes, reglamentos, convenios contractuales, manuales de
procedimientos y otras disposiciones establecidas por la autoridad competente en
el tema.

Figura 3.1
Ciclo inicial de la auditoria

Si visualizamos la figura podriamos decir que la auditoria es un proceso a través del
cual un sujeto (auditor) lleva a cabo la revision de un objeto (situacion auditada), con el
fin de emitir una opinion acerca de su razonabilidad (o fidelidad), sobre la base de un
patrén o estandar establecido.

Sujeto; es el auditor que realiza la revision del objeto bajo examen, que puede ser una
cuenta contable determinada, un departamento en forma completa, un procedimiento,
etcétera.

Objeto; es la situacion auditada, esta puede ser muy diversa, ya que en algunos casos
se da que sea una empresa en forma completa y en otros, solo se realiza esta revision
a una situacion precisa.

Estandar; es el punto de comparacién que tiene el auditor, para poder evaluar si la
situacion bajo examen cumple o no, con un determinado patrén establecido con
anterioridad a la ocurrencia de la situacién. Este estandar puede ser por ejemplo,
principios de contabilidad generalmente aceptados, normas de auditorias, ley de
impuestos, manuales de procedimiento, en otras palabras cualquier documento que
nos permita apoyar el dictamen final del auditor.
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Es asi, que debido al vertiginoso desarrollo tecnolégico y globalizacidén de los negocios,
ha llevado a que el proceso de la auditoria deba reorientarse dentro de la perspectiva
del ambito tecnoldgico. No basta la evaluaciéon de la auditoria financiera, es decir los
riesgos relacionados a las tecnologias de informacion y comunicacion se han
incrementado tanto que requiere una particular atencién para que se logre la
confiabilidad deseada. Hoy, sin lugar a dudas, es cada vez mas significativo la
necesidad de que el contexto tecnoldgico de la empresa sea auditada por especialistas,
en pro de los objetivos institucionales.

3.2 Auditoriade Tecnologias de Informacién y Comunicacion (TIC)

Una vez establecidos los conceptos de informacion, sistemas de informacion y
auditoria, se puede establecer el marco de trabajo para realizar una auditoria de
Tecnologias de Informacién y a su vez como el Auditor Financiero puedo explotar los
conceptos y herramientas tecnoldgicas vigentes.

Para este fin, partamos de lo que diferentes autores entienden por Auditoria de
Tecnologias de informacion o Auditoria de Sistemas o Auditoria Informatica:

e Un conjunto de procedimientos y técnicas para evaluar y controlar total o
parcialmente un sistema informatico, con el fin de proteger sus activos y recursos,
verificar si sus actividades se desarrollan eficientemente y de acuerdo con la
normativa informatica y general existente en cada empresa y para conseguir la
eficacia exigida en el marco de la organizacion correspondiente.

e Proceso formal llevado adelante por especialistas en auditoria y en informatica a
efectos de verificar y asegurar que los recursos y procesos involucrados en la
construccion y explotacion de los sistemas de informacion cumplen con los
procedimientos establecidos y se ajustan a criterios de integridad, eficiencia,
seguridad, efectividad y legalidad.

e La auditoria en informatica es la revision y la evaluacién de los controles, sistemas,
procedimientos de informética; de los equipos de computo, su utilizacion, eficiencia
y seguridad, de la organizacibn que participan en el procesamiento de la
informacion, a fin de que por medio del sefialamiento de cursos alternativos se logre
una utilizacion mas eficiente y segura de la informacion que servira para una
adecuada toma de decisiones.

e La auditoria de informéatica es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema informatizado salvaguarda los activos, mantiene la
integridad de los datos, lleva a cabo los fines de la organizacion y utiliza
eficientemente los recursos

Por otra parte, instituciones relevantes plantean las siguientes definiciones:
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La auditoria de sistemas es aquel “examen profesional, objetivo, fundamentado e
imparcial de las politicas, normas, practicas y procedimientos que una entidad
establece para la administracion de sus recursos tecnologicos, en pro de disponer
de informacion confiable, oportuna, de calidad y segura con la finalidad de lograr
una gestion eficaz, eficiente y econdémica”. (Contraloria General de la Republica de
Chile).
La Contraloria General del Estado Plurinacional de Bolivia define que “La Auditoria
de Tecnologias de la Informacion y la Comunicacion es el examen objetivo, critico,
metodoldgico y selectivo de evidencia relacionada con politicas, practicas, procesos
y procedimientos en materia de Tecnologias de la Informacién y la Comunicacion,
para expresar una opinion independiente respecto:
o0 A la confidencialidad, integridad, disponibilidad y confiabilidad de la informacion.
0 Al uso eficaz de los recursos tecnolégicos.
0 A la efectividad del sistema de control interno asociado a las Tecnologias de la
Informacién y la Comunicaciéon.”

De estas definiciones extractamos aspectos particulares para comprender de forma
general lo siguiente:

La funcion es realizada por un profesional.

La funcion consiste en la revision de la seguridad y control de los sistemas de

informacion en una organizacion, mediante una metodologia de trabajo.

Es un proceso de evaluacién independiente y objetiva que asegura que la

informacion ha sido procesada en una manera segura e integra.

Que las operaciones son eficientes, efectivas y adecuadas; y si se salvaguarda la

informacion.

Es un examen y validacion de los controles y procedimientos utilizados por el area

de informatica, a fin de verificar que los objetivos de continuidad de servicio,

seguridad de la informacion y coherencia de la informacion se estén cumpliendo

satisfactoriamente y de acuerdo a la normativa vigente (interna y externa).

Evalla y comprueba los controles y procedimientos informaticos mas complejos,

desarrollando y aplicando técnicas mecanizadas de auditoria, incluyendo el uso de

software.

Determina el grado de cumplimiento y eficacia de:

o La planificacién, el desarrollo y la implantacién de los sistemas utilizados.

o La informacion producida por los sistemas y su pertinencia y confiabilidad.

o La documentacion basica de cada sistema, su implantacion y la divulgacion de la
misma entre los usuarios.

0 Los mecanismos de control incorporados en los sistemas.

o Los recursos idoneos identificados y disponibles para garantizar la continuidad
de las operaciones en caso de desastres.

21



o El programa de adiestramiento al personal de sistemas de informacién, sus
usuarios y los auditores.

Entonces, se entiende por Auditoria de TIC como “‘un examen profesional, objetivo,
metodoldgico, sistematico y selectivo de evidencia relacionada con politicas, practicas,
procesos y procedimientos en materia de Tecnologias de la Informacion y la
Comunicacion (TIC), para expresar una opinion respecto a la confidencialidad,
integridad y disponibilidad de la informacion, al uso eficaz de los recursos tecnoldgicos,
y a la efectividad del sistema de control interno asociado a las TIC”.

Por lo tanto la auditoria de TIC debe analizar la funcién informatica, que engloba el
andlisis de la organizacion, seguridad, segregacion de funciones y gestion de las
actividades de proceso de datos.

3.2.1 Objetivos de la auditoria TIC

Verificar el control de la gestidn informatica, asegurando a la alta direccion y al resto de
las areas de la empresa que la informacién que les llega es la necesaria en el momento
oportuno, y es confiable, ya que les sirve de base para tomar decisiones importantes.

Eliminar o reducir al maximo la posibilidad de pérdida de la informacién por fallos en los
equipos, en los procesos o0 por una gestion inadecuada de los archivos de datos.

Detectar y prevenir fraudes por manipulacion de la informacién o por acceso de
personas no autorizadas a transacciones que exigen traspasos de fondos.

3.2.2 El Auditor Informético

El Auditor informético es la persona que pone a disposicion de la funcién auditora, sea
externa o interna, sus conocimientos técnicos de informatica. Evalla y comprueba los
controles y procedimientos informaticos mas complejos, desarrollando y aplicando
técnicas sofisticadas en algunos casos, incluyendo el uso de software, es decir, debe
actuar como auditor y consultor de la empresa en materia de seguridad, control interno
operativo, eficiencia y eficacia, tecnologia informatica, gestién de riesgos, etc.

Las funciones de andlisis y revision del auditor informatico, pueden chocar con la
psicologia del auditado, ya que es un informatico y tiene la necesidad de realizar sus
tareas acorde a las tecnologias vigentes. La reticencia del auditado es comprensible vy,
en ocasiones, fundada. El nivel técnico del auditor es a veces insuficiente, dada la gran
complejidad de los Sistemas, unidos a los plazos demasiado breves de los que suelen
disponer para realizar la auditoria.
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Es por ello que se dice que, es mas facil que un informatico adquiera los principios del
control, de la auditoria y de la seguridad, que un auditor financiero llegue a adquirir el
nivel técnico informatico necesario.

Que hacen y no deben hacer los auditores informaticos, entre otras acciones;

Deben hacer No deben hacer
+ Recomendar e Obligar, forzar o amenazar
+ Ser independientes y objetivos e Actuar en beneficio propio
+ Ser competentes _ _ e Asumir responsabilidades para los
+ Basar su opinion en evidencias cuales no esta preparado.
+ Conocer perfiles de usuarios e Basar su opinién en suposiciones
+ Conocer criterios y practicas de TIC e Realizar gestion de perfiles de usuarios
+ Velar que los sistemas contengan e  Realizar labores de desarrollo 0
incorporen normas y requerimientos de gestién de tecnologia
N gfor_mamor&?e Ia_grggmlzalc_:lon._ e Gestion y asignacion de contrasefas
evisar coditicacion de aplicaciones e Hacer funciones de documentacion y
+ Revisar documentacion analisis
+ i i o
Ev?luar I’IES%OS © mform;r : d e Caodificar, programar o documentar
+ Aplicar pruebas o procedimientos de S . :
auditoria e Garantizar inexistencia de riesgos

Tabla 3.1
Acciones de los auditores

3.2.3 Principales dificultades en la gestion las TIC
a) Percepcion de la funcion de los sistemas de informacion

Es muy comun que se perciba a esta funcion como un servicio de soporte de las
funciones de linea, por lo que los recursos que se asignan y la atencion de la direccion
se dirigen a las lineas en teoria mas importante, aun en una gran mayoria se mantiene.

Muchos usuarios ven a la funcion de los sistemas de informacién como “un restaurante
de cocina rapida”. Las necesidades de los clientes son siempre inmediatas y tiene
prioridad nimero uno, sobre cualquier tema de gestién interna de la funcion.

Asi es frecuente encontrar; documentacidon escasa de operacidn y soporte de
explotacion, gestion eficiente del almacenamiento, planificacion de la capacidad,
seguimiento y gestién del rendimiento de los equipos, instalacion desactualizada de
versiones y correcciones de errores ene | software proporcionado por los vendedores,
procedimientos de control de cambios en aplicaciones, planes de recuperacion en caso
de desastres y prueba de los mismos, revisiones periddicas de las librerias criticas para
asegurar que rutinas no autorizadas no se han insertado en programas por
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programaciones de sistemas u otros profesionales y seguimiento de los informes de
intentos de violaciéon de seguridad.

b) Excesivo poder de los informéaticos

Los sistemas de informacion son, por su naturaleza, un tema esotérico y los técnicos lo
saben y han ejercido un tremendo poder debido a su experiencia.

La naturaleza técnica, complejidad y rapida evolucién de los sistemas de informacion,
crean una barrera formidable para los que son ajenos a la funcion.

La alta direccion carece de tiempo y de inclinacion a educarse en tales areas técnicas.

Los directivos informaticos raramente son promocionados a posiciones de alta
direccion debido a su falta de experiencia en el negocio.

c) Abdicacion de la alta direccién

La alta direccion generalmente abdica de sus responsabilidades sobre los sistemas de
informacion. Los directivos de las empresas se pueden clasificar en tres categorias:

o Aquellos que desearian que la tecnologia desapareciera.

o Los que piensan que este trabajo deberia ser elevado en su categoria y
delegado en una persona importante dentro de la organizacion, alguien que se
ocupe de ello y le mantenga informado y alejado de los problemas.

o Los que perciben la tecnologia como una parte integral del dia a dia y reconocen
que el director de sistemas de informacion debe formar parte del equipo de la
alta direccion.

d) Los usuarios tienen dificultad para definir sus necesidades
Los usuarios tienen serias dificultades en la definicién de sus necesidades.

La dificultad humana bésica, es especificar requisitos para sistemas abstractos, tales
como especificar por adelantado los criterios positivos para evaluar los sistemas
actuales.

Asi mismo, se demuestra que los usuarios estan mas capacitados para identificar
fallas, esto es, capacidad que posee un usuario para sefialar, cuando el sistema no es
capaz de resolver su problema como él esperaba.

e) Resistencia de los usuarios al cambio

La tecnologia de la informacibn es, a menudo, aplicada inapropiadamente y
desperdiciada muchas de sus potencialidades debido a los procedimientos obsoletos
de trabajo utilizada por los usuarios y su resistencia al cambio.
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Una nueva aplicacion se desarrolla, de acuerdo con las especificaciones de los
usuarios, ya que estos estan muy interesados en mantener las relaciones actuales de
dependencia, se evitan cambios fundamentales en el trabajo.

f) Informatica de usuario final

Hoy los usuarios explotan directamente maquinas con una minima intermediacion en
infinidad de areas, cada vez son mas independientes en los trabajos que realizan.

Hay tres razones importantes para ello:

e La acelerada evolucion de la tecnologia de informacion representada por los
microprocesadores.

e El gran incremento de la formacion de los usuarios.

e El gran crecimiento de las carteras de aplicacion.

Dada esta situacion nos lleva a preguntarnos ¢,cémo mejorar la gestion y el control de
las tecnologias de informacién?; como hemos visto cada vez se hace mas evidente
para legisladores, usuarios y proveedores de servicios la necesidad de un marco de
referencia para la seguridad y el control de la tecnologia de la informacion.

3.2.4 Sintomas de necesidad de una Auditoria Informatica:

Las empresas acuden a las auditorias externas cuando existen sintomas bien
perceptibles de debilidad. Estos sintomas pueden agruparse en clases:

e Sintomas de descoordinacion y desorganizacion:
o No coinciden los objetivos de la Informética de la Compaifiia y de la propia

Compaiiia.
0 Los estandares de productividad se desvian sensiblemente de los promedios
conseguidos habitualmente.

e Puede ocurrir debido a algun cambio masivo de personal, 0 en una reestructuracion
fallida de alguna area o en la modificacion de alguna Norma importante.

¢ Sintomas de mala imagen e insatisfaccion de los usuarios:
o0 No se atienden las peticiones de cambios de los usuarios. Ejemplos: cambios de

Software en los terminales de usuario, refrescamiento de paneles, variacion de
los ficheros que deben ponerse diariamente a su disposicion, etc.

o No se reparan las averias de Hardware ni se resuelven incidencias en plazos
razonables. El usuario percibe que estd abandonado y desatendido
permanentemente.

0 No se cumplen en todos los casos los plazos de entrega de resultados
periddicos. Pequefas desviaciones pueden causar importantes desajustes en la
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actividad del usuario, en especial en los resultados de Aplicaciones criticas y
sensibles.

e Sintomas de debilidades econdmico-financiero:

(0]
(0]

Incremento desmesurado de costes.

Necesidad de justificacion de Inversiones Informaticas (la empresa no esta
absolutamente convencida de tal necesidad y decide contrastar opiniones).
Desviaciones Presupuestarias significativas.

Costes y plazos de nuevos proyectos (deben auditarse simultaneamente a
Desarrollo de Proyectos y al 6rgano que realizo la peticion).

e Sintomas de Inseguridad: Evaluacion de nivel de riesgos

o

O O O

Seguridad Logica

Seguridad Fisica

Confidencialidad

Continuidad del Servicio. Es un concepto aiun mas importante que la Seguridad.
Establece las estrategias de continuidad entre fallos mediante Planes de
Contingencia Totales y Locales.

Planes de Contingencia:

Por ejemplo, la empresa sufre un corte total de energia o explota, ¢ Como sigo
operando en otro lugar? Lo que generalmente se pide es que se hagan Backus
de la informacion diariamente y que aparte, sea doble, para tener un Backup en
la empresa y otro afuera de ésta. Una empresa puede tener unas oficinas
paralelas que posean servicios basicos (luz, teléfono, agua) distintos de los de la
empresa principal, es decir, si a la empresa principal le proveia teléfono Cotel, a
las oficinas paralelas seria otra como Entel. En este caso, si se produce la
inoperancia de Sistemas en la empresa principal, se utilizaria el Backup para
seguir operando en las oficinas paralelas. Los Backups se pueden acumular
durante dos meses, o el tiempo que estipule la empresa, y después se van
reciclando.

Centro de Proceso de Datos fuera de control. Si tal situacion llegara a percibirse,
seria practicamente indtil la auditoria. Esa es la razon por la cual, en este caso,
el sintoma debe ser sustituido por el minimo indicio.

3.2.5 Estandares internacionales para Auditoria de TIC (COBIT, ISO 2700x)

Existen dos estdndares ampliamente usados para la realizacion de auditorias de TIC,
estos son COBIT y la familia ISO 2700x, a continuacion se da una breve descripcion de

ellos.
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3.2.5.1 COBIT

COBIT es un acrénimo para Control Objectives for Information and related Technology
(Objetivos de Control para tecnologia de la informacion y relacionada); desarrollada por
la Information Systems Audit and Control Association (ISACA) y el IT Governance
Institute (ITGI).

COBIT es un estandar aceptada mundialmente para el adecuado control de proyectos
de tecnologia, los flujos de informacion y los riesgos que éstas implican. La
metodologia COBIT se utiliza para planear, implementar, controlar y evaluar el gobierno
sobre TIC; incorporando objetivos de control, directivas de auditoria, medidas de
rendimiento y resultados, factores criticos de éxito y modelos de madurez.

El término "generalmente aplicable y aceptado” es utilizado en el mismo sentido que los
Principios de Contabilidad Generalmente Aceptados (PCGA o GAAP por sus siglas en
inglés), proveyendo un marco de referencia para la Administracion (gerencia), Usuarios
y Auditores.

COBIT contribuye a reducir las brechas existentes entre los objetivos de negocio, y los
beneficios, riesgos, necesidades de control y aspectos técnicos propios de un proyecto
TIC; proporcionando un Marco Referencial Légico para su direccién efectiva.

¢, Qué ofrece COBIT?

El marco referencial conceptual de la metodologia COBIT proporciona una visién
integral, capaz de responder a las necesidades de directivos, usuarios (de diverso
nivel) y auditores (internos y externos).

Se busca enlazar los objetivos empresariales con los objetivos TIC y los procesos TIC.
En la practica esto se logra identificando los:

e Requerimientos del negocio para la informacion, y los
e Recursos de TIC que son impactados en forma primaria por cada objetivo de
control, asociado a cada proceso TIC.

1. Requerimientos de negocio para la informacion:

« Efectividad: Se refiere a que la informacién relevante sea pertinente para el
proceso del negocio, asi como a que Su entrega sea oportuna, correcta,
consistente y de manera utilizable.

« Eficiencia: Se refiere a la provision de informacion a través de la utilizacion
Optima (mas productiva y econdémica) de recursos.
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o Confidencialidad: Se refiere a la proteccion de informacion sensible contra
divulgacién no autorizada.

o Integridad: Se refiere a la precision y suficiencia de la informacion, asi como a su
validez de acuerdo con los valores y expectativas del negocio.

« Disponibilidad: Se refiere a la disponibilidad de la informaciéon cuando ésta es
requerida por el proceso de negocio ahora y en el futuro. También se refiere a la
salvaguarda de los recursos necesarios y capacidades asociadas.

« Cumplimiento: Se refiere al cumplimiento de aquellas leyes, regulaciones y
acuerdos contractuales a los que el proceso de negocio esta sujeto, por ejemplo,
criterios de negocio impuestos externamente.

o Confiabilidad: Se refiere a la provision de informacién apropiada para la
administracion con el fin de operar la entidad y para ejercer sus
responsabilidades de reportes financieros y de cumplimiento.

2. Recursos TIC:

« Datos: Los elementos de datos en su mas amplio sentido, (por ejemplo, externos
e internos), estructurados y no estructurados, graficos, sonido, etc.

e Aplicaciones: Se entiende como sistemas de aplicacion la suma de
procedimientos manuales y programados.

e Tecnologia: La tecnologia cubre hardware, software, sistemas operativos,
sistemas de administracion de bases de datos, redes, multimedia, etc.

« Instalaciones: Recursos para alojar y dar soporte a los sistemas de Informacion.

o Personal: Habilidades del personal, conocimiento, conciencia y productividad
para planear, organizar, adquirir, entregar, soportar y monitorizar servicios y
sistemas de informacion.

3. Procesos de TIC:

4 dominios en linea con el ciclo administrativo o ciclo de vida aplicable a los procesos
de TI:

e Planeacion y organizacion

e Adquisicion e implementacién
o Entregay soporte

e Monitoreo
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Asociados a los 4 dominios existen 34 procesos de alto nivel, desagregados en 302
procesos y/o actividades menor jerarquia.

Para cada proceso de alto nivel existen objetivos, medidas de control de diversa
naturaleza, indicadores asociados (de objetivo clave —key goal indicator, KGI- y de
rendimiento clave - key performance indicator, KPI-), ademéas de modelos de madurez.

Para cada medida de control se lleva a cabo una clasificacion dentro del marco
referencial CoblIT:

e Primario: es el grado al cual el objetivo de control definido impacta directamente
el requerimiento de informacion de interes.

e« Secundario: es el grado al cual el objetivo de control definido satisface
Gnicamente de forma indirecta 0 en menor medida el requerimiento de
informacion de interés.

e Blanco (vacio): podria aplicarse; sin embargo, los requerimientos son
satisfechos mas apropiadamente por otro criterio en este proceso y/o por otro
proceso.

A su vez cada proceso y/o actividad de menor jerarquia involucra una sumatoria de
buenas practicas necesarias de considerar para el cumplimiento de los requisitos de
control exigidos para cada caso, estableciendo los resultados deseados o propdésitos a
ser alcanzados mediante su implementacion.

En resumen, la 1) informacion que los procesos de negocio necesitan es proporcionada
a través del empleo de 2) recursos TIC. Con el fin de asegurar que los requerimientos
de negocio para la informacién sean satisfechos, se deben definir, implementar,
monitorear y evaluar las medidas de control adecuadas para estos recursos.

3.2.5.2 ISO/IEC 27001

ISO (Organizacion Internacional de Estandares) e IEC (Comisidon Internacional de
Electrotécnia) conforman un especializado sistema especializado para los estandares
mundiales.

La familia completa ISO 27000 esta formada por los siguientes documentos:

ISO/IEC Descripcién

Vocabulario y definiciones (InformationTechnology — Information Security

27
000 Management — Fundamentals and Vocabulary).
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27001

27002

27003

27004

27005

27006

Especificacion de la estructura metodolégica (basada en el BS7799-
2:2002) (InformationTechnology —Security Techniques— Information
Security Management Systems — Requirements).

Cdodigo de practicas (Code of Practice for Information Security
Management). Actualmente ISO/IEC 17799:2005, publicado el 15 de junio
de 2005.

Guia de implementacion (ISMS Implementation Guidance, en desarrollo).

Métricas y medidas (Information Security Management Measurement, en
desarrollo).

La Administracién del Riesgo (basado BS 7799-3) (Information Security
Risk Management, basado e incorporado a ISO/IEC 13335 MICTS part 2,
en desarrollo).

Requerimientos para organismos de acreditacion de Sistemas de Gestion
de Seguridad de la Informacion (Information Technology — Security
Techniques — Requirements for Bodies Providing Audit and Certification of
Information Security Management Systems).

Tabla 3.2
Familia ISO 2700x

Este estandar Internacional ha sido preparado para proporcionar un modelo para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de
Gestidon de Seguridad de la Informacion (SGSI).

e La adopcion de un SGSI debe ser una decision estratégica para una organizacion.
El disefio e implementacién del SGSI de una organizacion es influenciado por las
necesidades y objetivos, requerimientos de seguridad, los procesos empleados y el
tamafio y estructura de la organizacién. Se espera que estos y sus sistemas de
apoyo cambien a lo largo del tiempo.

e Se espera que la implementacién de un SGSI se extienda en concordancia con las
necesidades de la organizacion; por ejemplo, una situacion simple requiere una
solucion SGSI simple.

e Este Estandar Internacional promueve la adopcion de un enfoque del proceso para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el SGSI de
una organizacion.
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e La aplicacion de un sistema de procesos dentro de una organizacién, junto con la
identificacion y las interacciones de estos procesos, y su gestion, puede
considerarse un ‘enfoque del proceso’.

Un enfoque del proceso para la gestion de la seguridad e la informacion presentado en
este Estandar Internacional fomenta que sus usuarios enfaticen la importancia de:

a) entender los requerimientos de seguridad de la informacién de una organizacion y la
necesidad de establecer una politica y objetivos para la seguridad de la informacion;

b) implementar y operar controles para manejar los riesgos de la seguridad de la
informacion;

c) monitorear y revisar el desempefio y la efectividad del SGSI; y

d) mejoramiento contindio en base a la medicion del objetivo.

Este Estandar Internacional adopta el modelo del proceso Planear-Hacer-Chequear-
Actuar (PDCA), el cual se puede aplicar a todos los procesos SGSI (Sistema de
Gestidon de Seguridad de la Informacion).

¢ Planear (establecer el SGSI)

Establecer politica, objetivos, procesos y procedimientos SGSI relevantes para manejar
el riesgo y mejorar la seguridad de la informacion para entregar resultados en
concordancia con las politicas y objetivos generales de la organizacion.

e Hacer (implementar y operar el SGSI)

Implementar y operar la politica, controles, procesos y procedimientos SGSI.

e Chequear (monitorear y revisar el SGSI)

Evaluar y, donde sea aplicable, medir el desempefio del proceso en comparacion con
la politica, objetivos y experiencias practicas SGSI y reportar los resultados a la
gerencia para su revision.

e Actuar (mantener y mejorar el SGSI)

Tomar acciones correctivas y preventivas, basadas en los resultados de la auditoria
interna SGSI y la revision gerencial u otra informacion relevante, para lograr el
mejoramiento continto del SGSI.

Alcance

31



e Este Estandar Internacional abarca todos los tipos de organizaciones (por ejemplo;
empresas comerciales, agencias gubernamentales, organizaciones sin fines de
lucro).

e Este Estandar Internacional especifica los requerimientos para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un SGSI documentado
dentro del contexto de los riesgos comerciales generales de la organizacion.
Especifica los requerimientos para la implementacion de controles de seguridad
personalizados para las necesidades de las organizaciones individuales o partes de
ella.

e El SGSI estd disefiado para asegurar la seleccion adecuada y proporcionar
controles de seguridad que protejan los activos de informacion y den confianza a las
partes interesadas.

Aplicacion

Los requerimientos establecidos en este Estandar Internacional son genéricos y estan
disefiados para ser aplicables a todas las organizaciones, sin importar el tipo, tamafio y
naturaleza.

Requerimientos generales

La organizacion debe establecer, implementar, operar, monitorear, mantener y mejorar
continuamente un SGSI documentado dentro del contexto de las actividades
comerciales generales de la organizacién y los riesgos que enfrentan. Para propdsitos
de este Estandar Internacional, los procesos utilizados se basan en el modelo PDCA.

3.3 Técnicas de Auditoria Asistidas por Computador (TAAC)

Actualmente en toda organizacidbn moderna se procesan las transacciones a traves del
computador. El procesamiento electronico transforma miles de datos en informacion
con valor econdmico constituyéndose uno de los activos mas valiosos de la
organizacion, por lo cual es importante la gestién sobre la informacién a efecto de que
no se vuelva de dificil acceso se destruya o sea manipulada con fines dolosos.

Por tanto la administracion como los auditores deben conocer como se produce esa
informacion y como debe protegerse.

Esto significa que los auditores tienen que realizar sus examenes y emitir su opinion
profesional sobre datos e informacion que surgen de sistemas computadorizados. Por
tal motivo es importante que se conozca el tipo de implicancias y efectos que sobre la
tarea profesional causa este tipo de procesamiento en comparacion con los sistemas
convencionales, enfocado hacia la evidencia de auditoria que proporcionan. Estas
caracteristicas son:
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La pista de auditoria en los sistemas computadorizados no se evidencia de forma
expresa o no es de facil acceso. En muchos casos la realizacion del control forma
parte de la lI6gica del programa utilizado, incluido en pasos especificos del mismo
que no utiliza mayor documentacion por lo que la forma de revision tiene que
cambiar en la forma de buscar y evaluar evidencias de auditoria.

Si desde los sistemas computarizados, se desliza un error éste tiene un gran efecto
multiplicador, porque afecta a un mayor volumen de transacciones.

Muchos errores que se producen en los sistemas computadorizados son
dificilmente detectables por que se encuentran en un gran volumen de
transacciones que se procesan a grandes velocidades por lo que son muy dificiles
de evaluar manualmente.

El procesamiento de informaciébn mediante computadora somete uniformemente
todas las transacciones de un tipo de transaccion al mismo algoritmo, por lo tanto
usa las mismas instrucciones de procesamiento para transacciones similares, con
poca participacion del elemento humano, por esta causa, tienen mayor materialidad
por su efecto multiplicador, en este punto son la calidad de las consistencias, la
actualizacion, su monitoreo la forma de contrarrestar sus efectos negativos y esto
manualmente puede hacerse con limitado alcance por lo cual frente a ello surge la
importancia de las Técnicas de Auditoria Asistidas por Computador - TAACs.

El acceso sin autorizacién de ciertos individuos, incluyendo aquellos que realizan
procedimientos para alterar datos sin dejar evidencias visibles, puede ser mayor en
los sistemas computarizados que en los sistemas manuales. Ello se debe a que la
informacion es almacenada en forma electrénica, con una menor participacion del
hombre en el procesamiento, reduciéndose por consiguiente la oportunidad de
detectar manualmente los accesos no autorizados, toda vez que la segregacion de
funciones como factor de control interno es afectada sustancialmente.

Es siempre muy importante, tener en cuenta que aun cuando existen diferencias
sustanciales entre la forma de procesar informacion en forma manual y mediante
sistemas computarizados, toda la normatividad sefala que esto no afecta a los
objetivos del control interno, la responsabilidad de la direccion y la revision del
auditor en todo los casos sin limitaciones inherentes al sistema de control interno;
pero si afecta el enfoque para la evaluacion del mismo y el tipo de evidencia de
auditoria que se obtiene.

Por lo tanto, se establece que las condiciones cambiantes son el factor que determina
el nuevo enfoque que debe tener el auditor frente a los procesos automatizados que
tiene que examinar.

Practicar auditorias en un ambiente computarizado, donde la informatizacion de los
sistemas contables y de gestion han alcanzado un desarrollo notable, conlleva la
introduccién de una concepcion diferente a la existente durante décadas; donde la
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informatica participa activamente como una valiosisima herramienta, que permite a esta
disciplina evolucionar al mismo ritmo de las transformaciones incorporadas a la
estructura del registro y del Control Interno.

Consecuentemente, se hace indispensable el empleo de las técnicas de auditoria
asistidas por computadora (TAAC) que permiten al auditor, evaluar las mudltiples
aplicaciones especificas del sistema que emplea la unidad auditada, examinar un
diverso numero de operaciones especificas del sistema en explotacion, facilitar la
busqueda de evidencias, reducir al minimo el riesgo de la auditoria para que los
resultados expresen la realidad objetiva de las deficiencias, asi como de las violaciones
detectadas y elevar notablemente la eficiencia en el trabajo. En tal sentido, el auditor
tendra que enfrentar un importante reto al tener que adentrarse en el conocimiento de
una nueva forma de practicar esta disciplina.

Atendiendo a la importancia que reviste para la auditoria un ambiente informatico, al
ser un elemento estratégico para la organizacién y por constituir una de las areas que
mayores posibilidades aportan en la obtencion de evidencias de forma rapida y precisa,
la incursidén en este ambito es decisiva ya que posibilita, obtener evidencias y pistas
viables que permitan establecer una valoracion fiable con relacién a las deficiencias,
violaciones, adulteraciones e incluso detectar practicas presuntamente delictivas.

Ventajas del uso de las TAAC
La utilizacién de las TAAC ofrece las ventajas siguientes:

¢ Incrementan o amplian el alcance de la investigacion y permiten realizar pruebas
gue no pueden efectuarse manualmente;

¢ Incrementan el alcance y calidad de los muestreos, verificando un gran nimero
de elementos;

e Elevan la calidad y fiabilidad de las verificaciones a realizar;

¢ Reducen el periodo de las pruebas y procedimientos de muestreos a un menor
costo;

e Garantizan el menor nimero de interrupciones posibles a la entidad auditada;

e Brindan al auditor autonomia e independencia de trabajo, al no depender sélo
de las verificaciones que se detallan en las guias de auditoria;

e Permiten efectuar simulaciones sobre los procesos sujetos a examen y
monitorear el trabajo de las unidades;

e Realizar un planeamiento a priori sobre los puntos con potencial violacién del
Control Interno;
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e Disminucién considerable del riesgo de no-deteccién de los problemas;

e Posibilidad de que los auditores actuantes puedan centrar su atencion en
aquellos indicadores que muestren saldos inusuales o variaciones significativas,
gue precisan de ser revisados como parte de la auditoria;

¢ Elevacién de la productividad y de la profundidad de los analisis realizados en la
auditoria;

e Posibilidad de rescatar valor! en el resultado de cada auditoria;

e Elevacién de la autoestima profesional del auditor, al dominar técnicas de punta
que lo igualan al desarrollo de la disciplina en el ambito internacional.

Es importante recalcar que las TAAC solamente son una herramienta que puede ser
utilizado para una auditoria financiera o una auditoria de la informacion, no es
equivalente a realizar una Auditoria de Tecnologias de Informacién y Comunicacion.

3.4 Principales enfoques de la Auditoria de TIC

Para determinar los posibles enfoques que se le puede dar a una auditoria de TIC, es
necesario determinar determinados criterios que podrian aplicarse. Para este proposito,
recordemos que una auditoria financiera aplica fundamentalmente las NIIF y NIA como
criterios fundamentales. De manera similar una auditoria TIC requiere criterios para su
evaluacion. En este sentido, conozcamos en primera instancia como estd compuesta
de forma general un area de Tecnologia de Informacién:

L El valor rescatado en la auditoria es el gasto o la pérdida que no se incurrird por la unidad si esta sigue
las recomendaciones que se sefialan en la auditoria, puede relacionarse con un pronéstico de aumento
de ventas o de disminucion de pérdidas al no vencerse los productos.
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Figura 3.2

Consideraciones al enfocar una auditoria de TIC

El funcionamiento de un Area de Tecnologia de Informacion de acuerdo al grafico es el
siguiente: “Los usuarios finales interactuan con los sistemas de informacion a través de
software (software base y de aplicacion), los cuales utilizan infraestructura tecnoldgica
(servidores, PC, impresoras, dispositivos de comunicacién, etc.) para registrar,
almacenar (Base de Datos) y generar reportes. Cada aspecto tecnoldgico es

gestionado por Personal de la Gerencia de Sistemas”.

En el grafico se presenta las siguientes etiquetas importantes:

(A) Existe personal o recursos humanos que se encarga de gestionar todos los
estos

recursos tecnolégicos (generalmente una Gerencia de Sistemas),

normalmente se encuentran bajo una estructura organizativa formalmente
aprobada, como parte de toda la institucion y con funciones definidas en
manuales, por lo que se espera que la gestién de los mismos sea eficaz eficiente

y econémico.

(B)

su seguridad.
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Infraestructura Tecnologica

La informacion debe contar con ciertas cualidades deseadas como ser: Integridad,
confidencialidad, disponibilidad, etc., cada uno de los cuales de acuerdo al estado
en que se encuentre mostrara un determinado nivel de la informacién en cuanto a



(©)

(D)

En

El software utilizado permite la interaccion entre usuarios y las maquina, de
acuerdo a su nivel de relacion se utilizan desde el software base que incluye los
Sistemas Operativos (Windows, Linux, Android, etc.), y otros que permiten
interactuar entre dispositivos y personas, hasta los de aplicacion que son los que
usan los usuarios finales (Office, OpenOffice, etc). Se espera que este cuente con
niveles de seguridad aceptables en su configuracién para proteger la informacion
almacenada y transmitida.

La infraestructura utilizada desde equipos PC, impresoras a nivel mono usuario se
integran a través de dispositivos de red con grandes equipos como Servidores de
Base de Datos, de Aplicacion, de Correos, etc., incluyendo desde y hacia
dispositivos moviles (Celulares, Palm, IPad, Laptop, etc.). Se espera que esta
infraestructura sea aprovechada de la manera mas eficaz, eficiente y econémica.

este sentido, existen diferentes enfoques para enfrentar una auditoria de TIC. Entre

estos tenemos los siguientes:

La

auditoria de TIC de acuerdo a las Normas de Auditoria Gubernamental puede ser

orientada hacia uno o varios de los siguientes enfoques:

Enfoque a las Seguridades: Consiste en evaluar las seguridades implementadas
en los sistemas de informacién con la finalidad de mantener la confidencialidad,
integridad y disponibilidad de la informacion.

Enfoque a la Informacién: Consiste en evaluar la estructura, integridad y
confiabilidad de la informacion gestionada por el sistema de informacion.

Enfoque a la Infraestructura tecnolégica: Consiste en evaluar la correspondencia
de los recursos tecnologicos en relacion a los objetivos previstos.

Enfoque al Software de Aplicacién: Consiste en evaluar la eficacia de los
procesos y controles inmersos en el software de aplicacion, que el disefio
conceptual de éste cumpla con el ordenamiento juridico administrativo vigente.
Enfoque a las Comunicaciones y Redes: Consiste en evaluar la confiabilidad y
desempeiio del sistema de comunicacion para mantener la disponibilidad de la
informacion.

Otro enfoque aceptable es la que distribuye en:

Auditoria alrededor del computador
Auditoria a través del computador

3.4.1 Auditoria alrededor del computador

En

el enfoque alrededor del computador, los programas y los archivos de datos no se

auditan.
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La auditoria alrededor del computador concentra sus esfuerzos en la entrada de datos
y en la salida de informacién. Es el mas comodo para los auditores de sistemas, por
cuanto Unicamente se verifica la efectividad del sistema de control interno en el
ambiente externo de la maquina. Naturalmente que se examinan los controles desde el
origen de los datos para protegerlos de cualquier tipo de riesgo que atente contra la
integridad, completitud, exactitud y legalidad.

La auditoria alrededor del computador no es tan simple como aparentemente puede
presentarse, pues tiene objetivos muy importantes como:

e Verificar la existencia de una adecuada segregacion funcional.

e Comprobar la eficiencia de los controles sobre seguridades fisicas y légicas de los
datos.

e Asegurarse de la existencia de controles dirigidos a que todos los datos enviados a
proceso estén autorizados.

e Comprobar la existencia de controles para asegurar que todos los datos enviados
sean procesados.

e Cerciorarse que los procesos se hacen con exactitud.

e Comprobar que los datos sean sometidos a validacion antes de ordenar su proceso.

e Verificar la validez del procedimiento utilizado para corregir inconsistencias y la
posterior realimentacion de los datos corregidos al proceso.

e Examinar los controles de salida de la informacion para asegurar que se eviten los
riesgos entre sistemas y el usuario.

e Verificar la satisfaccion del usuario. En materia de los informes recibidos.

e Comprobar la existencia y efectividad de un plan de contingencias, para asegurar la
continuidad de los procesos y la recuperacion de los datos en caso de desastres.

Se puede apreciar la ambicion de los objetivos planteados, pues solamente faltarian
objetivos relacionados con el examen de los archivos y los programas, lo cual es parte
de otro enfoque.

Informe de esta Auditoria: debera redactarse en forma sencilla y ordenada, haciendo
énfasis en los riesgos mas significativos e indicando el camino a seguir mediante
recomendaciones econdémicas y operativamente posibles.

Pasos que se deben seguir en la auditoria:

o Metodologia de la auditoria.

o Objetivos de la auditoria.

o Evaluacién del sistema de control interno.
o Procedimientos de auditoria.

o Papeles de trabajo.
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° Deficiencias de control interno.
. Informe de auditoria.

3.4.2 Auditoria através del computador

Este enfoque estd orientado a examinar y evaluar los recursos del software, y surge
como complemento del enfoque de auditoria alrededor del computador, en el sentido
de que su accion va dirigida a evaluar el sistema de controles disefiados para minimizar
los fraudes y los errores que normalmente tienen origen en los programas.

Este enfoque es mas exigente que el anterior, por cuanto es necesario saber con cierto
rigor, lenguajes de programacion o desarrollo de sistemas en general, con el objeto de
facilitar el proceso de auditoria.

Objetivos de esta auditoria

e Asegurar que los programas procesan los datos, de acuerdo con las necesidades
del usuario o dentro de los parametros de precision previstos.

e Cerciorarse de la no-existencia de rutinas fraudulentas al interior de los programas.

e Verificar que los programadores modifiquen los programas solamente en los
aspectos autorizados.

e Comprobar que los programas utilizados en produccion son los debidamente
autorizados por el administrador.

e Verificar la existencia de controles eficientes para evitar que los programas sean
modificados con fines ilicitos o que se utilicen programas no autorizados para los
procesos corrientes.

e Cerciorarse que todos los datos son sometidos a validacion antes de ordenar su
proceso correspondiente.

Informe de Auditoria: debera orientarse a opinar sobre la validez de los controles, en
este caso de software, para proteger los datos en su proceso de conversion en
informacion.

De acuerdo a estos enfoques se puede observar que los enfoques en general son a la
Gestion del Tecnologias de Informacion (alrededor del computador) y el enfoque a la
Seguridad de la Informacién (a través del computador). Estos enfoques pueden ser
cubiertos por metodologias propias y adaptadas de estandares como el COBIT y la ISO
127001 particularmente.
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4 Metodologia de la Auditoria de TIC

Al parecer, muchos tienen la impresion de que conociendo lo que es informatica,
puedan ser aptos para realizar una auditoria de TIC. Por otra parte, existen los que
consideran que siendo auditores pueden desempefiar esta labor de forma
complementaria. Ambos se encuentran bastante lejos de la realidad, debido a que en
ambas profesiones existen vacios para poder desempefiar la funcién de Auditor de TIC;
a los Auditores les hace falta conocer aspectos tecnolégicos que por el grado de
avance de la tecnologia le sera mas dificil adquirir y mantener el nivel adecuado; por
otra parte el Informatico requiere conocer técnicas de auditoria que normalmente no
son tan variantes como la tecnologia, por lo tanto, el informatico es mas probable que
pueda alcanzar lograr contar con los conocimientos necesarios para desempefar la
funcién de Auditor de TIC. Sin embargo, cada uno puede cruzar la frontera y aprender
para lograr desempefar esta funcion tan delicada.

Debido a esto existen autores que consideran que las Unicas metodologias que se
pueden encontrar en la auditoria informatica son dos familias: las auditorias de
controles generales como producto estdndar de auditorias profesionales, y las
metodologias de auditores internos.

El objetivo de las auditorias de controles generales es “dar una opinion sobre la
fiabilidad de los datos del computador para la auditoria financiera”. Sin embargo, el
resultado externo es bastante escueto en cuanto al informe generado, ya que es parte
del informe de auditoria, donde se destacan la vulnerabilidad encontrada. Estan
basados en pequefios cuestionarios estandares que dan como resultado informes muy
generales. Tienen apartados para definir pruebas y anotar sus resultados. La auditoria
debe demostrar con pruebas todas las afirmaciones, y por ello siempre debe contener
dicho apartado.

Estas metodologias estdn muy cuestionadas, pero no porque sean malas en si
mismas, sino porque dependen mucho de la experiencia de los profesionales que las
usan y existe una practica de utilizarlas por profesionales sin ninguna experiencia.

Todas estas anomalias nacen de la dificultad que tiene un profesional sin experiencia
gue asume la funcién auditora y busca una formula facil que le permita empezar su
trabajo rapidamente. Definitivamente esto es una utopia, el auditor informatico necesita
una larga experiencia y gran formacion tanto auditora como informatica y esta
formacion debe ser adquirida mediante el estudio y la practica.

Dado lo anterior, es necesario decir que la metodologia del auditor interno debe ser
disefiada y desarrollada por el propio auditor, y ésta sera la repercusion de su grado de
experiencia y habilidad.
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El auditor de Tl debe evaluar los riesgos globales y luego desarrollar un programa de
auditoria que consta de objetivos de control y procedimientos de auditoria que deben
satisfacer esos objetivos. El proceso de auditoria exige que el auditor de Tl relna
evidencia, evalle fortalezas y debilidades de los controles existentes basado en la
evidencia recopilada, y que prepare un informe de auditoria que presente esos temas
en forma objetiva a la gerencia. Asimismo, la gerencia de auditoria debe garantizar una
disponibilidad y asignacion adecuada de recursos para realizar el trabajo de auditoria.

4.1 Perspectivas de la auditoria y de la informética
4.1.1 Auditoria de lafuncién informatica

Su finalidad es verificar la existencia de control interno en el centro de proceso de
datos. Para ello, se deben analizar los riesgos inherentes a las funciones basicas de
gestion, administracién, planificacién, organizacién y normativa general, y a las mas
especializadas, como son las de desarrollo y explotacion y técnica de sistemas, asi
como la seguridad fisica de las instalaciones y los datos.

La primera parte de este analisis responderia al mismo esquema utilizado en cualquier
otra area de la empresa, ya que se trataria de examinar la organizacion existente con la
finalidad de determinar si responde a los criterios fijados por la direccion y a las
necesidades actuales y si asegura la salvaguarda fisica de la informacion de la
empresa.

Una segunda parte se refiere a los procedimientos de trabajo relativos tanto a la
operativa informética normal (explotacién), como al mantenimiento e implementacién
de nuevos sistemas informaticos (desarrollo).

La tercera parte deberia verificar todos los controles globales del sistema informatico y
las medidas de seguridad del equipo, los programas y los datos.

En sintesis, el programa de trabajo consistiria en analizar; la organizacion y gestion de
las actividades del centro de proceso de datos o departamento informatico, los
sistemas informaticos en fase de desarrollo, el mantenimiento de los sistemas
informaticos, la explotacion de los recursos informaticos, la seguridad, los sistemas de
comunicaciones, la administracion de la base de datos.

Un sistema informatico es el conjunto de programas desarrollados para dar una
solucion informatica a un problema concreto, dentro de un area de actividad
empresarial. Por ejemplo; contabilidad, nébminas, gestion de proveedores, reservas de
plazas, facturacion, etc.

El auditor puede analizar;
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e La totalidad de la aplicacibn o una serie de programas relacionados con uno de
estos tratamientos, segun donde se haya detectado el problema, también pueden
evaluarse las relaciones de una aplicacion mecanizada con otras aplicaciones.

e Los controles que afectan a todas las aplicaciones y verificar si existe un nivel
suficiente de control en todas y cada una de las areas y si éstas son una garantia
de que el entorno en el que van a desenvolverse las aplicaciones, es seguro y
adecuado.

e El grado de eficiencia y utilidad de los sistemas, asi como la fiabilidad y seguridad
de la informacion que suministran.

Por lo tanto, la finalidad de la auditoria de un sistema informatico es evaluar en qué
medida se esta garantizando el control interno con la utilizacion de esa aplicacion, la
seguridad de los datos y programas, asi como el rendimiento de la misma en relacion a
la finalidad con la que fue disefiada, en términos de costo — eficiencia.

Para ello es necesario, en primer lugar, llegar a conocer el proceso, detectar los
controles existentes y probar su funcionamiento. El desarrollo del trabajo seria el
siguiente:

e Definicion de los objetivos.

e Andlisis de la eficacia del sistema, su eficiencia y utilidad.

¢ |dentificacion del proceso, procedimientos administrativos, flujo de informacion, etc.

e Analizar la organizacion existente alrededor del sistema, segregacion de funciones,
etc.

e Andlisis de la aplicacion de; controles de entrada, controles de procesamiento,
controles de salida, controles generales.

¢ Identificar los controles operativos y hacer pruebas de cumplimiento.

e Identificar fallas de control.

e detectar los riesgos.

e Proponer sugerencias.

4.1.2 Lainformatica en la auditoria
Nos da la posibilidad de:

e Profundizar en las areas mas complejas de la empresa.
¢ Reducir las horas dedicadas a trabajos respectivos.
e Mejorar la propia gestion de la auditoria.

En realidad, practicamente todos los trabajos de auditoria son susceptibles a
mecanizacion, el que conceda prioridad a unos u otros depende de la organizacién
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interna, del interés que se tenga en potenciar cada una de esas actividades de
auditoria y de los medios disponibles. Teniendo esto en cuenta, se debe proceder a
disefiar el plan informatico de auditoria, que ha de ser fiel reflejo de los recursos y
necesidades de cada empresa.

Para desarrollar este plan se determina; su ambito o alcance, los recursos necesarios y
la formacién informética de los auditores. Se trata de examinar las distintas actividades
de auditoria con posibilidades de mecanizacion; es decir, los tipos de auditoria
susceptibles de utilizar en ellos herramientas informéaticas a fin de facilitar el trabajo de
los auditores y ahorrar tiempo.

4.1.3 Los controles internos en la Tl

Tradicionalmente se han definido los controles internos como cualquier actividad o
accion realizada manual y/o automaticamente para prevenir, corregir errores o
irregularidades que puedan afectar al funcionamiento de un sistema para conseguir sus
objetivos.

Los controles internos que se utilizan en el entorno informatico evolucionan
continuamente a medida que los sistemas informéticos se vuelven mas complejos.

Histéricamente, los objetivos de los controles informéticos se han clasificado en las
siguientes categorias;

Controles preventivos; para tratar de evitar un evento, como el uso de un software de
seguridad que impida los accesos no autorizados al sistema.

Controles detectores; cuando fallan los preventivos para tratar de conocer cuanto antes
0 porque ha ocurrido el evento, por ejemplo, el registro de intentos de acceso no
autorizados, el registro de la actividad diaria para detectar errores u omisiones, etc.

Controles correctivos; facilitan la vuelta a la normalidad cuando se han producido
incidencias.

Por ejemplo, la recuperacion de un fichero dafiado a partir de las copias de seguridad.
Es muy importante conocer la relacion que existe entre los métodos de control, los
objetivos de control y los objetivos de auditoria. Se trata de un tema dificil por el hecho
de que, histéricamente, cada método de control ha estado asociado univocamente con
un objetivo de control. Por ejemplo, la seguridad de ficheros se conseguia manteniendo
la sala de computadoras cerrada con llave. Hoy los controles informaticos han
evolucionados hasta convertirse en procesos integrados en los que se atenuan las
diferencias entre las categorias tradicionales de controles informaticos. La relacion que
existe entre los métodos de control y los objetivos de control puede demostrarse
mediante el siguiente ejemplo, en el que un mismo conjunto de métodos de control se
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utiliza para satisfacer objetivos de control tanto de mantenimiento como de seguridad
de los programas:

e Objetivo de control de mantenimiento; asegurar que las modificaciones de los
procedimientos programados estan adecuadamente disefiadas, probadas,
aprobadas e implementadas.

e Objetivos de control de seguridad de programas; garantizar que no se pueden
efectuar cambios no autorizados en los procedimientos programados.

La especial atencion prestada a la obtencion de ventajas competitivas asi como a la
economia de la Tl implica una dependencia creciente de la informatica por parte de las
organizaciones, como el componente mas importante de la estrategia de éstas, lo cual
requiere la incorporacibn de mecanismos de control mas poderosos en los
computadores y en las redes, tanto en el hardware como en el software. Ademas, las
caracteristicas estructurales fundamentales de estos controles estan evolucionando al
mismo paso que las tecnologias de computacion y redes.

4.2 Metodologia general
En general el proceso seguido en una auditoria es similar al siguiente;
4.2.1 Planificacion

En esta etapa se deben realizar algunas actividades como las que a continuacién se
indica;

Elaboraciéon del plan de auditoria; se deben fijar las fechas y lugares en donde se
realizara la auditoria, objetivos y alcance de la misma, normativa de referencia y
vigente, los miembros del equipo auditor, medios y recursos necesarios para la
ejecucion, horario de la auditoria y identificar las personas responsables de cada area.

Conocimiento del negocio del cliente y del sector industrial en que opera; para
poder planear adecuadamente su trabajo, el auditor deberd obtener suficiente
informacion del negocio del cliente, que le permita comprender los eventos, controles y
otras situaciones que pudieren tener un efecto significativo sobre el plan estratégico
gue la empresa ha proyectado llevar a cabo.

También debera tener conocimiento sobre el negocio: tipo de negocio, tipos de
productos y servicios, sucursales de la compafiia y caracteristicas operativas de la
entidad, asi como de sus métodos de produccion y marketing; tipo de industria,
vulnerabilidad de la industria a las condiciones econémicas cambiantes, y politicas y
practicas importantes de la industria; estructura de control interno. Asimismo, debe
buscar contar con conocimiento sobre la tecnologia utilizada, sistemas existentes,
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plataformas utilizadas en software base, de aplicacion y comunicaciones. Relaciones
con empresas externas para su mantenimiento.

Estudiar los documentos de trabajos anteriores; en una auditoria recurrente el auditor
podra examinar sus propios documentos de trabajo para refrescar sus conocimientos
acerca del cliente.

Ademas, los papeles de trabajo podran revelar areas de problemas que ocurrieron en
auditorias anteriores y que pudieran continuar en el futuro. Respecto a un cliente nuevo
podra obtener informacion acerca de la industria en que él opera leyendo informacién
de la industria, recabada por la firma de auditores o por publicaciones de la industria.

Para obtener conocimiento acerca del negocio del cliente, el auditor podrd; examinar
las informes internos, boletines e informacidn generada por los auditores financieros
qguienes revisaran escrituras constitutivas asi como los estatutos, actas de las
asambleas de accionistas y juntas de directores, contratos vigentes importantes,
publicaciones del ramo y de la industria respecto a acontecimientos actuales de los
negocios y la industria, asi el auditor obtendra conocimiento y copia del plan estratégico
gue se ha propuesto la empresa con sus respectivos avances y controles que se han
aplicado a los diferentes objetivos.

Visita a las instalaciones del cliente; una visita a las instalaciones y oficinas es de gran
ayuda para el auditor con el fin de obtener conocimiento acerca de las caracteristicas
de la tecnologia de informacién aplicada, asi como las operaciones, conocer los tipos
de controles aplicados, instalaciones y los habitos del personal.

El auditor debera documentar la informacion obtenida de las visitas a la planta y a la
oficina.

Plantear interrogantes de la administracion tecnologica; tanto para el caso de los
clientes nuevos como para clientes actuales, establecer conversaciones con sus
administradores podra revelar acontecimientos que afectan a la empresa y que
pudieren tener significado en la auditoria. Ademas, la administracion debera conocer
disposiciones gubernamentales y de la industria que pudieran afectar a la empresa. Se
podra también interrogar a la administracion respecto al alcance y oportunidad de
involucrar al personal del cliente en la elaboracién de analisis para el auditor.

Para seleccionar el area tecnolégica que se desea auditar se puede considerar;

Los problemas y debilidades conocidas; es decir, identificacion de los problemas
especificos de las areas que son puntos de partidas para algunos procesos, la
ocurrencia de eventos irregulares en la administracion tecnoldgica, en apariencia
nocivos, la sospecha de que existen areas cerradas ineficientes que pueden generar la
necesidad de examinarlas.
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Identificar algunos aspectos tecnoldgicos que no han sido auditadas anteriormente; es
decir, otra forma de seleccionar que auditar esta dado por el interés de saber como
estd desempefiando su labor aquellos aspectos que no han sido auditados
anteriormente.

Definicion del alcance y objetivos; es decir una declaracion precisa acerca de lo que la
auditoria se propone conseguir y/o a la pregunta que respondera.

Notificacion al auditado; se debe comunicar el plan, resolver necesidades especiales y
confirmar a los asistentes que acudiran a reuniones de apertura y cierre.

Evaluacion de los riesgos; el auditor determina su opinion o conclusion final, con base
primordialmente en la evidencia obtenida durante la verificacion de que se estén
cumpliendo los objetivos propuestos. El objetivo del auditor es restringir el riesgo de
auditoria, de manera tal que al concluir su examen, el riesgo de auditoria se encuentre
suficientemente bajo.

Los objetivos y metas; es decir, revisar los resultados o efectos que la empresa
esperaba alcanzar al momento de poner en marcha un proyecto tecnoldgico.

Recursos autorizados; revisar la asignacion de fondo que autorizo la empresa, para
una actividad u proyecto tecnoldgico, para asi poder medir la variacién que existe entre
las variables costo, tiempo y calidad.

Sistemas y controles existentes; revisar los sistemas que existen en la empresa, ya que
son estos los que permitiran que se logren los objetivos planteados, asi se podra medir
gue las actividades que se realizaron aseguraron el logro de los objetivos.

Auditorias anteriores; revisar que se han aplicado las medidas correctivas que se
indicaron en el informe de auditoria antes realizada, es decir, un seguimiento a las
actividades implementadas por la empresa.

Conocimiento de la estructura del control interno; revisar el ambiente de control interno
de la empresa para verificar que este entrega la confianza y la estructura necesaria
para asegurar que las actividades que se desarrollan cumplen el objetivo para que
fueran creadas.

Desarrollar listas de verificacion; esta etapa permite obtener los ultimos datos
importantes para la ejecucion de la auditoria, como por ejemplo, ¢qué quiero mirar?,
¢qué estoy buscando?, ¢ con quién debo hablar?, ¢ qué deseo preguntarle?.
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Preguntas Informacién Requerida Resultado

¢ Que? Normas, politicas y procedimientos | Conocimiento de la empresa
aplicados a sistemas y controles claves

¢Porqué? | Objetivos, metas y planificacion | Lineas de  responsabilidad

estratégica funcional
¢,Como? Entrevistas con funcionarios Sistemas en general
¢, Quién? Division de funciones y responsabilidad | Empresa
¢Donde? Observaciones del medio ambiente Factores internos y externos

¢Cuéndo? | Fechas y eventos importantes, | Situaciones importantes
variacion de tiempo y vida util

Tabla 3.2
Informacioén requerida en una auditoria TIC

Si bien las actividades relacionadas con la planificacion tienen mayor incidencia al inicio
del examen, ellas contindan durante la ejecucién y aan en la formulacion del informe,
por cuanto mientras el documento final no sea aprobado y distribuido, su contenido
puede estar sujeto a ajustes y reconsideraciones, producto de nuevas decisiones que
obligaran a afinar la planificacion aun en la fase del informe. Durante esta etapa, el
equipo de auditoria se dedica basicamente a obtener una adecuada comprension y
conocimiento de las actividades y operaciones ejecutadas por la empresa a examinar,
llevando a cabo ciertas acciones que ayuden a la revision final, con el objetivo de
determinar, entre otros aspectos, los objetivos y alcance del examen, asi como las
condiciones para realizarlas. En esta etapa el auditor dedica sus mayores esfuerzos a
planear la estrategia que utilizar4d en la auditoria que ejecutara. La cantidad de
planeacién requerida en un trabajo variard con el tamafio y complejidad del cliente y
respecto al conocimiento y experiencia del auditor en referencia al cliente.

4.2.2 Programa

Como ultima fase de la etapa de la planificacion, se deberd confeccionar el programa
de auditoria, el que tiene como objetivo reunir evidencias suficientes, pertinentes y
validas para sustentar las conclusiones a emitir respecto del objeto sometido a examen.
Este programa servird de guia de evaluacion de los problemas seleccionados en la
fase anterior y en la determinacion de sus posibles causas y efectos.

La realizacion del programa de auditoria es de fundamental importancia para el
Supervisor y/o Coordinador de la auditoria, porque constituye una evidencia de la
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planificacion que se realizo y de los procedimientos previstos. Representa ademas un
elemento de control del cumplimiento del mismao.

Se debera realizar un programa detallado describiendo minuciosamente la forma
practica de aplicar los procedimientos y técnicas de auditoria a los efectos de la
ejecucion por parte de los auditores integrantes del equipo. El programa debera incluir
como minimo, los problemas especificos que se estan analizando, periodo a que
corresponde y &rea o unidad correspondiente.

A medida que avance el programa de trabajo, el alcance del programa puede variar, de
acuerdo a la cantidad y tipo de evidencias que el auditor necesita obtener para llegar a
emitir conclusiones debidamente fundadas.

Debera efectuarse una descripcion detallada de todos los procedimientos a efectuar en
cada actividad, indicando especificamente si se trata de entrevistas, repaso de
antecedentes, examenes, célculos, analisis, comparaciones, etc.

Para cada procedimiento se indicarg;

e Cual es el limite de tiempo para realizar cada paso, que periodo se analizara, cual
es la secuencia de cada procedimiento y su relacién con otros.

e Lugar, sucursal, unidad, etc., en cual se realizara el trabajo.

e Debera indicarse documentacion a utilizar y se hara referencia al papel de trabajo a
utilizar.

e Debera indicarse el tiempo asignado (hora hombre) y las personas que la
ejecutaran.

La etapa final es ejecutar los procedimientos del programa de auditoria tendiendo a
lograr evidencias, que permitan medir el éxito o no de una gestion. Para ello el
Coordinador deber& establecer un sistema de medicion del rendimiento, siempre que
pudiera contar con la informacion consistente y oportuna.

4.2.3 Ejecucion

Empieza con la reunion de apertura, en las instalaciones donde se realizara la auditoria
e incluye la recoleccion y analisis de la informacion existente. En una reunion de
apertura se deben revisar las siguientes situaciones; presentar al equipo auditor y sus
responsabilidades, identificar contraparte de la empresa, definir los aspectos
tecnolégicos y de gestién a auditar, solicitar copias de los documentos de referencia
necesarios, establecer reglas para la auditoria, revision del programa de auditoria y
arreglos administrativos.

En otras palabras esta fase involucra basicamente la recopilacion de evidencias
suficientes, competentes y pertinentes sobre los asuntos mas importantes para la
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realizacion de pruebas y analisis de las evidencias, para asegurar el éxito de la
auditoria, de modo de acumular bases suficientes para la formulaciéon de
observaciones, conclusiones y/o recomendaciones efectivas y debidamente
respaldadas, asi como para acreditar haber llevado a cabo el examen de acuerdo con
los requisitos previamente establecidos.

También en esta etapa se aplican procedimientos y técnicas de auditoria que
comprenden: pruebas y evaluacion de controles, identificacion de hallazgos (condicion
y criterio), desarrollo de observaciones (incluyendo condicion, criterio, causa-efecto, y
evaluacion de comentarios de la entidad) y comunicacion de los resultados a los
funcionarios responsables de la empresa evaluada.

Las evidencias objetivas que necesita el auditor, las debe buscar de hechos reales con
relacion a hechos que estén fuera de lo normal, es fundamental que el auditor este bien
informado acerca de los objetivos generales y especificos que el area tecnoldgica se ha
propuesto en su planificacién estratégica con el objetivo de estar seguro de que las
evidencias que posee son las mas correctas para la realizacion de su trabajo. Para
obtener estas evidencias el auditor puede utilizar diferentes medios tales como:
entrevistas con los ejecutivos y empleados que desarrollen su actividad en el area a
auditar, vision ocular, revision de documentos, registros de los logs o informes de
gestibn que posee la empresa, leyes, reglamentos internos, memorias, informes o
cualquier otra fuente de informacion que nos ayude a obtener el conocimiento total del
objetivo a ser revisado.

Es posible que se hayan definido indicadores de rendimiento, ya sean cualitativos o
cuantitativos los cuales pueden proporcionar al area tecnoldgica y sus ejecutivos o a al
auditor un indicio sobre el grado de eficiencia, economia y efectividad de la ejecucion
de la gestion tecnologica.

Los indicadores cualitativos; estos ho miden numéricamente una actividad, sino que se
establecen a partir de los principios generales de una sana administracion.

Indicadores cuantitativos; lo primero que debera determinar el coordinador de la
auditoria es si el ente auditado ha desarrollado un sistema de mediciéon del rendimiento.

Si la administracién del ente no ha desarrollado dicho sistema, debera realizarlo el
auditor. Para ello debera desarrollar una bateria de indicadores de gestion, debiendo
decidir; ¢ qué datos reunir?, ¢,como reunirlos?, ¢coOmo asegurar su confiabilidad?.

Indicadores de gestion; se busca asegurar la veracidad y confiabilidad de los
antecedentes reunidos y confirmar que la informacion obtenida responda a la realidad
de la empresa por area de estudio, debiendo el coordinador definir el nivel de
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verificacion que se estimara necesario, debiendo documentarse los datos incluidos, lo
calculos y las pruebas sustantivas, en papeles de trabajo respectivo.

Normas de rendimiento; se refieren a mediciones cuantitativas o cualitativas de cual
es el nivel que se considera como deseado o0 esperado, de una actividad. Se destaca la
conveniencia de tratar de obtener la aprobacion del ente auditado sobre las normas de
rendimiento que se aplican. Si ello no ocurre, en el informe debera indicarse tal
situacion, las opiniones del ente auditado y los fundamentos de la norma aplicada por
parte del auditor.

Analisis y evaluacion de evidencias; una vez determinadas las desviaciones
cualitativas y cuantitativas respecto de los criterios 0 normas, debera analizar y evaluar
las evidencias para desarrollar los hallazgos.

Diagnodstico; la evidencia y hallazgos reunidos en la fase anterior, analizados y
evaluados, permiten al auditor tener un panorama preciso de la realidad auditada y
poder, en consecuencia, emitir un diagnéstico. Los hallazgos responden a la pregunta
critica de cuan bien o no estd funcionando una actividad. Esto significa que el
coordinador debera comparar el rendimiento real con las normas para determinar el
nivel de eficiencia, eficacia y economia de la gestion.

Todos los hallazgos negativos o positivos detectados deben tener cabida en el
diagnoéstico, determinandose las causas que los determinaron. Para facilitar la
redaccion posterior del informe, debera confeccionarse en los papeles de trabajo una
misma forma de anotacion de los hallazgos;

Condicién; es el nivel real del rendimiento obtenido.

Criterio; es el nivel deseado, esperado o planificado del rendimiento, veles decir la
norma de rendimiento.

Causa; los factores determinantes de la variacion del rendimiento (favorable o
desfavorable).

Efecto; el impacto de la variacion en el rendimiento, medido en unidades monetarias,
cuando sea posible.

Recomendacion; mediante éstas se intentard superar los problemas encontrados,
evitar problemas futuros y consecuencias, con la finalidad de que la entidad auditada
adopte las medidas recomendadas. Las recomendaciones deben enfocar aspectos
significativos de la organizacion y de su gestion, ademas ser técnica y financieramente
factibles de aplicar en los entes, de acuerdo a sus propias caracteristicas.
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Opinién del ente auditado; es un elemento Util para ratificar o rectificar las aprensiones
del diagndstico. Asimismo permite al ente auditado formular sus descargas.

Prondstico; los auditores responsables de cada hallazgo consultaran a los afectados
por las observaciones, salvo caso de fraudes detectados o malversaciones de fondos,
solicitando su opinion sobre los hallazgos y recomendaciones formuladas,
consignandose en los papeles de trabajo. El coordinador debera discutir el borrador del
informe con los maximos niveles de cara area, en reuniones, a las cuales debera
concurrir el personal a cargo de los sectores involucrados por las observaciones o
recomendaciones. De esta manera se asegurardn de no haber omitido ningun
antecedente o dejado sin considerar determinada evidencia. Ademas, trataran de
obtener informacion sobre la evolucibn del marco externo que mas afecte a la
organizacion a mediano o largo plazo, con el objetivo de proyectar las principales
variables que ella maneja (prondstico) a fin de confirmar, modificar o descartar
determinadas recomendaciones. De los resultados de cada reunion se confeccionara
una minuta que debera estar firmada por cada uno de los participantes.

4.2.4 Informe

En esta etapa se informan las conclusiones a las cuales ha llegado el equipo de
auditores, respecto de su objeto revisado, abarca la reunion de cierre con los maximos
directivos de la empresa, y la emisién del informe final y formal de la auditoria.

Los informes de auditoria de gestion tienen caracteristicas distintas del informe
tradicional de auditoria de estados financieros. Las auditorias de gestiéon cubren una
amplia gama de metas y objetivos, como resultados de lo cual es necesario normalizar,
en lo posible, la estructura de los mismos.

Otra importante caracteristica de los informes de auditoria de gestion es la ausencia en
los mismos de cualquier opinidn global respecto a los resultados de la auditoria o la
actividad examinada. Excepto en muy raras circunstancias en las que se hayan
aceptado normas de rendimiento tan generales que representen una base indiscutible
para llegar a una opinién sobre operaciones globales, deberia esperarse que el informe
de auditoria de gestion se limite Unicamente a las observaciones de hallazgos
referentes a las situaciones encontradas durante la auditoria.

Informe de avance; es un informe de tipo administrativo que emite el coordinador con
el objetivo de posibilitar una adecuada supervision y efectuar oportunamente los
ajustes que se estimen pertinentes. Los informes de avance, en general, se emitiran
comparando un plan o presupuesto con las tareas realizadas en terreno. Inicialmente
con el presupuesto de auditoria, a partir de la finalizaciébn de la etapa de estudio
preliminar, con la planificacion de recursos y desde la etapa de medicion de
rendimientos con el programa de auditoria. En términos generales el informe se emitira
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teniendo en cuenta el dltimo plan en vigencia. Los informes de avance se emitiran con
periodicidad, aunque de acuerdo a cada caso la supervision podra ampliar o disminuir
ese lapso. El informe de avance debe contener;

Datos fijos; indicaran la organizacién, numero de informe, periodo considerado,
coordinador, etapa de auditoria y toda la informacion del género que surgira de las
anotaciones que se realizan en los papeles de trabajo.

Objetivo; se indicaran los objetivos detallados de la auditoria (Ultima version).
Periodo bajo examen; se consignara el periodo bajo examen.

Informacién de avance; contendran a nivel de proyecto un detalle de las actividades
programadas, el avance en el periodo estipulado y el avance total a la fecha a la cual
esta referido. Se puede utilizar en este punto diagramas de avance de tareas (barras
horizontales o cartas Gantt). Como minimo el informe debera incluir como informacion
especifica;

e Plan estratégico y presupuesto; descripcion del mecanismo de su formulacion,
elevacion, aprobacion, ejecucion y seguimiento. Analisis de los principales rubros de
ingresos, egresos a la fecha del informe y revision comparativa con afos anteriores.

e Andlisis del negocio; se dara una idea global del negocio. Se explicaran las
actividades tecnoldgicas significativas y aquéllas que requieren de atencion, toda
esta informacion estara disponible a la fecha del informe.

e Areas criticas; se sugerird un estudio mas profundo sobre aquellas areas de TIC,
subéareas y actividades que se hayan detectado como criticas (con problemas
actuales o potenciales).

e Sistemas de aplicacion; se detallaran los sistemas de informacién que dispone la
organizacion. En particular aquellos que apoya operaciones importantes de la
organizacion y que puede interesar precisar, como ser un sistema de informacion en
base de datos contables y extra contables que permita ademas apoyar la toma de
decisiones de la alta gerencia y permita la auditoria interna y externa de la gestion
empresarial contar con informacion en linea.

e Otra informacién relevante; se indicara a continuacion cualquier otro dato o
informacion considerada de interés por el coordinador para el desarrollo de la
auditoria.

Informe final; como resultado de las tareas de auditoria de gestion se emitira al
finalizar la misma un informe, que detalle los resultados obtenidos en las tareas de
auditoria planificadas.

Propdsito; describir porqué se efectud la auditoria y se obtiene de la ultima version del
programa de auditoria.
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Alcance; se sefialara con precision el ambito sometido a la evaluacion (toda la
organizacion, un area, una actividad, un contrato. etc.) y la muestra analizada. Se
considerara, ademas las razones que hayan podido impedir una plena y libre
realizacion de la auditoria. Se indicard asimismo el tipo de informacién utilizada
(contable, extra contable, estadistica, proyectada, etc.)

Metodologia; se efectuara una descripcion de la metodologia utilizada para realizar el
examen.

Antecedentes; se describe la organizacion, proyecto o actividad auditada. Debera
limitarse Unicamente a la informacion necesaria para comprender loa hallazgos y
recomendaciones presentadas en el informe.

Informacion especifica; deben dejarse establecidos los hechos y circunstancias que
caracterizan la situacion en estudio (hallazgos) y sus aspectos positivos 0 negativos,
latentes y evidentes.

Debe contener fundamentalmente informacion conceptual y conclusiones del analisis.
Es conveniente que los detalles analiticos se muestren como anexos. Como minimo el
informe deberd incluir como informacién especifica;

e Plan estratégico y presupuesto; analisis de los principales aspectos tecnolégicos a
la fecha del informe y compararlo con afios anteriores. Cuantificacion de metas y
objetivos incluidos en la planificacion estratégica de la empresa.

e Andlisis del negocio; por excepcion, si hay modificaciones relevantes respecto del
altimo informe de avance.

e Areas criticas seleccionadas; se deben extraer del informe de avance y se explicara
su funcionamiento, problemas detectados, los problemas comprobables, Ila
evidencia recolectada, pruebas desarrolladas, comentarios resultantes vy
conclusiones alcanzadas. En el analisis realizado se utilizaran los indicadores
cuantitativos y cualitativos.

e Sistemas de informacion; se detallardn los sistemas de informacién gerencial de
gue se dispone en la organizacion.

e Indicadores de rendimiento; los sistema de informacion, deben contar con
indicadores que permitan analizar la confiabilidad y oportunidad de los datos. En el
informe se consignara el resultado de los indicadores areas de TIC criticas. En caso
contrario, el equipo incluird un conjunto de indicadores de las areas criticas. Se
informara la opinién del ente auditado respecto a los indicadores utilizados, en el
caso de no compartir la inclusion de determinados ratios.

Hallazgos, conclusiones y recomendaciones; se obtendra la informacién de los papeles
de trabajos en los que se detalla los hallazgos encontrados, se indicar4 para cada
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hallazgo la condicién, criterio, causa efecto o conclusion, y la recomendacion que
resulta del hallazgo.

La conclusion es el resultado obtenido como consecuencia del analisis de cada
hallazgo especifico. El informe debera contener conclusiones cuando los objetivos de
auditoria lo requieren. Las conclusiones deberan formularse explicitamente y no dejar
gue sean deducidas por los lectores.

Las recomendaciones son medidas que a juicio del grupo de auditoria permitiran a la
organizacion lograr mayor eficacia, economia y eficiencia en sus objetivos propuestos,
solucionando sus actuales problemas, vaticinando otros y aprovechando al maximo las
posibilidades que el medio externo y sus propios recursos le ofrecen.

Organizacion auditada; la reunion de cierre tiene como objetivo presentar las
observaciones de la auditoria a los representantes de la empresa auditada, de tal modo
gue se asegure que se han entendido claramente los resultados obtenidos, el auditor
encargado presenta las observaciones teniendo en cuenta el grado de importancia de
cada una de ellas, se le agradece al personal por su colaboracion y apoyo para poder
ejecutar de la mejor forma posible dicha auditoria.

4.2.5 Seguimiento

La auditoria no sera efectiva si ha concluido con un buen informe y no se le efectia un
seguimiento para verificar, que la empresa auditada ha puesto en marcha las
observaciones y recomendaciones que le ha propuesto el equipo auditor. El método
para efectuar el seguimiento, dependera del tipo de observacién, y también de la
importancia y materialidad de las observaciones y recomendaciones.
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