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CAPITULO |

INTRODUCCION

1.1. Planteamiento del Problema

Los Expedientes Médicos en soporte papel - fisico, escrito y/o iconografico -
suelen presentar problemas como la ilegibilidad de la letra, pueden acabar
siendo voluminosas, ocupar bastos espacios de archivo, errores de archivo,
pérdida de datos clinicos, duplicidad, dispersion de los documentos, extravio,
alterabilidad, deterioro, etc., que hacen que el documento en si no dé la
informacion fidedigna sobre la salud del paciente asistido, prorrogando no sélo
su atencién sino también presentando problemas de accesibilidad a la
informacion por los especialistas médicos de otros centros de salud, para
diagnosticar, tratar y rehabilitar al paciente asistido de manera oportuna.

El ciudadano que es atendido por el Sistema Nacional de Salud se ve vulnerado
en sus derechos, como los de privacidad/confidencialidad —donde personal no
sanitario pueda acceder a la informacion clinica- y autodeterminacién para
aceptar o no el tratamiento que el galeno propone, porque simplemente no se
encuentra bien informado (derecho a la informacion) sobre el estado de su
salud, vulnerando también su derecho a la salud.

Las Tecnologias de la Informacion y Comunicacién (TIC) no sélo estan
cambiando la forma en que interactia la sociedad en las transacciones
comerciales, bancarias, de consulta o busqueda de informacién, etc., sino que
junto a las Historias Clinicas Electrénicas (HCE), o sus homonimos, parte de la
Salud Electronica, estan efectivizando el servicio de salud en otros paises, en
referencia y contrareferencia de la informacion clinica de los individuos en otros

centros sanitarios, dejando de lado los limites temporales y espaciales,



haciendo que se replanteen las normas juridicas que protegen derechos y
garantizan el cumplimiento de deberes por medios electronicos.

La Constitucion Politica del Estado Plurinacional de Bolivia, en su articulo
103, refiere en su Seccion IV de CIENCIA, TECNOLOGIA E INVESTIGACION
que el Estado garantizar4 el desarrollo de la Ciencia y la Investigacion
Cientifica, Técnica y Tecnoldgica en beneficio del interés general,
implementando politicas estratégicas para incorporar el conocimiento y
aplicacion de nuevas Tecnologias de la Informacion y Comunicacién (TIC).

A la par, se han planteado leyes que utilizan las Tecnologias de la Informacion y
Comunicacion (TIC) como medios para acelerar los procesos judiciales,
economizar el gasto del uso del papel, etc. como los llamados buzones
judiciales que podran utilizar medios electronicos (Ley N° 025 del Organo
Judicial), los expedientes electrénicos con valor probatorio similar a los
expedientes judiciales fisicos, (Ley N° 027 del Tribunal Constitucional y Ley
N° 439 de Cddigo Procesal Civil), las notificaciones electrénicas como medio
legal de comunicacion (Ley N° 260 Organica del Ministerio Publico y Ley N°
439 de Codigo Procesal Civil), entre otros.

Pese a los avances juridicos precedentes, en Bolivia aun se tienen leyes que no
han sido reformadas y adaptadas a las nuevas necesidades sociales y avances
Tecnologicos de Informacion y Comunicaciéon (TIC), como es el caso de la Ley
N° 3131 del Ejercicio Profesional Médico y el Decreto Supremo N° 28562,
que Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico, que
mantienen al documento en soporte papel como Documento Médico Oficial del
profesional médico en ejercicio, sea para atencién, conciliaciéon, arbitraje,
proceso judicial u otros como lo es el Expediente Médico (Decreto Supremo N°
28562, articulo 12).



1.2. Pregunta de Investigacion

¢La inclusion de los Expedientes Médicos Electronicos (EME) en la Ley N°
3131 del Ejercicio Profesional Médico y el Decreto Supremo N° 28562, que
Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico, hard mas
eficiente el acceso y asistencia del Sistema Nacional de Salud, otorgandole

pleno valor probatorio como Documento Médico Oficial?

1.3. Objetivos

1.3.1. Objetivo General

Proponer la inclusion de los Expedientes Médicos Electrénicos (EME) en la Ley
N° 3131 del Ejercicio Profesional Médico, articulo 10, y su Decreto Supremo
N° 28562, que Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico,
articulo 12, como parte de los Documentos Médicos Oficiales del Sistema
Nacional de Salud.

1.3.2. Objetivos Especificos

e Revisar y determinar postulados dogmaticos juridicos como la doctrina,
los principios y las leyes que impliguen a los documentos escritos y
electrénicos, y su valor probatorio, para luego tratar los postulados
dogmaéticos juridicos de los Expedientes Médicos Electrénicos (EME),
parte de la Salud Electronica.

e Realizar un analisis comparativo de las legislaciones de paises
iberoamericanos, relacionados a los Expedientes Médicos en soporte

Electrénico, o sus homdénimos.



e Analizar las limitaciones y alcances juridicos de la inclusion de los
Expedientes Médicos Electronicos (EME), en la Ley N° 3131 del
Ejercicio Profesional Médico y el Decreto Supremo N° 28562, que
Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico, dentro el

ambito juridico boliviano.

1.4. Justificacion

14.1. Justificaciéon Juridica

La Ley N° 3.131 del Ejercicio Profesional Médico y el Decreto Supremo N°
28.562, que Reglamenta la Ley N° 3.131 del Ejercicio Profesional Médico, no
contemplan a los Expedientes Médicos Electronicos (EME) como un
Documento Médico Oficial y con valor probatorio, que consolide la informacion
relativa al estado de salud del paciente asistido por el Sistema Nacional de
Salud, para uso clinico de diagnéstico, tratamiento, prevencion y rehabilitacion,
evitando la duplicidad de su informacion.

Siendo que, la Constitucion Politica del Estado Plurinacional de Bolivia,
garantiza a todas las personas el derecho a la salud con inclusién y acceso
mediante un sistema Unico de salud universal, gratuito, equitativo, entre otros;
siendo que, el derecho a la salud se constituye en una funciéon suprema y de
primera responsabilidad financiera estatal y que dichos servicios seran
prestados de manera ininterrumpida (arts. 18, 37 y 38). Ademas, el Estado
garantiza el desarrollo de la ciencia y la investigacion cientifica, técnica y
tecnologica en beneficio del interés general e impulsar el desarrollo integral de
la sociedad (articulo 103).

Con el Proyecto “Telemedicina, una Nueva Forma de Vivir con Salud:

Sistematizacion del Servicio de Telemedicina Implementado en los Municipios



Potosinos de Cotagaita y Vitichi”!, implementado en el Departamento de Potosi,
por ejemplo, la historia clinica (en soporte papel) es transcrita por el médico del
centro de teleconsulta si el paciente requiere ser atendido por un especialista,
entrando al programa de telemedicina, la informacion escrita e iconografica
(expediente médico) es enviada al médico internista que es el intermediario
(Centro de Triaje) para hacer llegar la informacion al médico especialista del
Hospital de tercer Nivel de Atencion, quien diagnosticara y tratard al paciente
salvo emergencias donde el médico especialista envia una nota de referencia
para su traslado. En todo éste proceso aun no se contemplan estandares de
seguridad y normalizacién, para que éste tipo de documento electrénico tenga
eficacia juridica y valor probatorio, siendo su interoperabilidad, ademas,
obsoleta.

Con los Expedientes Médicos Electronicos (EME) la informacion clinica de cada
ciudadano asistido se integraria de manera fidedigna, transparente, sistematica,
oportuna, continuada y segura, efectivizando el derecho a la salud, a la
informacion clinica del paciente asistido mediante la disponibilidad oportuna, en
todo lugar y en tiempo real; de sus datos y archivos clinicos escritos e
iconograficos, proporcionandole a la vez de privacidad/confidencialidad de sus
datos personales y de salud, garantizando el secreto médico.

Ademas, con los Expedientes Médicos Electronicos (EME) en el acceso y
atenciéon clinica, se brindaria economicidad y celeridad en los servicios de
salud, los tramites administrativos y procesos judiciales, como documentos

electrénicos y con valor probatorio.

1.4.2. Justificacion Social

El avance de las Tecnologias de las Informacion y Comunicacién (TIC) esta

globalizando al mundo, reduciendo el tiempo y espacio en las interacciones

! (AYUDA EN ACCION & PROCOSI, 2013)



sociales. Los Expedientes Médicos Electronicos (EME), dentro el Sistema
Nacional de Salud como Documento Médico Oficial, coadyuvarian a que el
servicio en la atencion y acceso a la informacién clinica se agilicen, por su
interoperabilidad, disponibilidad, seguridad y su permanente actualizacion, sin
tener que repetir los datos clinicos mediante la identificacion Unica e inequivoca
de cada paciente asistido.

Porque en la practica existen, por ejemplo, cuatro (4) tipos de expedientes
clinicos (de hospitalizacion, de consulta externa, de emergencia y para
docencia) que duplican y dispersan la informacion clinica de cada ciudadano
(BOLIVIA, 2008).

Entonces, la mayor ventaja que presentaria el Expediente Médico Electrénico
(EME), es de que seria un documento electrénico unico de informacion clinica
para cada paciente, cualquiera sea el establecimiento de salud que lo haya
atendido: atencion primaria, atencion especializada, consultas de enfermeria o
emergencias, sin restriccion temporal ni espacial, pudiendo extenderse a otros
profesionales de la salud en el menor tiempo por las Tecnologias de Informética
y Comunicacion (TIC), mediante consultas a distancia, videoconferencias y
sesiones clinicas interactivas.

Los Expedientes Médicos Electrénicos (EME), facilitarian el acceso rapido a la
informacion clinica del paciente asistido por el personal médico en ejercicio,
informacion oportuna, actualizada y continua para el diagnostico, tratamiento,
prevencion y rehabilitacion continuada de su salud. Con la informacién de salud
centralizada electronicamente por el médico en ejercicio de la profesion, se
remitiran facilmente a otras entidades publicas y privadas dichas informacién
evitando la retardacion de los tramites y procesos de la burocracia institucional.

Ademas, con la informacion de los Expedientes Médicos Electronicos (EME) se
conformara una base de datos general de informacion estadistica sanitaria que

servirian para plantear politicas publicas de prevencion y control



epidemiologico, de enfermedades, de morbilidad y de mortalidad, de
investigacion y docencia.

1.4.3. Justificacion Econémica

Los Documentos Médicos Oficiales del Sistema Nacional de Salud boliviano, en
soporte fisico, escrito e iconografico representan dificultades, tales como su
dispersién, su deterioro, su ilegibilidad, su falta de uniformidad, su alterabilidad,
su extravio total o parcial, sus errores de archivo, etc., que prorrogan tanto la
atencién médica al paciente asistido como el acceso a la informacion clinica sea
para tramites administrativos y procesos judiciales; ademas, el uso masivo del
papel ante las instancias precedentes generan gastos econdmicos al Estado y
aumentan el deterioro del medio ambiente por la tala de arboles.

Con los Expedientes Médicos Electronicos (EME) no se presentarian problemas
de espacio de guarda y archivo, dentro o fuera del nosocomio hospitalario; o,
problemas de conservacion, ilegibilidad, alteraciéon o extravio (pérdidas) de los
datos clinicos, que requieren exadmenes médicos repetidos que implican
duplicidad de la informacion (que en algunos casos vulneran al derecho a la
integridad fisica) y gastos en tiempo y material para establecimiento sanitario.
Asi mismo, con los Expedientes Médicos Electronicos (EME), se facilitaria el
proceso de integracion y sistematizacion de la informacion de salud de cada
ciudadano acelerando y economizando; ademas, los procesos de atencion
médica, tramites administrativos y procesos judiciales, evitando su retardacion y
coadyuvando los principios de celeridad, economicidad, entre otros, en el
servicio y atencion del Sistema Nacional de Salud, minimizando los gastos del

Estado en papel y sus derivados.

1.5. Hipotesis



La inclusién de los Expedientes Médicos Electrénicos (EME) en la Ley N° 3131
del Ejercicio Profesional Médico y el Decreto Supremo N° 28562, que
Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico, como parte de
los Documentos Médicos Oficiales y con valor probatorio, haran que el acceso y
asistencia de la poblacion al servicio del Sistema Nacional de Salud sea mas
eficiente, coadyuvando al Derecho a la Salud y la Informacion.

1.6. Delimitacion de la Investigacién

Si a partir de la Constitucion Politica del Estado del afio 2009, se han
promulgado leyes que contemplen a las Tecnologias de Informacion y
Comunicacion (TIC) para acelerar procesos, economizarlos, etc. en la practica
aun siguen siendo enunciados juridicos puesto que la infraestructura de las
dependencias estatales no han cambiado y contindan con la utilizacién de los
documentos fisicos escritos y rubricados.

El derecho a la informacion por medios informaticos y electrénicos son poco
aplicados en Bolivia, por la falta de infraestructura, capacitaciéon y actualizacion
del personal a cargo, es por eso que se tiene cierta incertidumbre sobre su
pronta implementacion y funcionamiento; sin embargo, no se puede dejar de
lado que en un mundo globalizado mas temprano que tarde tendremos que
adecuarnos a las necesidades sociales y tecnolégicas, un paso a ello son los
Expedientes Médicos Electrénicos (EME).

1.7. Relevancia, Novedad y Pertinencia

1.7.1. Relevancia

En Bolivia, se han presentado trabajos de investigacion sobre derecho
informatico vinculado al derecho comercial, tomando en cuenta los beneficios
de las Tecnologias de Informacién y Comunicacién (TIC); sin embargo, aun no

8



se han propuesto investigaciones para el ambito de la salud, como la inclusion
de los Expedientes Médicos Electronicos (EME) como parte de los Documentos

Médicos Oficiales del Sistema Nacional de Salud.

1.7.2. Novedad

Los Expedientes Médicos Electronicos (EME), facilitan la integracion y
sistematizacion de la informacion de salud de cada ciudadano asistido,
coadyuvando a la celeridad, economicidad, transparencia y seguridad de la
atencién médico — paciente y contribuyendo a la oportuna disponibilidad de la
informacion clinica sea para tramites administrativos y procesos judiciales;
estudio que no ha sido considerado aun, pese a que la Constitucion Politica
del Estado Plurinacional de Bolivia, en su articulo 103, garantiza el desarrollo
de la ciencia y la investigacion cientifica, técnica y tecnoldgica en beneficio del

interés general y desarrollo integral de la sociedad.

1.7.3. Pertinencia

Es pertinente plantear un nuevo estudio juridico de informacion y comunicacion
mediante los Expedientes Médicos Electronicos (EME), para el ambito de la
salud clinica, otorgandoles valor probatorio para mejorar la atencion del Sistema
Nacional de Salud, de los pacientes asistidos, apoyados en los avances

tecnoldgicos.

1.8. Metodologia

1.8.1. Método Dogmaético — Juridico



Para la Dogmatica — Juridica, el objeto del Derecho esta constituido por sus
fuentes formales que son: la ley, la costumbre, los principios generales del
Derecho, el negocio juridico y la jurisprudencia, y por consiguiente, como una
variable independiente de la sociedad, dotada de autosuficiencia metodoldgica
y técnica (WITKER, 1991, pag. 85; LARIOS, J.; WITKER, R., 1997, pag. 193).

En el presente trabajo de investigacion se revisaran la doctrina y principios
juridicos sobre el Derecho en general y el Derecho Informatico en particular,
gue impliquen a los documentos fisicos y electrénicos y su valor probatorio para
luego abordar los Expedientes Médicos, en formato Electronico parte de la
Salud Electrénica. Ademas, se revisaran tanto normas nacionales como
internacionales sobre Expedientes Médicos Electrénicos (EME), o sus

homologos, para su estudio comparativo.

1.8.2. Método Deductivo — Analitico

El Método Deductivo “parte del razonamiento del hombre respecto de lo general
a lo particular, cuyos conocimientos base se las puede extender de una
determinada clase de fendmenos a otro de igual similitud” (YUGAR FLORES,
1996, pag. 105). Es decir que, parte de datos generales, aceptados como
validos por medio del razonamiento légico, a datos particulares (ZORRILLA
ARENA & TORRES XAMMAR, 1998, pag. 34).

Por otro lado, el Método Analitico desagrega tanto lo material o0 mental respecto
a un objeto o cosa investigada para dar estructura basica de los elementos,
relaciones, propiedades que la sustentan (YUGAR FLORES, 1996, pag. 105),
es la descomposicion de un todo en sus elementos (ZORRILLA ARENA &
TORRES XAMMAR, 1998, pag. 37).

El presente trabajo de investigacibn comenzara por explicar lo que son los
documentos electrénicos, parte del Derecho Informético, para luego indagar

cada uno de los componentes de la llamada Salud Electronica, que ayudaran a

10



entender conceptualmente lo que son los Expedientes Médicos Electronicos
(EME), o sus homologos, para el &mbito juridico y cémo las definen en las
diferentes legislaciones naciones e internacionales para luego proponer la
inclusion de los Expedientes Médicos Electronicos (EME) en la legislacion

boliviana.

1.8.3. Método Propositivo

El Método Propositivo a nivel juridico cuestiona una ley o una institucion juridica
vigente para luego de evaluar sus fallos, proponer cambios o reformas
legislativas en concreto. Es asi que, una vez revisada la doctrina y principios
juridicos y comparadas las normas juridicas vigentes, nacionales e
internacionales, se propondra la dentro de la Ley N° 3131 del Ejercicio
Profesional Médico y el respectivo Decreto Supremo N° 28562, que
Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico, analizando sus
limitaciones dentro la normativa juridica boliviana pertinente al presente trabajo

de investigacion.

1.9. Marco Conceptual

Autenticacion; es un concepto que hace referencia a la identificacion del
cliente o usuario, maquina u organizacion, que quiere acceder a la
informacion del documento digital o electrénico.

Certificado Digital; La firma electréonica emplea dos llaves criptograficas para
cada usuario, una llave publica (conocida por todos los clientes) y una
llave privada (personal). La llave publica de la firma electronica es de facil
acceso y para evitar su inseguridad se ha creado el certificado de digital,
gue es un bloque de datos que contendrd la llave publica vigilada por la

Autoridad Certificadora.
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Derecho Informatico; conjunto de leyes, normas y principios que regulan el
tratamiento automatizado de los hechos y los actos derivados de la
informatica misma.

Documento; En sentido amplio, Documento es cualquier objeto que contiene
informacién que representa un hecho de determinada manifestacion de
pensamiento y voluntad, un medio que se emplea para grabar signos, un
lenguaje o idioma y un mensaje. En sentido restringido, Documentos son
los escritos en soporte papel y rubricados o firmados por su autor o
autores para recibir, conservar y transmitir una determinada realidad.

Documento Electronico; es aquel Instrumento cuyo soporte se encuentra en
base magnética de codificaciones binarias de datos, perceptibles y
visibles cuando son exteriorizadas por dispositivos informaticos y
telematicos. Juridicamente, los Documentos Electronicos expresan
actividades humanas sobre hechos y actos juridicos susceptibles de
registro, procesamiento y transmision electronica.

Estandar; son herramientas de apoyo a la gestion de seguridad informatica, un
documento donde se establecen (por consenso y aprobado por un
organismo reconocido), un conjunto de requisitos repetidos y rutinarios
para cumplir objetivos de calidad de un determinado proceso, producto o
servicio. Los estandares son la base de la interoperabilidad, sin ellos no
es posible construir sistemas interoperables.

Expediente Médico; es el conjunto de la historia clinica y los documentos
relacionados con el caso que surjan por fuera del proceso asistencial
para fines de atencion, conciliacion, arbitraje, proceso judicial u otros
(D.S. N° 28.562, art. 12)

Expediente Médico Electréonico (EME); es el conjunto de la historia clinica y
los documentos electrénicos relacionados con el caso que surjan por
fuera del proceso asistencial para fines de atencion, conciliacién,

arbitraje, proceso judicial u otros.
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Firma Electronica; es la que identifica al autor del Documento Electronico,
dando certeza de su participacion y evitando su falsificacion o alteracion;
ademas, permite que el contenido del Documento Electronico sea
ratificado por su firmante.

Interoperabilidad; es a la capacidad de conexion e intercambio de la
informacion de los sistemas informaticos, desde un punto asistencial a
otro, sin importar la distancia y garantizando que lo datos lleguen de
manera integra, compatible y segura a su destino mediante la utilizacion
de Estandares de seguridad.

Historia Clinica (HC); es el conjunto de documentos escritos y/o iconogréficos
donde se encuentran registrados los datos, diagnostico, tratamiento y
rehabilitacion del paciente en las prestaciones y actividades del servicio
del sistema nacional de salud, sea publico, mixto o privado, de atencion
primaria o de atencion especializada.

Historia Clinica Electronica (HCE); es el conjunto de documentos electronicos
donde se encuentran registrados los datos, diagnostico, tratamiento y
rehabilitacion del paciente en las prestaciones y actividades del servicio
del sistema nacional de salud, sea publico, mixto o privado, de atencion
primaria o de atencién especializada.

Historia de Salud Electrénica (HSE); es el conjunto de documentos
electronicos de todos los acontecimientos relativos a la salud de una
persona, tanto preventivos como asistenciales, desde el nacimiento,
hasta su fallecimiento, sin exclusién del sistema que la haya generado -
publico, privado o mixto, de atencion hospitalaria, de salud laboral o
médico legal y con independencia de donde y cuando ha sido
generada.

Principio de Autenticidad; donde la firma electronica solo puede ser utilizada
por su autor, titular del certificado electrénico emitido por la Autoridad de

Certificacion.
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Principio de Equivalencia Funcional; el documento escrito y rubricado
cumple su funcién juridica respecto a la expresion oral de todo acto, de
igual forma el documento electronico autenticado cumple su funcidn
juridica respecto al mensaje de datos, con independencia del contenido,
extension, alcance y finalidad del acto instrumentado.

Principio de Integridad; que la informacion enviada a través del mensaje de
datos del documento electrénico no carece de alguna de sus partes ni ha
sido transformado.

Principio de Inalterabilidad; que el mensaje de dato firmado electronicamente
no ha sido modificado o alterado y, por lo tanto, no carece de valor
probatorio salvo se demuestre su alterabilidad para declararlo falso.

Principio de No Repudio; que la firma electrénica supone la conformidad del
contenido del documento electrénico, quien es su autor y asume sus
efectos conforme a Ley.

Salud Electrénica; es el conjunto de herramientas basadas en las Tecnologias
de la Informacién y Comunicacion (TIC) para el area de la salud.
Contempla sistemas informaticos de informacion sanitaria como los
servicios de gestion, planificacién y control para la implementacién de la
Salud Electrénica y los sistemas de informacion de salud como: los 1)
Sistemas de Informacién de la Salud Publica, 2) los Sistemas de
Informacién de Salud Laboral, 3) los Sistemas de Informacién del
Hospital o Salud Clinica (para el diagnéstico, tratamiento, prevencion y
monitorizacion de los pacientes asistidos), y 4) Salud Movil para atencién
primaria, entre otros, mediante la interoperabilidad y medidas de
seguridad y proteccion de la informacion.

Tecnologias de la Informacion y Comunicacion (TIC); son nuevas formas de
interaccién social, para transferir informaciébn y comunicacién entre

ausentes, en tiempo real y lugares diferentes, mediante dispositivos
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electronicos, con soporte informéatico y teleméatico, comunmente

denominado red de internet.

Valor Probatorio del Documento Electrénico; el Documento Electrénico hace

Valor

plena prueba mientras esté contemplado en la Ley, esté autenticado o
firmado electrébnicamente, su contenido sea integro (no alterado,
suprimido o eliminado) y, en general, se acredite que si contempla
medidas de seguridad informaticos y evidencien hechos y actos juridicos.
Probatorio del Documento Escrito; ElI Documento Publico hace plena
prueba por si solo, por su solemnidad y requisitos de forma donde el
funcionario publico deja en constancia su acto en un registro publico, que
hacen fe contra terceros salvo se alegue falsedad. Los Documentos
Privados, debidamente rubricados y fechados, son ley entre partes
pudiendo constituir, modificar o extinguir derechos, siendo que pueden

convertirse en Documentos Publicos mediante su reconocimiento.
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CAPITULO Il
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC)

Y DERECHO

2.1. Desarrollo de la Informatica

Al principio, la humanidad utilizaba herramientas rudimentarias para almacenar
informacion y contabilizar sus bienes, el hombre utilizé desde granos hasta
inventos de sistemas numéricos, que le permitieran realizar sus operaciones
con rapidez y facilidad.

Hace cuatro (4) mil afios atras, se cre0 el dbaco para realizar cOmputos de
actividades comerciales. En 1642, Blas Pascal, idea la primera maquina
sumadora/restadora que posteriormente fue considerada como la primera
maquina de calcular construida por el hombre. En 1835, Joseph Marie
Jacquard, automatiz6 la informacion utilizando tarjetas perforadas en las
maquinas tejedoras. En 1834, Charles Babbage, crea una maquina de calculo
capaz de corregir los errores de las tablas de logaritmos, que al mejorarla fue
capaz de ejecutar procesos de multiplicacion y de division, almacenando el
proceso en un dispositivo interno y entregaba impreso el resultado final de
manera automatica; la maquina de Charles Babbage, fue base para el
desarrollo de las computadoras actuales.

La palabra Informatica es un vocablo nuevo sugerido por Phillipe Dreyfus, el
afio 1962, que deriva de dos palabras: informacion y automatizacién, cuyo
instrumento operativo son las computadoras para el tratamiento légico y

automatico de la informacion.
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Dentro de los antecedentes computacionales se sefala que Herman Hollerith,
en 1890, elabord una computadora para acumular informacion estadistica para
el censo poblacional de Estados Unidos. Posteriormente, el Instituto de
Tecnologia de Massachusetts, auspicia el proyecto de Vannaver Bush, quien
disefia la primera computadora analdgica.

La maquina de Howard Aikc, entre los afios 1937 a 1944, fue realizada en la
Universidad de Harvard, con el apoyo de la International Bussines Machine
(IBM) y fue la primera computadora electromecanica automatica denominada
MARK-I o0 ASCC (Autamatic Sequence Controlled Calculator). La MARK-I era
capaz de realizar largas secuencias de operaciones codificadas, calculando los
resultados con la ayuda de unidades de almacenamiento o memoria, que luego
se registraban en una cinta de papel perforada. Sin embargo, esta maquina era
lenta debido a que su velocidad de operacion dependia de la rapidez de sus
numerosos componentes, se la utiliz6 s6lo durante 15 afios para realizar
calculos astronémicos.

El Aircraft Research Institute, de Konrad Zuse, cred las primeras computadoras
electronicas entre los afios 1943 a 1945. La maquina ENIAC (Electronic
Numerical Integratorand Calculator) utilizaba tubos en vez de partes mecéanicas
y era capaz de realizar cinco mil operaciones por segundo, se la utiliz6 para
resolver problemas de balistica y aeronautica. Sin embargo, su gran tamafio
hacia que se calentara con rapidez. De ese modo Eckert y Mauchly, entre los
afios 1945 a 1952, construyeron la EDVAC (Electronical Discrete Variable
Automatic Computer), con la capacidad de realizar operaciones aritméticas con
nameros binarios y almacenar instrucciones internamente.

Para el afio 1951, Eckert y Mauchly fundaron la Compafia Remington Rand,
que desarrollé la UNIVAC-I (Universal Automatic Computer), la primera
computadora de uso comercial. La UNIVAC-I utilizaba cintas magnéticas para la
entrada y salida de datos, tenia la capacidad de aceptar y procesar datos

alfabéticos y numéricos como traducir programas de un lenguaje particular al
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lenguaje de maquina, la UNIVAC-I se constituyé en la primera generacion de
computadoras que utilizaron tubos de vacio? como componentes basicos de sus
circuitos internos; ademas, su sistema binario se asociaba al hardware del
fabricante. Luego, los tubos de vacio fueron sustituidos por transistores que
permitieron ahorrar energia, reducir su tamafio y el calentamiento de la
UNIVAC-I, acelerando su procesamiento por la introduccion de las memorias de
ferrita y la constituyeron en la computadora de la segunda generacion.

En 1960 aparecen las computadoras de la tercera generacion, que incluyen
circuitos integrados o pastillas de silicio, que funcionan como elementos
integradores de los transistores, las resistencias y los condensadores. Los
circuitos integrados aumentaron su velocidad de operacion y disminuyeron su
costo y tamafio. Jhon Von Neuman, crea la memoria incorporada al hardware,
para agilizar el procesamiento de informacion de la computadora.

En 1970 se crea el primer microprocesador® para dar mayor velocidad a las
unidades, estas computadoras utilizan microcircuitos integrados en plaquetas
de silicio (chips), de integracion a larga escala y microprogramacion. El
microprocesador es denominado un firmware o software (parte l6gica) dentro de
un hardware (parte fisica). Son denominadas computadoras de la cuarta
generacion, que abren un nuevo mercado y empresas como Apple, Microsoft,
entre otros.

A partir del aflo 1980, se crean herramientas de uso como discos flexibles,
discos duros, mouse, lapiceros épticos, modém, etc. generandose una nueva
dindmica de comunicacion, es decir que, las funciones multiples y variadas de
la computadora hacen que la Informatica se descentralice de ella.

De este modo, se definira el concepto de computadora, como aquel dispositivo
electronico programado de almacenamiento, elaboracion y recuperacion de

informacion o datos para obtener resultados.

2 O cépsulas de vidrio.
3 Que es un circuito integrado programable.
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Entonces, la Informética llegaria a ser aquella informacion automatizada, es

decir, informacién accedida a través de medios automatizados.

2.2. Tecnologias de la Informacion y Comunicacion (TIC) y Derecho, en la

Sociedad de la Informacion

Las computadoras han transformado el modo en que se transfiere y dispone la
informacion y la forma de comunicarnos, constituyéndose en “una nueva forma
de expresion gréfica, visual, textual y sonora de los hechos y actos juridicos que
se celebran dia a dia por los usuarios; a través de redes de computadoras,
donde circulan mensajes y todo tipo de datos inmateriales o incorpéreos
expresados en tecnologias multimedia, entre otros” (ARATA SALINAS, 2002,
pag. 14).

De aqui, se concibe una nueva rama del Derecho, el Derecho Informético que
para Julio Téllez Valdés “es una rama de las ciencias juridicas que contempla a
la informatica como instrumento (informéatica juridica) y como objeto de estudio
(derecho de la informatica)” (TELLEZ VALDES, 1996, pag. 22). La Informatica
Juridica es entendida como aquella técnica que permite la elaboracion,
tratamiento y recuperacion de cierta informacion de indole juridico. En cambio,
el Derecho de la Informética es el conjunto de leyes, normas y principios que
regulan el tratamiento automatizado de los hechos y los actos derivados de la
informatica misma.

En principio, se diferenciaba a la Informatica Juridica del Derecho de la
Informatica, debido a que en el afio 1959 en los Estados Unidos, se hicieron las
primeras investigaciones en materia de recuperacion de documentos juridicos
por el Health Law Center (HLC), de la Universidad de Pittsburgh; que colocé los
ordenamientos legales de Pensilvania en cintas magnéticas, demostrando en
1960, ante la Barra de la Asociacion Americana de Abogados en la Reunion

Anual en Washington D.C., la primera demostracion de un sistema legal
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automatizado de blusqueda de informacion, (TELLEZ VALDES, 1996). En 1962
la “Anti-trust Division”, del Departamento de Justicia de los Estados Unidos, fue
el primer servicio en funcionamiento de documentacion digital de textos
juridicos, (SANCHEZ, 2003, pag. 34).

Entonces, la Informatica Juridica se aplicaba al Derecho dentro del tratamiento
l6gico y automatico de la informacion legal, contenida en los aparatos fisicos de
la computadora, “descubriendo asi las técnicas y conocimientos para la
investigacion y desarrollo, a través de la recuperacion juridica, como también la
elaboracién del material linguistico legal, instrumentos de andlisis, y en general
el tratamiento de la informacion juridica” (DIAZ MIRANDA, 2006, pag. 37).

Sin embargo, de la Informatica y el desarrollo de la telecomunicacidon nace un
nuevo concepto, las Tecnologias de la Informacion y Comunicacién, conocidas
como TIC, desarrolladas alrededor de los llamados “servicios de la sociedad de
la informacion™ (DAVARA RODRIGUEZ, 2005, pag. 14); derivando el término
Sociedad de la Informacion (al abrigo de la utilizacién de las Tecnologias de la
Informacién y Comunicacién), donde se crean nuevas formas de interaccion
social para transferir informacién y comunicacion entre ausentes, en tiempo
real y lugares diferentes, mediante dispositivos electrénicos, con soporte
informatico y teleméatico comunmente denominado Red Internet, que para Victor
Rojas Amandi®,“es un sistema maestro de diversas redes de computaciéon que
cumple dos funciones béasicas: medio de comunicacion y medio de informacion;
comprendido también como el conjunto de computadoras, redes, dispositivos y
telecomunicaciones conectados por medio de enlaces, tanto nacional como
internacionalmente, y que permiten la comunicacion y el intercambio de

informacion y servicios, lo que se realiza a través de un protocolo comun”.

4 Seglin Miguel Angel Davara Rodriguez, los Servicios de la Sociedad de la Informacién retinen cuatro (4)
caracteristicas: 1. Son servicios onerosos, 2. Son servicios proporcionados a distancia, 3. Deben ser con la
utilizacion de medios electrénicos y 4. A peticidn individual del interesado (ARATA SALINAS, 2002, pags.
15-16), concretandose de ese modo la relacién juridica contractual dentro del comercio electrénico
como referente principal.

5 ARATA SALINAS, Angel Alfonso (2002), Ob. Cit. Pag. 19.
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El término Sociedad de la Informacion, fue utlizado por primera vez en la
reunion del Consejo Europeo de Bruselas, en 1993, donde se elabor6 el
documento Withe Papper on Competitiveness, Growth and Employement, para
el desarrollo de las economias europeas y promocion de la utilizacion de las
tecnologias (GARCIA BARRERA, 2011).

Las Tecnologias de la Informacion y Comunicacion (TIC) basadas en Red de
Internet van transformando la forma en que la sociedad se informa, oferta y
demanda productos y servicios, que deben ser regulados por el Derecho.

Es asi que, por los avances de las Tecnologias de la Informacion vy
Comunicacion (TIC), algunos doctrinarios juridicos tienden ha concebir que
debe existir una nueva rama del Derecho, el Derecho Telematico, cuyo objeto
de estudio seria la transmision de la informacién procesada a distancia y
desmaterializada, siendo la Red de Internet el medio de comunicacién social

masiva. Marcelo Bauzar® llega mas alla con su enunciado:

“(...) quien parte que el estudio del derecho informatico se debe al
esfuerzo cognocitivo con una vision planificadora y de contenidos
respecto del Derecho Informatico, qué es lo que se debe estudiar y
saber en torno a estos campos de conocimiento, ya que el derecho
de las tecnologias de la informacién y la comunicacién dara paso al
Derecho Telemético, quien terminard por constituirse en fuente
formal de todas las ramas juridicas en el futuro”.
El término Telematica fue creado en Francia para describir la expansion de las
telecomunicaciones como la televisién, la telefonia a las computadoras a través
de las fibras opticas, lineas telefénicas y enlaces satelitales. La Organizacion
Mundial de Comunicaciones (OMC) es la que define la palabra
telecomunicacion como “la transmision y recepcion de sefiales por cualquier

medio electromagnético” (DAVARA RODRIGUEZ, 1993, péag. 31).

2.2.1. Red de Internet

6 lbidem., Ob. Cit. Pags. 45-46.
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Internet nacié en 1969 en Estados Unidos, como una red del Departamento de
Defensa ante la Guerra Fria, para monitoriar un posible bombardeo. Si una de
las computadoras dejaba de funcionar las otras seguirian en funcionamiento
para estar en constante comunicacion. El Departamento de Defensa se
Interconectaba originalmente con laboratorios de investigacién, denominados
ARPAnet (Advanced Research Projects Agency in Red). Luego esta tecnologia
fue utilizada por las universidades y laboratorios.

Las computadoras tienen en comun el protocolo estandar de comunicacién
TCP/IP (Transmission Control Protocol/Internet Protocol), que permite que se
comuniquen en la red y trasladen datos fragmentados. Fue utilizado por dos
décadas por el grupo académico y cientifico, y hasta el afio 1987 para su uso
comercial, s6lo en Estados Unidos.

En 1991 se cred la World Wide Web (www) en Suiza por Tim Berners-Lee,
como un lenguaje para integrar los ordenadores del laboratorio y otras
instituciones de investigacion, ademas de mostrar documentos cientificos de
forma simple y de facil acceso. En 1992 comenzaron a aparecer empresas
proveedoras de acceso a Internet mundializandose su acceso.

En 1993, Marc Andreesen cred el programa Mosaic, navegador grafico, que
permitia el acceso a textos en Red; funcioné con Unix y, posteriormente, fue
adaptado para Macintosh y Microsoft Windows. En 1994, Netscape
Communications Corporation, lanz6 Navigator donde Microsoft se uni6é a la
competencia.

En 1998, Netscape cayd en el mercado porque las acciones de Microsoft,
introdujeron el sistema operativo Windows al navegador. Netscape, introdujo el
codigo abierto a través de Mozilla y la compafiia A.O.L. compro a Netscape a
finales del afio 1998.

En la actualidad, muchas empresas se benefician de la Red de Internet, que es

de uso masivo de la sociedad, mediante los correos electronicos o de
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mensajeria como e-mail (gmail, hotmail, yahoo, etc); los navegadores como
Internet Explorer, Google Chrome, Mozilla Firefox, entre otros; para la busqueda
de informacion, los espacios virtuales de texto y voz como los chats; las redes

sociales como Facebook y Twitter, etc.

“‘Hoy en dia millones de computadoras individuales y redes se
conectan a través de una enorme red de cables, dispositivos de
comunicaciéon, satélites, etc. Las redes de computadoras son
internacionales, la informacion entre redes cruzan los limites
fronterizos de las naciones a altas velocidades; todo ello a través de
la denomindada “Supercarretera de la Informacién”, conocida
comunmente como Internet” (ARATA SALINAS, 2002, pag. 18)

Es asi que, la Red de Internet ha evolucionado para brindar seguridad a sus
usuarios — consumidores, distinguiéndose en dos tipos de acceso en linea: los
Intranets (redes privadas con acceso restringido a personas autorizadas) y los
Extranets (redes abiertas de acceso universal). En ambos casos, la
infraestructura de conectividad da acceso a servicios compartidos de
Informacién y de aplicaciones programadas.

2.2.2. Intercambio Electrénico de Datos (EDI)

El Electronic Data Interchage (EDI), es el conjunto de datos estructurados
conforme a normas de mensajes acordados para su transmision por medios
electronicos y que su formato pueda ser leido y procesado automaticamente
por un ordenador; un sistema de informaciéon capaz de cooperar con otros
sistemas de informacién, mediante el intercambio de mensajes (GARCIA
BARRERA, 2011).

La Comision Europea, define al Intercambio Electronico de Datos (EDI) “como
el intercambio de datos en un formato normalizado entre los sistemas

informaticos de quienes participan en las transacciones comerciales, con
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reduccién al minimo de la intervencion manual”’. Es decir, el Intercambio
Electrénico de Datos (EDI) establece como se estructuraran los datos de los
documentos electronicos, (que se veran en el Capitulo IIl) para su posterior
transmision.

Segun Myrna E. Garcia Barrera, “Basicamente, las normas de Intercambio
Electronico de Datos (EDI) proporcionan las reglas de sintaxis que definen los
documentos electronicos estructurados (llamados mensajes Intercambio
Electrénico de Datos) y un numero cada vez mayor de mensajes de Intercambio
Electronico de Datos (EDI) acordados internacionalmente” (GARCIA
BARRERA, 2011, pag. 54), siendo el Intercambio Electrénico de Datos (EDI)
independiente del hardware, aplicacion o protocolo de comunicacion que la
utilice.

El Intercambio Electronico de Datos (EDI) es utilizado principalmente para
transacciones comerciales mediante documentos electronicos normalizados y
seguros para los usuarios del servicio, minimizando el uso de papel. Que para
efectos juridicos, se considera: que desde una optica amplia, son “Todos (los
contratos electrénicos) los que se celebran por medios electronicos o
teleméaticos; desde una Optica mas restringida, se considera solamente aquellos
contratos que se celebran mediante el Intercambio Electronico de Datos (EDI),
esto es la transmision electronica de datos de ordenandor a ordenador”
(GARCIA BARRERA, 2011, pag. 14). Dentro de estos contratos, se entiende
que hubo consentimiento (aceptacién) con la firma electrénica (que se vera en
el Capitulo I1) del destinatario de la oferta.

Del Intercambio Electrénico de Datos (EDI) se crean los Estandares, que son
herramientas de gestion (guias o reglas) de seguridad informatica, para
alcanzar objetivos de calidad e Interoperabilidad, entre los sistemas
informaticos y telematicos de un producto o servicio, herramientas establecidas

y aprobadas por consenso y un organismo reconocido.

7 GARCIA BARRERA, Myrna E. (2011), Ob. Cit. Pag. 53.
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En el siguiente Capitulo se desarrollard lo que son los documentos en soporte
escrito (publicos y privados), diferencidndolos de los Documentos Electrénicos y
las carateristicas que conllevan, para ser considerados medios legales de

prueba.
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CAPITULO 1l

DOCUMENTOS, DOCUMENTO ELECTRONICO

Y SU VALOR PROBATORIO

3.1. Antecedentes

El hombre antiguo, para poder comunicarse con otras tribus o clanes, pintd
murales en las cavernas. Los egipcios inscribieron jeroglificos cuyos simbolos
contenian ideogramas y fonogramas; los hebreos y los fenicios se inspiraron en
el alfabeto egipcio que luego fue adoptado por los romanos. “Como
consecuencia de las conquistas del pueblo romano y de la difusion del latin, su
alfabeto se convirtié en el basico de todas las lenguas europeas occidentales.
(SANCHEZ, 2003).

Pero los chinos fueron quienes inventaron el papel el afio 105 a.C. por Tasai-
Lun, eunuco de la corte Han oriental del emperador chino Ho Ti, el material era
de corteza de morera con un molde de tiras de bambu.

El papel ha sido utilizado como un instrumento en el que quedan materializados
y exteriorizados el pensamiento y voluntad del hombre. La palabra documento
deriva del latin documentum o docere que significa: ensefar. Para efectos del
presente trabajo de investigacion, se diferenciara el concepto de Documento en
soporte papel o escrito al del Documento en soporte electronico. Sin embargo,
en ambos casos existen las mismas finalidades funcionales como los de: no
alteracion y valor probatorio que acredite la existencia de relaciones juridicas
donde las personas intervinientes ratifiguen y garanticen el contenido de la

misma.
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3.2. Documento

En sentido amplio, Documento es cualquier objeto que contiene informacion
qgue representa un hecho de determinada manifestacion de pensamiento y
voluntad, un medio que se emplea para grabar signos, un lenguaje o idioma y
un mensaje. En sentido restringido, Documentos son los escritos en soporte
papel y rubricados o firmados por su autor o autores para recibir, conservar y
transmitir una determinada realidad.

Definiendo juridicamente el concepto de Documento, Eduardo J. Couture?® lo

considera como:

“(...) un objeto por su corporeidad, en cuyo texto se consigna o
representa alguna cosa apta para establecer un hecho o se deja
constancia de una manifestacion de voluntad que produce efectos
juridicos, no siendo necesaria la utilizacion del lapiz y papel, sino
basta que se haya fijado en un soporte posible de ser comunicado a
terceros’.

Carlos Morales Guillén, sefiala que: Documento es toda prueba literal cuya
importancia varia, a) segun haya sido preconstituida al establecerse una
relacion juridica (contrato) o haya sido destinada a reproducir ocasionalmente el
pensamiento o la actividad de las partes (cartas y papeles domésticos (...)); b)
segun provenga de las partes en juicio (confesion) o de un tercero (...); y c)
segun provenga de particulares (libros comerciales) o de funcionarios publicos
(despachos y certificados). (MORALES GUILLEN , 1982, pag. 1351).
Para Myrna E. Garcia Barrera, el Documento conforma tres (3) elementos que
lo caracterizan (GARCIA BARRERA, 2011, pag. 107):

1) Se trata de una cosa material.

2) Tiene una finalidad representativa.

3) En el litigio, se utiliza como medio probatorio.

& ARATA SALINAS, Angel A. (2002), Ob. Cit., P4g. 98.
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Los Documentos pueden ser publicos o privados y son relevantes mientras
puedan ser usadas como medios de prueba. Sin embargo, el Cédigo Procesal
Civil boliviano clasifica a los Documentos en: documento publico, documento

privado, documento digitalizado o electronico y documento mercantil (art. 148).

3.2.1. Documentos Publicos y Documentos Privados

En la legislacion boliviana, el art. 1287, num. | del Cddigo Civil, sefala:
Documento Publico o Auténtico, es el extendido con las solemnidades legales
por un funcionario autorizado para darle fe publica.

Carlos Morales Guillén, diferencia al Documento Publico del Documento
Auténtico, que sefiala el Art. 1287 del Codigo Civil, siendo que: un “documento
publico, supone la intervencion de funcionario publico que autoriza el
documento; documento auténtico, en cambio, es todo aquél que realmente ha
sido otorgado y autorizado por la persona que lo extiende o elabora. Asi, resulta
gue todo documento publico es auténtico, pero no todo documento auténtico es
publico” (MORALES GUILLEN , 1982, pags. 1351-1352).

Es decir, que el Documento Auténtico estaria mas acorde con el art. 1288
(Conversion) del Codigo Civil, donde “El documento que no es publico por la
incompetencia o incapacidad del funcionario o por un defecto de forma, vale
como documento privado si ha sido firmado por las partes”. Si el Documento
Publico, es defectuoso por el incumplimiento de alguna de sus formalidades de
ley (como la capacidad o competencia del funcionario, defecto de forma, no
tiene eficacia juridica), so6lo valdra como documento privado, cuando ha sido
firmado por las partes y no puede negarsele su autenticidad, aunque carezca de
caracter pablico (MORALES GUILLEN , 1982).

El art. 1297 del Cédigo Civil, no sefala el concepto de Documento Privado,
pero enfatiza su eficacia cuando estd reconocida por la persona a quien se

opone o declarado por la ley como reconocido, hace fe entre los otorgantes y
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sus herederos o causa-habientes, la misma fe que un documento publico
respecto a la verdad de sus declaraciones.
Es decir, el Documento Privado mientras sea reconocido judicialmente o
declarado reconocido conforme a Ley, hace fe entre partes y surte efectos ante
terceros, salvo prueba en contrario.
El art. 148 del Cédigo Procesal Civil boliviano, es mas claro al sefialar, que el
Documento Privado tendra valor, autenticidad y eficacia de Documento Publico,
en los siguientes casos:
1. Hubiere sido declarado como reconocido por autoridad judicial.
2. Habiendo sido negada la firma y rabrica por la parte contraria, quien se
opusiere, se lo declare auténtico por resolucién judicial ejecutoriada.
3. Hubiere sido inscrito con las formalidades legales pertinentes en
registro publico, a pedido de la parte contraria quien se opusiere.
4. Hubiere sido presentado en el proceso, afirmandose estar suscrito o
estar manuscrito por la parte contraria quien se opusiere, sin que hubiere
sido oportunamente tachado de falso.
Sobre los Documentos Mercantiles, la Ley N° 439 nos remite al Codigo de
Comercio y otras leyes conexas (art. 148, num. 1V).

3.2.2. Valor Probatorio de los Documentos

El art. 1283 del Cddigo Civil, sobre la carga de la prueba, sefiala que: quien
pretende en juicio un derecho, debe probar el hecho o hechos que fundamentan
su pretensién o probar los fundamentos de excepcion.

Segun Carlos Morales Guilléen, la prueba supone una relacion directa y
constante — aunque no exclusiva ni excluyente — con los procedimientos legales
sobre litigios que derivan de conflictos de derechos, para hallar 1o incierto
(averiguacion) o afirmar lo cierto (verificacion o comprobacion), porque sélo lo

hechos contradictorios son objeto de prueba.
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Entonces, la “Prueba es la representacion de un hecho y por consecuencia la
demostracion de la realidad o de la irrealidad, del mismo. Si el hecho no se
prueba, segun las reglas dadas al efecto por la ley, es como si no existiese. La
finalidad de la prueba es afirmar los hechos juridicos” (MORALES GUILLEN ,
1982, pag. 1340).

Dentro de la legislacion boliviana, se establecen como medios legales de
prueba: los documentos (sin distincion de su soporte), la confesion, la
inspeccion judicial, el peritaje, la testificacion, las presunciones (art. 374 del
Cédigo de Procedimiento Civil).

El Documento Publico hace plena prueba por si solo, por su solemnidad y
requisitos de forma que el funcionario publico, deja en constancia inserto en un
registro publico como también hacen fe contra terceros, salvo se alegue
falsedad (ideolégica o material) del documento, donde también debe ser
probado. En el caso de los documentos semi-probatorios, se requieren de su
confirmacion por otros medios de prueba, como los Documentos Auténticos.
Los Documentos Privados, que se caracterizan por no estar autorizados por el
funcionario publico, ni inserto en el registro publico; son ley entre partes y
pueden establecer o restringir obligaciones como pueden constituir, modificar o
extinguir derechos, siendo indispensable la firma y fecha; ademas, los
Documentos Privados Pueden convertirse en Documentos Publicos mediante
su reconocimiento (MORALES GUILLEN , 1982).

3.3. Documento Electrénico
El Cédigo de Procedimiento Civil boliviano, sefiala como medio legal de
prueba a Los Documentos, sin hacer distincion de su soporte (art. 374, num. 1).

Sin embargo, el Cédigo Procesal Civil boliviano - que ain no se encuentra en

vigencia -, distingue entre documentos llamados digitales o electronicos y los

30



documentos de correo electrénico, como medios legales de prueba (art. 144,
num. I1).
Segun Masiel A. Diaz Miranda, los Documentos Electronicos tienen siete (7)
caracteristicas, algunas parecidas a los Documentos escritos®:
1) Contienen informacion, porque no existen Documentos sin informacion;
2) Utilizan un lenguaje convencional, lenguaje dado y aceptado;
3) Base continente, donde contienen la informacion;
4) Durable en el tiempo, es decir; inalterable y perdurable en su
informacion;
5) Tiene que ser auténtico, cuando no ha sufrido alteraciones que varien su
contenido;
6) ldentificable; que el Documento se identifica con su autor;
7) Inalterable, debido al temor de reinscripcion o reutilizacion de los
soportes informéticos, y disminuiria su seguridad y confiabilidad.
Sin embargo, cabe diferenciar entre el Documento Digital y el Documento
Electrénico. EI Documento Digital es aquel Instrumento cuyo soporte se
encuentra en base magnética de codificaciones binarias de datos (bits, de Oy 1
nameros), dentro de un soporte informético y conservado digitalmente. Las
codificaciones binarias o el contenido de su informacién sélo son perceptibles y
visibles, cuando son exteriorizadas por los dispositivos periféricos de la
computadora como son la pantalla, la impresora, los parlantes, etc.
En cambio, el Documento Electrénico tiene las mismas caracteristicas del
Documento Digital, sélo que su informacion se encuentra disponible mediante la
conexién a Internet; es decir, el Documento Electronico tiene como soporte
material el medio informatico y telematico, cuya base de datos es tangible
mientras esté representado en la pantalla del computador y otros dispositivos

electrénicos como la fibra éptica.

° (DIAZ MIRANDA, 2006, pags. 74-75)
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Por lo tanto, juridicamente los Documentos Electronicos expresan actividades
humanas sobre hechos y actos juridicos susceptibles de registro,
procesamiento y transmision electronica.
Pero Myrna E. Garcia Barrera, plantea que el soporte electronico, como forma
documental, debe introducir dos (2) cuestiones??:

1) La autenticidad del documento electronico a partir de las formas de

imputacion de autoria.
2) La caracteristica de inmutabilidad (integridad) y permanencia

(perdurabilidad) del soporte.

3.3.1. Seguridad y Autenticacion de los Documentos Electronicos

“Dentro de la informatica, se manejan términos técnicos que afianzan
el concepto de Seguridad; por tanto, debe entendérsela como “una
caracteristica de un sistema (sea informatico o no), por la cual
podemos decir que el sistema esta libre de peligro, dafio o riesgo y
que es, de alguna manera, infalible. Centrado en el &ambito
informatico, podemos decir que seguridad seria la caracteristica de
un sistema que lo hace ser capaz de proteger sus datos frente a la
destruccion interceptacion 6 modificacion no deseadas”. (SANZ
URETA & HUALDE TAPIA, 2001, pag. 74).
La Autenticaciébn es un concepto que hace referencia a la identificacion del
cliente o usuario, maquina u organizacion, que quiere acceder a la informacién
del documento digital o electrénico.
Como mecanismos de seguridad y autenticacion, entonces, la Informética ha
creado medidas criptograficas, claves de cifrado, control de accesos, claves o
llaves electronicas, politicas y estandares de seguridad, mecanismos de control,
seguridad en base de datos, notarios electronicos, etc. “para proteger los
equipos informaticos individuales y conectados en una red frente a dafios

accidentales o intencionados” (SANCHEZ, 2003, pag. 39).

10 (GARCIA BARRERA, 2011, pég. 108)
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Entre los dafos intencionales informéaticos mas frecuentes se encuentran, por
ejemplo, los virus informaticos!! que son programas destructivos que provocan
pérdida de la informacion; para contrarrestarlos se han creado programas
antivirus que eliminan el virus del ordenador. Otro tipo de dafio informético es
el acceso a la bases de datos por personas no autorizadas como, por ejemplo,
los hackers y que contra ello se han creado sistemas de identificacion del
usuario mediante una clave de acceso.

A continuacibn se verdn los mecanismos de seguridad informatica y
autenticacion que son utilizados en la seguridad de la informacién de los
Documentos Electrénicos, ante el ingreso a la bases de datos por personas no

autorizadas.

3.3.1.1. Criptografia

La Criptografia utiliza claves en textos codificados o cifrados. Se lo denomina
Criptografia, porgue cifra datos y se caracteriza por el uso de dos técnicas: el
sistema de cifrado simétrico y el sistema de cifrado asimétrico.

El Sistema Simétrico genera una clave para el conjunto de personas
involucradas con el mensaje de datos, remitente y receptor, y su inseguridad se
encuentra en que un tercero conozca y acceda al mensaje. El Sistema
Asimétrico, esta basado en algoritmos asimétricos permitiendo tener cada
persona, del conjunto de personas involucradas, su clave publica (generada en

red) y su clave privada (generada confidencialmente)

3.3.1.2. Firma Electronica

11 “Virus, programa de ordenador que se reproduce a si mismo e interfiere con el hardware de una
computadora o con su sistema operativo (el software basico que controla la computadora)” (SANCHEZ,
2003, pag. 40)
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La firma es un elemento esencial que define que en el acto juridico hubo
consentimiento (expreso): “Una expresion de voluntad, si el acto es unilateral,
es decir, que en el mismo intervenga tan sélo una voluntad, o bien, la expresion
de un consentimiento o acuerdo de dos o mas voluntades, si en el mismo
participan dos o mas voluntades™?.

Existen la firma manuscrita y la firma electrénica, la primera se halla impresa en
un Documento escrito o soporte en papel y la segunda se halla impresa en un
Documento Electroénico.

La firma es un rétulo manuscrito, asociada a la persona que acepta ser autor o
participe del contenido del Documento Publico o Privado, en soporte de papel, y
ratifica los datos de ese contenido. Para Couture!3, la firma es definida como:

“(...) un trazado gréfico conteniendo habitualmente el nombre,
apellido y rdbrica de una persona con lo cual se suscribe los
documentos, para darle autoria y obligarse con los que en ellos se
expresan, conociéndose a éste tipo de firmas como autégrafas,
manuscritas, olografas, entre otros términos”.

En cambio, la firma electrénica identifica al autor del Documento Electronico, es
decir, el signatario o firmante, tiene asociado una identificacion que no puede
ser falsificada o alterada, ademas de que el contenido de tal documento
electrénico es ratificado por su mismo autor.

“Si la firma manuscrita es el nombre, apellido o titulo, que una persona escribe,
de su propia mano en un documento, para darle autenticidad o para expresar
que aprueba su contenido, la firma electrénica sera de igual forma una
identificacion electrénica por una persona, sobre un documento electrénico,
para darle autenticidad o para expresar que aprueba su contenido” (DAVARA
RODRIGUEZ, 2005, pag. 31)

12 BARRERA GARCIA, Myrna E. (2011), Op Cit., Pag. 3.
13 ARATA SALINAS, Angel A. (2002), Ob. Cit., Pag. 107.
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Ademas, la firma electrénica es utilizada como medio de autenticacion de otros
datos asociados a ella, que no pueden separarse ni alterarse en su contenido,
debido a que la firma electronica expresa la conformidad del contenido del
documento electronico.

La firma electronica, entonces, cumple las siguientes funciones: el de identificar
a su autor; dar certeza de la participacion de esa persona en el acto de firmar;
y, relacionar a la persona con el contenido del documento (consentimiento)4.
La Ley N° 25506 Argentina de Firma Digital, diferencia entre lo que es firma
electronica de la firma digital. La firma digital es el “resultado de aplicar a un
documento digital un procedimiento matematico, que requiere informacion de
exclusivo conocimiento del firmante, encontrdndose ésta bajo su absoluto
control. La firma digital debe ser susceptible de verificacion por terceras partes,
tal que dicha verificacion simultaneamente permita identificar al firmante y
detectar cualquier alteracién del documento digital posterior a su firma”, (art. 2).
En cambio, la firma electrénica es el “conjunto de datos electrénicos integrados,
ligados o asociados de manera ldgica a otros datos electronicos, utilizado por el
signatario como su medio de identificaciébn, que carezca de alguno de los
requisitos legales para ser considerada firma digital (art. 5).

Sin embargo, la Ley N° 164, Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion, y el Decreto Supremo N°
1763, de Reglamento para el Desarrollo de Tecnologias de Informacién y
Comunicacién, en el ambito boliviano, no hacen tal distincién entre lo que es
la firma electronica, de la digital; definiéndola como el conjunto de datos
electrénicos integrados, ligados o asociados de manera logica a otros datos
electronicos que identifican a su titular, estan bajo su control y susceptibles de

verificacion, de modo tal que cualquier modificacion se ponga en evidencia.

3.3.1.3. Certificados Digitales

14 (RINCON CARDENAS, 2006, pag. 51)
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La firma electrénica emplea dos llaves criptograficas para cada usuario, una
llave publica (conocida por todos los clientes) y una llave privada (personal). Al
igual que en la criptografia, la llave publica de la firma electronica es de facil
acceso y para evitar su inseguridad se ha creado el certificado de digital, que es
un bloque de datos que contendra la llave publica vigilada por la Autoridad
Certificadora.
En Bolivia, la Ley N° 164 define al Certificado digital como aquel documento
firmado digitalmente por una entidad certificadora autorizada, que vincula unos
datos de verificacion de firma a un signatario y confirma su identidad. El D.S.
N° 1793 sefala que el certificado digital cumple las siguientes funciones?!®:

a) Acredita la identidad del titular de la firma digital;

b) Legitima la autoria de la firma digital que certifica;

¢) Vincula un documento digital o mensaje electrénico de datos, con la

firma digital y la persona;

d) Garantiza la integridad del documento digital o mensaje electronico

con firma digital.

3.3.1.4. Biometria

O firmas biométricas, es otro medio de seguridad informatica que es utilizado
para identificar las caracteristicas fisicas y Unicas de las personas que la van a
utilizar y estan registradas.

Segun Angel A. Arata Salinas, la firma biométrica es:

“(...) un tipo de firma electronica que permite la identificacion
personal a través del reconocimiento de las caracteristicas fisicas
Unicas de los interesados y pueden establecer fehacientemente la
identidad de quien dice ser” (ARATA SALINAS, 2002, pag. 95).

15 Art. 26 del Decreto Supremo N° 1793,
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La Biometria basa su seguridad en las caracteristicas gravadas y digitalizadas
de cada una de las personas Unicamente registradas como el ADN, las huellas
dactilares, el iris del ojo, las venas de la retina, el timbre de voz, la geometria de

las orejas, las palmas de las manos, los rasgos faciales, entre otros.

3.3.2. Estandares de Seguridad e Interoperabilidad

El Trusted Computer Security Evaluation (1983-1985), fue el primer estandar de
seguridad creado por el Departamento de Defensa de los Estados Unidos, bajo
4 (cuatro) criterios de evaluacion: politicas de seguridad, imputabilidad,
aseguramiento y documentacion. En 1990, Francia, Alemania y el Reino Unido,
crearon la Information Technology Security Evaluation Criteria (ITSEC),
conocido como el Libro Blanco (White Book). El afio 1996, se crearon los CC o
Criterios Comunes, pero Europa prefirié crear su propio estandar de seguridad
llamada ISO (International Organization for Standardization). En el afio 2000,
ambos criterios se unificaron para crear Common Criteria 0 1ISO-15408.

Ha de entenderse por Interoperabilidad a la capacidad de intercambio de
informacion (base de datos) entre sistemas (de un ordenador a otro); desde un
punto asistencial a otro, sin importar la distancia y garantizando que dicha
informacion llegue de manera integra, compatible y segura a su destino,
mediante la utilizacién de Estandares de seguridad; es decir que, para asegurar
la Interoperabilidad, integracion y disposicion de los datos de los sistemas de
informacion, se los debe Estandarizar.

Por lo tanto, los Estandares son herramientas de apoyo a la gestion (guias o
reglas) de seguridad informatica que administran integramente a las
Tecnologias de Informacion y Comunicacion. Entonces, un Estandar es “un
conjunto de directrices que orientan sobre los requisitos indispensables que

debe cumplir un determinado proceso, producto o servicio para alcanzar sus
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objetivos de calidad (...). Los estandares son la base de la interoperabilidad, sin
ellos no es posible construir sistemas interoperables” (INDARTE, 2012, pag.
320).
Por ejemplo, el estandar ISO-17799:2000, fue definida como una guia para la
implementacion del sistema de administracion de la seguridad de la
informacion, de cualquier institucion publica o privada, bajo tres (3) principios de
seguridad informatical®:
- Confidencialidad: donde soélo el personal autorizado tiene acceso a la
informacion;
- Integridad: se garantiza la informacién para no ser alterada, eliminada o
destruida por entidades no autorizadas;
- Disponibilidad: se asegura que los usuarios autorizados tengan acceso
a la informacién cuando lo requieran.
Para la Organizacion de Estandarizacion Internacional (ISO), “un estandar (o
norma) es un documento, establecido por consenso y aprobado por un
organismo reconocido, que provee, para un uso repetido y rutinario, reglas,
guias o caracteristicas para las actividades o sus resultados, dirigidas a la
consecucion de un grado Optimo de orden en un contexto dado”
(MONTEAGUDO PENA & HERNANDEZ SALVADOR, 2003, pag. 196).
Para Selene Indarte, existen tres tipos de Interoperabilidad: la Interoperabilidad
Sintactica u Operativa, la Interoperabilidad Seméantica y la Interoperabilidad
Organizativa o de Negocio. La Interoperabilidad Sintactica u Operativa, define el
lenguaje de programacion de los mensajes, adoptando estandares, que los
sistemas de informacibn emplearan para intercambiar sus datos; la
Interoperabilidad Semantica, permite que el valor, significacion e interpretacion
de los datos a intercambiar sea homogénea; la Interoperabilidad Organizativa o

de Negocio, define los procedimientos de trabajo de los actores que

16 La informacién fue sustraida de: http://redyseguridad.fi-
p.unam.mx/proyectos/seguridad/Generalidades.php, entre otros.
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intercambiaran los datos, a partir de los estdndares semanticos y tecnolégicos
que se emplearan (ROJAS & CARNICERO, Resumen Ejecutivo, 2012)
(INDARTE, 2012).
Es decir que, la Interoperabilidad Sintactica se integrara y aplicara a nivel
sistémico, en funciéon de como y qué informacion se procesara definiendo los
estandares de datos, cédigos, estructuras, relaciones y restricciones basicas.
La Interoperabilidad Semantica se integrara y aplicara a nivel de redes, donde
el procesamiento del sistema de informacion de la Interoperabilidad Sintactica
se distribuira a otros sistemas mediante protocolos, mensajes y seguridad. La
Interoperabilidad Organizativa se integrard y aplicard a nivel de infraestructura
de los equipos informaticos y los servicios de redes de internet que
intercambiaran la informacién segun perfiles, convenios, reglamentos y criterios
de seguridad determinados, informacién que estar4 disponible para uso
nacional, local e internacional, a nivel gubernamental, institucional, etc.
(INDARTE, 2012).
José Luis Monteagudo P. y Carlos Hernandez S., sefialan que los Estandares, y
la Interoperabilidad de los Estandares, pueden ser de dos clases?!’:
1) Estandares Oficiales: son documentos publicos elaborados por
consenso y procedimientos respaldados por un organismo reconocido.

Los estandares oficiales, se clasifican en tres grupos consolidados segun

su ambito de aplicacion:

1.1) Estdndares o Normas Internacionales: son documentos
publicos, elaborados en el marco de un organismo de
normalizacion internacional, su ambito de aplicaciéon es a nivel
mundial; como las normas de la Organizacion Internacional de
Normalizacion ISO.

1.2) Estandares o Normas Regionales: son documentos publicos,

elaborados en el marco de un organismo de normalizacion de una

7 (MONTEAGUDO PENA & HERNANDEZ SALVADOR, 2003, pag. 197).
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region o continente del mundo, que agrupa a un determinado
ndamero de organismos nacionales de normalizacion. Es el caso
de las normas europeas elaboradas por los Organismos Europeos
de Normalizacidbn preparadas con la participacion de los
representantes de los paises miembros.

1.3) Estadndares o Normas Nacionales: son documentos publicos,
sometidos a un periodo de informacién publica y sancionadas por
un organismo reconocido legalmente a nivel nacional, para
desarrollar actividades de normalizacion.

2) Estandares “de facto”: son documentos elaborados e impulsados por
fabricantes o grupos de interés.

Los mecanismos de seguridad de los documentos electrénicos hacen que den

fe de su contenido y autenticacién y puedan ser comunicables y/o oponibles

ante terceros, como lo hace un documento escrito (o en soporte papel); es por

ello que, la dogmatica juridica ha dado paso a integrarlas bajo cinco (5)

principios de interpretacion que se veran a continuacion:

3.3.3. Principios Juridicos del Documento Electronico

La Ley Modelo de la Comisién de Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI) sobre el Comercio Electrénico, establece como
principios rectores para la interpretacion de los Documentos Electronicos, los

siguientes:

3.3.3.1. Principio del Equivalente Funcional

Sobre éste principio, el autor Erick Rincon Cardenas, sefiala: “la funcion juridica
gue cumple la instrumentacion escrita y autografa, respecto de todo acto

juridico, o su expresion oral, la cumple de igual forma la instrumentacion
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electronica a través de un mensaje de datos, con independencia del contenido,
extension, alcance vy finalidad del acto instrumentado”. (RINCON CARDENAS,
2006, pag. 33). Es decir, en el principio de los equivalentes funcionales se
interpretan las finalidades, los propésitos y las funciones del contenido de los
Documentos en soporte escrito y que deben ser requisitos para también valorar
al Documento en soporte Electronico.

3.3.3.2. Principio de Integridad

En este principio tenemos una presuncion legal. Se presume que el mensaje
recibido corresponde al que lo ha enviado, en este caso la carga de la prueba
estd en el que alega haber recibido un mensaje alterado o modificado, el
interesado.

Por tanto, “integridad significa que la informacion enviada a través del mensaje
de datos no carece de alguna de sus partes. Como tampoco ha sido
transformada” (RINCON CARDENAS, 2006, pag. 52)

La validez probatoria del Documento Electronico, estard inmersa en su
integridad y no alteracion, ademéas de la firma electrénica que le dara

autenticacion.

3.3.3.3. Principio de Inalterabilidad

A la par del principio precedentemente mencionado, la inalterabilidad hace
relacion al documento electrénico que no ha sido modificado o alterado y que
dicho mensaje de dato no carece de valor probatorio, debiendo ser demostrado
para declararlo falso. La forma de demostrar la alteracion del Documento
Electrénico, es mediante la firma electronica que permite demostrar su

alteracion o falsedad.
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3.3.3.4. Principio de Autenticidad

La firma electronica solo puede ser utilizada por su propietario, la clave privada
hard conocer al su autor del documento electronico. Es asi que, se presume
que la firma electronica corresponde exclusivamente a la persona titular del

certificado electronico, emitido por la Autoridad de Certificacion.

3.3.3.5. Principio de No Repudio

A la firma o rdbrica de un Documento se manifiesta el acuerdo voluntario de su
contenido, salvo se demuestre que hubieron vicios del consentimiento. En el
caso de los Documentos Electrénicos, también la firma electronica supone la
conformidad de su contenido, consentimiento del firmante, quien es su autor;
por tanto, la firma electronica, estipula la conformidad del Documento

Electrénico y su contenido asumiéndose sus efectos conforme estipule la Ley.

3.3.4. Valor Probatorio del Documento Electrénico

Se habia sefalado que, “quien pretende en juicio un derecho, debe probar el
hecho o hechos que fundamentan su pretension o probar los fundamentos de
excepcion” (art. 1283 del Cddigo Civil).

La prueba, entonces, supone una relacién con los procedimientos legales para
hallar lo incierto (averiguacion) o afirmar lo cierto (verificacion o comprobacién),
sobre conflictos de derechos ante hechos contradictorios (MORALES GUILLEN
, 1982).

Entonces, segun Erick Rincon Cardenas, un Documento Electronico tendra
valor probatorio siempre y cuando contenga los siguientes aspectos: “a) la
confiabilidad de la forma en la que se haya generado, archivado o comunicado

el mensaje, b) la confiabilidad de la forma en que se haya conservado la
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integridad de la informacién, c) la forma en la que se identifique a su iniciador y
d) cualquier otro factor pertinente” (RINCON CARDENAS, 2006, pag. 51).

Para Myrna E. Garcia Barrera, el Documento Electronico es valido si cumple

los mismos objetivos que el Documento escrito, (concordante con el Principio

de Equivalencia Funcional) como son?®:

Dejar prueba tangible de la existencia y naturaleza de la intencion de las
partes a comprometerse;

Alertar a las partes ante la gravedad de las consecuencias de concluir
contrato;

Proporcionar un documento que sea legible para todos;

Proporcionar un documento inalterable que permita dejar constancia
permanente de la operacion;

Facilitar la reproduccion de un documento de manera que cada una de
las partes, pueda disponer de un ejemplar de un mismo texto;

Permitir la autenticacion mediante la firma del documento de los datos
en él consignados;

Proporcionar un documento presentable ante las autoridades publicas y
los tribunales;

Dar expresion definitiva a la atencion del autor del “escrito” y dejar
constancia de dicha intencién;

Proporcionar un soporte material que facilite la conservacion de los
datos en forma visible;

Facilitar las tareas de control y verificacion ulterior para fines contables,
fiscales o reglamentarios.;

Determinar el nacimiento de todo derecho y toda obligacion juridica.

Myrna E. Garcia Barrera agrega, ademas, que dicha informacion debera

permanecer accesible para su ulterior consulta.

18 (GARCIA BARRERA, 2011, pégs. 117 -118).
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“‘Este ultimo requisito es de vital importancia para demostrar a
terceros, y ante autoridades jurisdiccionales o de cualquier tipo, la
existencia del acto juridico celebrada mediante los medios
electrénicos, Opticos de cualesquiera tecnologia” (GARCIA
BARRERA, 2011, pag. 7).

Para Miguel Angel Davara Rodriguez, la nocion del Documento Electrénico para
su validez probatoria y eficacia juridica, debe estar comprendida dentro la
legislacion o indicar que se ha redactado en soporte electrénico, siendo
necesario que los datos que incorpore estén firmados electronicamente para
darle autenticidad y seguridad (DAVARA RODRIGUEZ, 2005).

Masiel A. Diaz Miranda, también apoya este postulado sefialando que, “la firma
digital es condicidbn sine qua non para la validez y eficacia del documento
informatico” (DIAZ MIRANDA, 2006, pag. 77).

Es decir, el Documento Electrénico tendra plena validez probatoria y eficacia
juridica, si esta comprendida en la Ley y si es signado por su autor (firma
electronica o digital) para darle autenticidad, dandole conformidad a su
contenido.

El Cédigo Procesal Civil, hace mencion a los documentos llamados digitales o
electrénicos y los documentos de correo electrénico, como medios legales de
prueba pero en las condiciones previstas por Ley (arts. 144 num. Il y 148 num.
[l); en este caso, la Ley N° 164 y el Decreto Supremo N° 1763.

Entonces, siendo el Documento Electronico un soporte informético y telemético
tendra valor probatorio mientras esté contemplado en la Ley, esté autenticado
(mediante firma y certificado electrénico), su contenido sea integro (no alterado,
suprimido o eliminado) y, en general, se acredite que si contemplan medidas de
seguridad informéticos (como la firma electronica y los estandares de seguridad
e interoperabilidad de los mensajes de datos) y evidencien hechos y actos
juridicos.

En el siguiente Capitulo se desarrollara lo que es la Salud Electrénica, conforme

a las caracteristicas de sus servicios, dentro el sistema de salud, siendo
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fundamental para entender el rol que la Historia Clinica Electronica (HCE),
cumple dentro de ella como Documento Electronico, valido para el Derecho.
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CAPITULO IV

SALUD ELECTRONICA

4.1. Concepto de Salud Electrénica

El mes de noviembre del afio 1999, en Londres - Inglaterra, se llevé a cabo El
Séptimo Congreso Internacional de Telemedicina y Teleatencién; donde se
llegd a la conclusion de que: “La relacion costo-efectividad de la telemedicina en
el sector salud, mejora considerablemente cuando esta integrada en un amplio
conjunto de aplicaciones de tecnologia de la informacion y comunicaciones”.
(OPS, Organizacion Panamericana de la Salud, 2003, pag. 2). Asimismo, es en
el Séptimo Congreso donde se utiliza por primera vez el término e-Health, o
Salud Electrénica en su traduccion, por el exponente John Mitchell.

El concepto de Salud Electrénica, fue evolucionando a la par del avance de la
tecnologia y la utilizacion de la Informatica y telematica, los términos utilizados
en su principio fueron: informatica médica, informatica de la salud, informéatica y
telemética sanitaria, telesalud y telemedicina. En la Actualidad, los términos
cibersalud, e-Salud (traduccion de e-Health), salud en linea, salud en red y
Salud Electrénica, son sinbnimos que engloban las aplicaciones Tecnoldgicas
de informaciéon y Comunicacion para el area de la salud, utilizando protocolos
estandarizados e interoperables que garanticen la seguridad de la base de
datos.

Para la Comision Europea, la Salud Electrénica es definida como “el conjunto
de herramientas basadas en las Tecnologias de la Informacién y Comunicacién
(TIC), y que en el contexto médico se dirigen a las tareas de prevencion,

promocioén, diagnostico, tratamiento, seguimiento, gestion de la salud y de la
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forma de vida del ciudadano” (VARGAS, UGALDE, VARGAS, NARVAEZ, &
GEISSBUHLER, 2014, pag. 160).

David Rojas y Javier Carnicero, la describen de la siguiente forma®®:

“‘La Salud-e tiene multitud de implicaciones relacionadas con la
prevencion, diagnoéstico, tratamiento y monitorizacion de pacientes,
asi como con la planificacion y control de gestion de los servicios y
sistemas de salud. En este &mbito tienen cabida aplicaciones tan
diversas como la historia clinica electrénica, la gestibn de la
farmacoterapia, los sistemas de gestion clinico-administrativa, la
imagen médica digital, los sistemas de informacion departamentales,
los distintos servicios de telemedicina, los sistemas de vigilancia de
salud publica o laboral, o los programas de educacion a distancia en
salud; entre otros. A estos servicios hay que afadir varias
necesidades béasicas, como la infraestructura tecnoldgica sobre la
que deben funcionar, la interoperabilidad que permite el intercambio
de datos entre sistemas y las medidas de seguridad y proteccion”.

Es asi que se veran algunas de las funcionalidades y aplicaciones — sistemas
de informacion informaticos/teleméticos - de la Salud Electrénica para los

servicios y sistemas de salud que la conforman.

4.2. Gestion del Proyecto para la Implementacion de los Sistemas

Informaticos de Informacién de la Salud Electrénica

Cualquier programa de Tecnologia de Informacion y Comunicacién (TIC) que se
proyecte, desarrolle e implemente dentro del &area de la salud, debe
primeramente gestionarse. Para tal cometido, “los gestores de proyectos
enfrentan tres criterios genéricos para analizar el éxito o fracaso de los
proyectos. Se trata del cumplimiento de los requerimientos funcionales, del
presupuesto asignado y de la entrega en las fechas comprometidas”
(ORELLANA, 2012, pag. 347).

19 (ROJAS & CARNICERO, Restimen Ejecutivo, 2012, pag. 10).
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Para evaluar el grado de cumplimiento y satisfaccion de los elementos
requeridos de la implementacion de los sistemas de Salud Electronica, David
Rojas y Javier Carnicero, establecen cuatro etapas de gestion del proyecto:
primero, se especifican los procedimientos y estandares de trabajo y actuacion
del personal sanitario; segundo, se definen los mecanismos de medicion,
deteccion de desviaciones y comunicacion detallando sus posibles causas y
efectos; tercero, se evalla la informacion segun los procedimientos y
estandares de trabajo y actuacion del personal sanitario (capacitacion) y como
afecta el cumplimiento de los objetivos establecidos; cuarto, se aplicaran
medidas correctoras redefiniendo los objetivos (ROJAS & CARNICERO, 2012,
pags. 308 - 309).

La infraestructura de los equipos informaticos, donde se implementa el sistema
de Salud Electrénica, deben tener la suficiente capacidad de almacenamiento
de los datos y compatibilidad de los sistemas con otros equipos de la institucion;
proyectandose, ademas, el presupuesto a necesitar dentro la operacion,
mantenimiento, actualizacion, etc. del sistema. También se debe tomar en
cuenta que dichos sistemas sean seguros para los pacientes y los profesionales
— se protejan su privacidad y confidencialidad tanto en la autenticacion, acceso,
disponibilidad e integridad de la base de datos -.

A continuacion se desarrollaran los Sistemas Informaticos de Informacion
Sanitaria, que caracterizan a la Salud Electronica dentro de los servicios de
apoyo a los servicios de salud, (ver Anexo 1).

4.2.1. Sistemas de Informacion de Salud Publica
Los Sistemas de Informacion de Salud Publica, tienen el objetivo de preservar

la salud de la poblacién (monitoreandola), como bien comidn de un Estado, de

forma que son sistemas en constante actualizacion.
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Segun Manuel Galan, el Sistema de Informacién de Salud Publica en general,
requiere de parametros funcionales como: el nimero de personas afectadas, la
gravedad y duracion, el grado de la propagacion y contagio, las secuelas, el
control del agente causal, eficacia de las medidas preventivas, disponibles.
“Ello, con el fin de obtener conocimiento y apoyo a la toma de decisiones para
las actuaciones de preservacion, mejora y control de las enfermedades,
lesiones, discapacidades, muertes y sufrimiento fisico y moral de las
poblaciones” (GALAN, 2012, pag. 254).

Es decir que, dentro del Sistema de Informacion de Salud Publica, se tienen dos
tipos de sistemas: por un lado, el que hace seguimiento de la informacion
poblacional como: nacimientos, defunciones, vacunaciones, morbilidad
hospitalaria; y, por otro lado, el sistema que hace seguimiento de la informacion
de control de epidemias y pandemias. Ambos sistemas servirdn para politicas
publicas de prevencion y vigilancia de la salud de la poblacién.

4.2.1.1. Educacién a Distancia

El servicio de telesalud para la capacitacion o educacion a distancia, pretende
gue tanto estudiantes, profesionales y demas interesados de la medicina, en
zonas geograficas alejadas y/o carentes de recursos humanos, se especialicen.
“Se puede decir que el principio basico de la EAD (Educacién a Distancia) es
permitir el acceso al conocimiento a cualquier persona, en cualquier lugar y en
todo momento” (MORAIS TORRES, DE CAMPOS, DOS CAMPOS, DE
ARAUJO VIERA, & DE SOUZA, 2012, pag. 288).

Para L. R. Guaranys y C. M. Castro?°, sefialan: la educacién a distancia, se
basa en el uso de multimedios, incluyendo la utilizaciéon de material de soporte
impreso en papel, CD, DVD, television, computadoras, internet, videos

didacticos, entre otros; conectados en red, rumbo a la mayor utilizacion de la

20 MORAIS TORREZ, Rosélia (2012), Op. Cit. Pag. 289 - 290.
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transmision en linea de datos, voz e imagen, via satélite o cable de fibra optica,
donde se observd una mayor interaccion entre los alumnos y los centros
productores de ensefianza a distancia, intermediada por el uso de la inteligencia
artificial. “Permite también acceder a la informacién médica a través de
bibliotecas virtuales y seguir cursos de formacion y capacitacion médica
continua por internet” (VARGAS, UGALDE, VARGAS, NARVAEZ, &
GEISSBUHLER, 2014, pag. 360).

En el &mbito de la salud publica, la educacién a distancia en salud es aplicada y
orientada en la atencidbn primaria de los pacientes. “La organizacion
internacional de Médicos Sin Fronteras, considera que los recursos a distancia
constituyen una forma de reducir el ausentismo en el trabajo clinico y de
permitir a los profesionales reciban informacion necesaria” (MORAIS TORRES,
DE CAMPOS, DOS CAMPOS, DE ARAUJO VIERA, & DE SOUZA, 2012, pags.
290 - 291).

4.2.2. Sistemas de Informacién de Salud Laboral

Para Mariano Gallo, existen dos fuentes de informacion para los Sistemas de
Salud Laboral: por un lado, la informacion especifica en el que se contemplan
los accidentes de trabajo, enfermedades profesionales o relativas al trabajo,
incapacidades temporales, incapacidades permanentes y datos de vigilancia y
riesgo de salud laborales. Por otro lado, estarian, las informaciones no
especificas como los procesos oncolégicos contra el cancer, las enfermedades
de declaracién obligatoria como los de transmisién, los registros de mortalidad,
registros de malformaciones congénitas, otras fuentes sanitarias como las
historias clinicas y fuentes auxiliares como los registros de empresas o
trabajadores, censos y otros (GALLO, 2012, pags. 279 - 280).

Segun Mariano Gallo, el Sistema de Informacion de Salud Laboral, estaria

ligada a otras bases de datos como es el de seguridad social, de salud publica,
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seguros, entre otros, que pueden estar almacenados en instancias publicas,
privadas o mixtas. Es decir, la base de datos de los Sistemas de Informacion de
Salud Laboral, podrian estar dispersas, es por eso que se exige que tales

sistemas sean interoperables entre si.

4.2.3. Sistemas de Informacion del Hospital (Salud Clinica)

Los Sistemas de Informacion del Hospital son: “un sistema integrado de
informacion disefiado para gestionar todos los aspectos clinicos (asistenciales),
administrativos y financieros de un hospital. Ademés, permite obtener
estadisticas generales de pacientes, datos epidemioldgicos, de salud laboral y
salud publica, entre otros” (GARCIA, 2012, pag. 51).

El Sistema de Informacién del Hospital coadyuvaria a la gestion administrativa
de los pacientes: desde su identificacion (para evitar su duplicidad), la gestion
financiera de los suministros a necesitar y los recursos humanos donde cada
personal de salud, que quiera acceder al sistema, debe primero autentificarse,
dejando rastros en su intervencion.

En el caso de emergencias el Sistema de Informacion del Hospital, tendria un
subsistema de servicio ambulatorio o de urgencia, donde los pacientes serian
registrados como una consulta mas debido a que éstas no estarian pre-
programadas; sin embargo, pese a ser un proceso ambulatorio el sistema
también debe requerir que se indique al profesional responsable de este
paciente (GARCIA, 2012).

4.2.3.1. Telemedicina

El término Telesalud, comprende la utilizacion de las Tecnologias de

Informacién y Comunicaciéon (TIC) para transferir informacién a distancia sobre
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servicios clinicos de atencion sanitaria, de gestion administrativa a nivel
hospitalario u organizacional y servicios para la capacitacion o educacion.

Para la Organizacion Mundial de la Salud, la Telemedicina es la prestacion de
servicios de salud, por los profesionales de la salud, utilizando las Tecnologias
de Informacion y Comunicacion (TIC) para el diagnostico, tratamiento,
prevencion de enfermedades, lesiones, investigacion, evaluacion y formacién
continua, con el interés de cuidar la salud de los individuos y de las
comunidades donde la distancia es un factor critico (VARGAS, UGALDE,
VARGAS, NARVAEZ, & GEISSBUHLER, 2014, pag. 359).

La Asociacion Norteamericana de Telemedicina, (ATA) también define a la
Telemedicina como “el intercambio de informaciéon médica, desde un punto/sitio
hacia otro, por medio de las comunicaciones electrénicas con el objeto de
mejorar el estado de salud de un individuo” (RICUR, 2012, pag. 171).

La Telemedicina, entonces, permite que la atenciéon en salud sea oportuna y
econdémica, tanto en tiempo y espacio, utilizando las Tecnologias de la
Informacién y Comunicacion (TIC), para monitorear y transferir informacién a
distancia sobre el diagnéstico, tratamiento y prevencion de la enfermedad del
paciente asistido.

Porque, “las herramientas que se utilizan en Telemedicina permiten que un
meédico localizado en un centro alejado (en un area periférica o rural) de un
centro de referencia (situado en un area urbana), pueda realizar consultas a
distancia con sus colegas para resolver un caso clinico complicado, confirmar
una sospecha diagnéstica o preguntar por el tratamiento mas adecuado”
(VARGAS, UGALDE, VARGAS, NARVAEZ, & GEISSBUHLER, 2014, pag. 360).
Los servicios médicos clinicos de la Telemedicina pueden brindarse en tiempo
real o en tiempo diferido. En tiempo real, la Telemedicina permite que la
consulta del profesional médico con su paciente asistido, sean accedidos en el
acto sin la presencia fisica sino virtual de los interesados, a través de

videoconferencia. En tiempo diferido, la Telemedicina permite que la
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transmision de datos o informacion clinica en texto o imagen puedan ser
accedidos en distintos tiempos, después de la atencibn médica, no siendo su
urgencia un requisito sino que su adquisicion sirve para una descarga posterior
(RICUR, 2012).

Para algunos autores, la Telemedicina en tiempo real, es mas costoso que la
telemedicina en tiempo diferido. En tiempo real se requiere de un ancho de
banda superior a 300 Kbps; mientras que en tiempo diferido, que cubre el 80 al
90% de los casos, no cubre emergencias y es mas econémico (AYUDA EN
ACCION & PROCOSI, 2013, pag. 29).

En ambos casos, el desarrollo tecnoldgico en aplicaciones de comunicacion vy el
desarrollo tecnolégico de los equipos de salud, coadyuvan a que la consulta,
diagnéstico, tratamiento y prevencion de la salud del paciente asistido, sea mas
certera y rapida, como por ejemplo, la telecirugia que es la intervencién
quirdrgica a distancia mediante la cirugia robética asistida®®.

Es decir, dentro de la Telemedicina se incluyen varias especialidades médicas
de asistencia a distancia como son: la teleconsulta, la teleasistencia, la
teleenfermeria, la telepsiquiatria, la telepediatria, la teleradiologia, la
telecardiologia, la teleoftalmologia, la teledermatologia, la telecirugia, la

telepatologia y la televigilancia, entre muchos otros.

4.2.3.2. Historia Clinica Electrénica (HCE)

A de entenderse por Historia Clinica Electrénica (HCE), como aquel sistema
gue contiene los datos, diagndstico, tratamiento y prevencion clinica asistencial
de cada paciente, en soporte electronico.

Los documentos escritos como graficos de la historia clinica se hallan,

digitalizados y telematizados en soporte electronico; la digitalizaciéon y

21 “sy popularidad crecié a partir de la publicacién en la revista Nature de la famosa cirugia transatldntica
ocurrida en 2001 donde se realizd una colecistectomia laparoscépica en una paciente en Estrasburgo,
Francia asistida desde la ciudad de Nueva York” (RICUR, 2012, péag. 185).
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telematizacion de estos documentos electronicos permite que su acceso se
restrinja al personal autorizado mediante su autentificacion evitando, de ese
modo, su posible alterabilidad o pérdida de informacion.

Una de las ventajas que presenta la Historia Clinica Electronica (HCE) es que
contiene la informacion Unica e inequivoca de cada paciente, evitando asi la
duplicidad de su informacion.

Fernan Gonzales y Daniel Luna, sefalan:

“Para que la implantacion de la HCE sea eficaz deben cumplirse
diversos requisitos: identificacion univoca de personas, adopcion de
modelos corporativos de representacion de la informacion clinica,
utilizacion de estandares para la interoperabilidad de sistemas,
presentacion adecuada de la informacién clinica, usabilidad de las
aplicaciones informéticas, cumplimiento de la legalidad vigente,
seguridad de la informacion” (GONZALES BERNALDO DE QUIROS
& LUNA, 2012, pag. 75).

4.2.3.3. Gestion de Peticiones de Pruebas Clinicas

Todo proceso asistencial comienza con el diagnostico de la enfermedad del
paciente; es asi que, la Gestion Electronica de Peticiones Clinicas asume su
apoyo englobando las variadas pruebas clinicas que se puedan desarrollar al
individuo, evitando su redundancia, mediante la solicitud de pruebas en
coordinacién con los servicios y departamentos que otorguen los resultados. El
concepto de prueba, sefiala David Rojas, debe entenderse como un proceso de
diagndstico concreto solicitado por el médico responsable del paciente y dirigida
a uno o varios especialistas a cargo (ROJAS, 2012, pag. 98).

La Salud Electrénica dentro de la Gestion Electronica de Peticiones Clinicas,
centraliza el control del proceso de diagnéstico en coordinacion con otros
sistemas, implicados como son la Historia Clinica Electronica (HCE) de cada
paciente, la identificacién de los profesionales que lo asisten, etc., mediante una

infraestructura de comunicaciones que garanticen su seguridad en el
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intercambio y el control de calidad de los datos requeridos. Toda esta
informacion, servira al servicio de salud en general a formar estadisticas de
informacion que coadyuven a la buena administracion del sistema, satisfaccion

del usuario y las auditorias.

4.2.3.4. Sistema de Informacién de Laboratorio Clinico

En el aspecto asistencial, sefiala Antonio Lépez, los Sistemas de Informacion
del Laboratorio Clinico se dividen en tres aspectos: “los aspectos preanaliticos
(solicitud, cita, obtencion de muestras, preparacion, transporte, fraccionamiento
y distribucién), en los aspectos analiticos (procesamiento, gestion de equipos y
rutas, control de calidad, validacion técnica) y en los aspectos postanaliticos
(validacion clinica, edicion de informes, distribucion, archivo de muestras)”
(LOPEZ, 2012, pag. 109).

El trabajo del laboratorio clinico en soporte papel, comienza con la solicitud y
termina con el informe. Pero con el desarrollo de la Salud Electronica apoyado
en las Tecnologias de Informacion y Comunicacion (TIC), los Sistemas de
Informacién del Laboratorio Clinico no son sélo registro de peticiones, sino que
participan desde la intervencion, los resultados hasta la investigacién (a nivel

cientifico y epidemiolégico).

4.2.3.5. Gestion de la Imagen Médica Digital

La Gestion de la Imagen Médica Digital, dentro de los departamentos de
diagnodstico por imagen de los servicios de salud, ofrecen soportes técnicos y
tecnolégicos desde la citacion, la produccion de los examenes, el
almacenamiento, el diagndstico y su consiguiente informe, tanto para imagenes
endoscopicas, ecogréficas, electrocardiogramas, rayos X, etc., no requiriendo

Su repeticion por causa de extravio o por su solicitud multiple que afectarian la
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salud del paciente, por la constante exposicion a la radiacion (MARTINEZ &
CHAVARRIA, 2012).

Los resultados de la imagen médica digital, una vez firmado el informe por el
meédico responsable, serian integrados a la Historia Clinica Electrénica (HCE)
del paciente, quedando a disposicion de los médicos a cargo para su
correspondiente diagnostico y tratamiento.

Entre las Compafias especializadas en sistemas de imagenes médicas
digitales, que han creado protocolos estandarizados, se tienen a la DICOM
(Digital Imaging and Communication in Medicine) y al HL7 (Health Level 7), para
que el soporte de la imagen médica digital llegue de forma integra y sin
interrupciones mediante estandares de interoperabilidad.

Segun Albert Martinez y Miguel Chavarria, los beneficios de la Gestidon de la
Imagen Médica Digital, en términos de reduccién de costos, son: la eliminacion
de las placas radiolégicas (el soporte fisico), reduccion del espacio de
almacenamiento, desaparicion de la operativa con las placas radiolégicas
(utilizacion de magquinas reveladoras, liquidos y tiempo de revelacién),
reduccion de personal técnico y administrativo para su transferencia y reduccién
en la repeticion de examenes (MARTINEZ & CHAVARRIA, 2012, pag. 167).

4.2.3.6. Gestion de la Farmacoterapia y las Recetas Médicas

Electrdnicas

Segun Nieves Martin y Judit Ceruelo, existen diferencias funcionales a la hora
de aplicar la Gestion Electrénica de la Farmacoterapia, con la forma de acceder
a los medicamentos mediante la prescripcion de la Receta Médica Electrénica.

Es decir, la Gestion Electronica de la Farmacoterapia se basa en las actividades
clinicas y de gestion del servicio de salud para garantizar la obtencion, calidad y
buena utilizacion del medicamento por parte del paciente, garantizando asi la

continuidad de su asistencia médica. Las Recetas Médicas Electrénicas, en su
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caso, tienen dos formas de prescribir y dar acceso a los medicamentos dentro
del sistema de salud: una es en la obtencién del medicamento, a través del
departamento de farmacia y la otra, en la obtencién del medicamento a través
del tratamiento intrahospitalario.

En ambos casos, lo que se quiere es optimizar los “elementos de la cadena del
medicamento: adquisicién, prescripcion, dispensacién, administracion,
facturacion y explotacion de la informacion para la toma de decisiones
asistenciales, de gestién y econdémicas” (MARTIN & CERUELO, 2012, pag.
210).

4.2.4. Salud Mévil para Atencién Primaria

La Organizacion Mundial de la Salud (OMS) define a la Salud Mévil “como la
aplicacion de dispositivos moviles, como teléfonos moviles, dispositivos de
monitorizacion de pacientes, asistentes personales digitales y otros aparatos
inalambricos a la practica médica y la salud publica”?2.

El informe “New horizons for health through mobile technologies” de la OMS
clasifica, las aplicaciones de tecnologias méviles para la salud en cinco
categorias (CURIOSO VILCHEZ, 2014, pags. 301 - 307):

1. Comunicacién entre personas y servicios de salud; mediante centrales
de llamadas telefénicas de ayuda o soporte y consejeria para temas de
salud sexual y reproductiva, enfermedades infecciosas, salud mental,
promocién de la salud, emergencias y desastres, entre otros.

2. Comunicacion entre servicios de salud y personas; mediante mensajes
de texto o de voz que ayuden a los pacientes a recordar la toma de sus
medicamentos, recordar sus citas programadas con el médico, darles
informacion relacionada a su enfermedad, y promover estilos de vida

saludable mediante programas y camparfas de salud.

22 CURIOSO VILCHEZ, Walter H. (2014), Op. Cit., pag 300.
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3. Comunicacion entre profesionales de la salud; mediante mensajes de
texto, voz, datos, imagenes o videos como la telemedicina moévil de
comunicacioén o consulta entre profesionales de la salud acerca de sus
pacientes y asistencia médica a pacientes con enfermedades cronicas
que viven en su casa.

4. Monitoreo de salud y vigilancia; mediante centrales de Illamadas
telefonicas, mensajes de texto, formularios electronicos o0 sensores
remotos donde se hacen encuestas de salud, monitorizacion de
enfermedades, condiciones epidemiolégicas, monitoreo de pacientes.

5. Acceso a la informacion; mediante mensajes de texto y acceso a internet,
donde se provee de informacién a articulos y publicaciones relacionadas
con las ciencias de la salud.

Un ejemplo del uso de la Salud Maovil para Atencion Primaria, es el “proyecto de
cibersalud de México, Vidanet, en el cual se ayuda a los pacientes de VIH/sida
enviandoles mensajes de texto para recordarles que deben tomar la medicacién
antiviral, acudir a sus citas médicas y mantenerse al dia en sus pruebas de
laboratorio” (OMS, Organizacién Mundial de la Salud, 2012, pag. 14), proyecto
que ha sido calificado de fructifero por la OMS.

Para Walter H. Curioso V., la Salud Moévil para Atencién Primaria, ayuda a que
la asistencia médica llegue a poblaciones alejadas, disminuya la brecha de
acceso a los servicios y recursos humanos médicos especializados, elevando la
efectividad de los programas de salud publica e investigacion; ademas,
promueve la salud, previene enfermedades, diagnostica y brinda soporte para el
manejo de enfermedades infecciosas y crénicas aumentando la efectividad y
calidad de los servicios de salud a un costo potencialmente bajo (CURIOSO
VILCHEZ, 2014, pags. 310 -311).

4.3. Estandares de Interoperabilidad para la Salud Electrénica
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La Asamblea Mundial de la Salud, en su Resolucion N° 66, sobre e-Salud,

sefiala la importancia para que los datos y la informacién en la salud estén

estandarizados, precisos y oportunos para el funcionamiento de los sistemas de

salud y servicios, subrayando la seguridad de dicha informacién, y la proteccion

de la privacidad de los datos clinicos, ante la necesidad de las TIC's en las

intervenciones de salud y que los dominios de nombres vinculados a la salud

protejan la salud publica y los objetivos globales (OPS, Organizacion

Panamericana de la Salud, 2013).

Entre los Estandares Informéticos de Interoperabilidad, creados para la

seguridad de los sistemas de informacion de la Salud Electrénica se tienen:

1) Estandares o Normas Internacionales:

1.1)

1.2)

Clasificacion Internacional de Enfermedades (CIE) de la
Organizacion Mundial de la Salud (OMS), para promover la
comparaciébn a nivel internacional de la recopilacion,
procesamiento, clasificacion y presentacion de estadisticas de
mortalidad y morbilidad. La version mas actualizada es la CIE-
10.

La Organizacion de Estandarizacion Internacional (ISO)
TC-215, ha sido creado para promover la interoperabilidad
entre sistemas independientes no sélo en la prestacion de
asistencia sanitaria, sino también para la prevencion de
enfermedades y la promocion del bienestar, la salud publica y
su vigilancia, coadyuvar a la investigacion clinica relacionada
con el servicio de salud, asi como su mantenimiento en
actualizacion y administracion de cambios. El ISO TC-215,
trabaja en las siguientes areas: de mensajes y comunicacion,
de representacién de conceptos médicos, de seguridad, de
coordinacion de modelado, de historias clinicas e imagenes

biomédicas.

59



2) Estdndares o Normas Regionales

2.1)

Como Normas Regionales, se tienen a las normas europeas
elaboradas por los Organismos Europeos de Normalizacion
(CEN, CENELEC, ETSI), y preparadas con la participacion de
representantes acreditados de todos los paises miembros. La
version CEN/TC 251 EN 13940, es una norma europea del
Comité Europeo de Normalizacion (CEN), que define los
conceptos y los procesos utilizados durante las actividades de

atencion sanitaria continuada de los pacientes.

3) Estandares o Normas Nacionales

3.1)

3.2)

AENOR en Esparia; la AENOR es el organismo reconocido por
la Administracion Publica para desarrollar las actividades de
normalizacion oficial y aprobacién mediante las normas UNE
(Una Norma Espafiola) para la salud.

ANSI en Estados Unidos; se encuentra la American National
Standard Institute (ANSI), que es el organismo oficial que
coordina las actividades nacionales de normalizacion en
informatica para la salud, mediante el Healthcare Informatics
Standards Planning Panel (HISPP), que coordina Ila
participacion de estandares de otras organizaciones

independientes como el HL7, entre otros.

4) Estandares o Normas “de facto”

4.1)

La DICOM (Digital Imaging and Communication in Medicine),
gue en espafiol se llama Imagenes Digitales y Comunicacion
en Medicina, es un Estandar de comunicacion que facilita la
Interoperabilidad, entre dispositivos de imagen médica digital
de diversos fabricantes.

La DICOM, es una norma de la industria creada por el Colegio

Americano de Radib6logos (ACR) y la Asociacion de nacional
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4.2)

4.3)

de fabricantes de equipos eléctricos (NEMA) que facilita el
intercambio y procesamiento de imagenes medicas en formato
digital. La version actual es la DICOM PS.3.0-20009.

La norma Health Level 7 (HL7) comenzd en 1987 como una
iniciativa de intercambio de informacion electronica de los
Estados Unidos, convirtiéndose en un estandar de facto. Es asi
que, el HL7 se convirtid en una organizacion sin fines de lucro,
dedicada al desarrollo de estandares que minimizan las
incompatibilidades entre sistemas en el campo de la
informacion sanitaria como mensajeria, documentos clinicos y
soporte de decision, permitiendo la interaccién y el intercambio
productivo de datos entre aplicaciones heterogéneas,
independientemente de su plataforma tecnolégica o de su
lenguaje de desarrollo.

Entonces, la palabra “Health” se relaciona al area de trabajo de
la organizacién que es la Salud y las palabras, “Level Seven

k24

Inc.” hacen referencia al Ultimo nivel del modelo de
comunicaciones para interconexion de sistemas abiertos (Open
Systems Interconnection) reconocido por ISO.

Existen diferentes versiones, la version HL7v2.x define la
especificaciéon de interoperabilidad para el envio y recepcion de
eventos de atencion sanitaria y de consultas en forma de
mensajes.

El SNOMED CT (Systematized Nomenclature of Medicine,
Clinical Terms), que es un Estandar de Interoperabilidad
Semantica, contiene mas de 300.000 términos, mediante
nomenclaturas sistematizadas, que permiten el intercambio de
informacion clinica. EI SNOMED-CT ha sido desarrollado por la

Organizacion Internacional de Desarrollo de Normas de
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Terminologia Sanitaria (IHTSDO, International Health
Terminology Standards Development Organization) que
incorpora codigos de diagnésticos, tratamientos y
procedimientos aplicados durante los procesos de asistencia.
Los estandares de interoperabilidad de la Salud Electronica, en general, tienen
como principales objetivos de: primero, proteger los datos sanitarios donde sélo
el personal autorizado tiene acceso; segundo, que dicha informacién no sea
alterada, eliminada o destruida y se transfiera de forma integra; tercero, que
esté disponible en tiempo oportuno sin importar las limitaciones espaciales. Los
estandares informaticos de interoperabilidad “de facto”, comunmente lo que
pretenden es que la tecnologia en salud de los fabricantes sea compatible con

los demas dispositivos informaticos de los servicios de salud.

4.4. Proteccion Legal de la Privacidad/Confidencialidad de la informacion

de las Personas en el Servicio de Salud

Cuando se refiere a la proteccion de datos, ésta implica la proteccién que se le
debe otorgar a la informacion de salud de la persona (datos, diagnéstico,
tratamiento, rehabilitacion) que ha sido asistida sea para fines de atencion,
seguridad social, salud publica. De lo contrario las funciones y aplicaciones de
los sistemas de informacion de la Salud Electrénica incurririan en falta grave a
uno de los derechos fundamentales de la humanidad que es el Derecho a la
Intimidad.

En principio, “se define “privacidad” de la informacién como un concepto general
que remite al derecho tanto individual como publico a poder ocultar a la
comunidad cierta informacion. La idea de “confidencialidad”, por su parte, tiene
gue ver con las relaciones y también con las normas que gobiernan el
intercambio de informacién dentro de ellas” (OMS, Organizacion Mundial de la
Salud, 2012, pag. 15). Es decir, el término Privacidad se halla inmerso al ambito
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axiologico como aquel derecho que tiene toda persona a ocultar al publico la
informacion sobre su salud. Mientras que el término Confidencialidad es de
caracter mas administrativo en cuanto se halla mas ligado al manejo de la
informacion sanitaria de cada individuo.
Pese a existir una distincion en ambos términos, legalmente se protegen tanto
la Privacidad como la Confidencialidad de la informacion sanitaria de cada
persona contendida en los documentos escritos e iconograficos.
La Declaracion Universal de Derechos Humanos del 10 de diciembre de
1948, sefiala: Nadie ser& objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de atagues a su honra o0 a su
reputacion (Art. 12). En este caso la salud estaria protegida dentro el concepto
de vida privada.
Sin embargo, el Convenio 108, del Consejo de Europa, de fecha 28 de enero
de 1981, Para la Proteccion de las Personas con Respecto al Tratamiento
Automatizado de Datos de Caracter Personal, es la primera norma juridica
gue expresamente prohibe el tratamiento automatizado de los datos médicos
salvo el derecho interno prevea garantias adecuadas.
En consecuencia, el Convenio 108, que no es vinculante, legitima el
tratamiento automatizado de datos de todo individuo, con independencia de su
nacionalidad o lugar de residencia, de forma que se garantice el respeto de los
derechos humanos, bajo los siguientes principios (ORGANIZACION MUNDIAL
DE LA SALUD, 2012, pag. 28):

e Los datos objeto de tratamiento automatizado se obtendran y trataran

leal y legitimamente;
e Los datos se registraran para finalidades determinadas y legitimas;
e Los datos no se utilizaran de una forma incompatible con dichas
finalidades;
e Los datos se conservaran durante un periodo de tiempo que no exceda

del necesario para dichas finalidades;
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e Los datos se registraran de forma adecuada, pertinente y no excesiva en
relacion con dichas finalidades;

e Los datos seran exactos.
Si no se cumplieran alguno de éstos principios, el Convenio 108 da lugar al
derecho de toda persona a acceder a los datos que la conciernen y a obtener
su rectificacion o supresion cuando hayan sido tratados ilegitimamente.
En 1994, la Organizacion Mundial de la Salud (OMS) aprobd una declaracion,
en la cual alentaba a todos sus Estados Miembros a aprobar leyes o
reglamentos en los que se especificaran derechos, prerrogativas y
responsabilidades de los pacientes, profesionales de la salud vy
establecimientos de atencidn sanitaria con respecto al caracter privado de los

datos médicos, en su articulo 4, sefiala?3:

4.3 Debe protegerse toda informaciéon que permita identificar al
paciente. La proteccion de los datos debe ser acorde con el sistema
utilizado para almacenarlos. También deben protegerse las
sustancias humanas a partir de las cuales se puedan obtener datos
identificatorios.

4.5 El paciente tiene derecho a exigir que se rectifiquen, completen,
supriman, aclaren y/o actualicen datos personales o médicos que le
conciernan 'y que sean inexactos, incompletos, ambiguos u
obsoletos, o que no guarden relaciéon con su diagndstico, tratamiento
y atencion.

4.6 No puede haber injerencia alguna en la vida privada y familiar de
un paciente a menos que se pueda justificar su necesidad con fines
de diagnéstico, tratamiento o atencion del paciente, y Unicamente en
tal caso.

4.7 Solo se pueden llevar a cabo intervenciones médicas cuando se
muestre el debido respeto de la privacidad de la persona. Esto
significa que se puede realizar determinada intervencion solo en
presencia de las personas que sean necesarias para efectuarla,
salvo consentimiento o solicitud del paciente en otro sentido.

4.8 Todo paciente ingresado en un establecimiento de asistencia
sanitaria tiene derecho a esperar que las instalaciones fisicas
garanticen su privacidad, en especial cuando el personal de salud le

23 (OMS, Organizacién Mundial de la Salud, 2012, pag. 29)
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dispense cuidados personales o lo someta a exadmenes o
tratamiento.

Siendo que, una de las caracteristicas de la Historia Clinica (HC), es de ser un
documento con informacion concerniente a la salud del individuo asistido por el
sistema de salud, las leyes le otorgan el derecho de protegerlos o rectificarlos,
completarlos, suprimirlos, aclararlos y/o actualizarlos si vulneran su privacidad.
La Constituciéon Politica del Estado Plurinacional de Bolivia abre paso a la
Accion de Defensa de Proteccion a la Privacidad en el caso en que se viole la
privacidad personal (sobrentendiéndose que esta implicita la afectacion de la
informacion sobre la salud del individuo): Toda persona individual o colectiva
gue crea estar indebida o ilegalmente impedida de conocer, objetar u obtener la
eliminacién o rectificacion de los datos registrados por cualquier medio fisico,
electronico, magnético o informético, en archivos o bancos de datos publicos o
privados, o que afecten a su derecho fundamental a la intimidad y privacidad
personal o familiar, 0 a su propia imagen, honra y reputacion, podra interponer
la Accion de Proteccién de Privacidad (Art. 130 num. I).

La Salud Electrénica, que tiene funciones y aplicaciones relacionadas,
principalmente, a los datos clinicos de prevencion, diagnéstico, tratamiento y
monitorizacion del paciente, es decir a su Historia Clinica Electronica (HCE),
debe cumplir con medidas de seguridad y proteccion en el intercambio de
datos de sistema a sistema (estandares de interoperabilidad) y medidas de
seguridad y autenticacion para su acceso, transferencia y disponibilidad.
Porque, la Historia Clinica Electronica (HCE) es un documento multidisciplinario
primordial que consolida a la Salud Electronica ya que sobre ella intervienen
todos los demas sistemas de informacion.

A continuacion se desarrollara lo que es la Historia Clinica (HC) la Historia
Clinica Electronica (HCE) y la Historia De Salud Electronica (HSE), en sus
diferentes soportes y caracteristicas, para comprender mejor a éste tipo de

Documento valido para el Derecho.
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CAPITULO V
HISTORIA CLINICA (HC) E HISTORIA CLINICA ELECTRONICA (HCE)

5.1. Antecedentes

La informacién sobre la salud de un paciente, se encuentra almacenada en un
registro a la que se le ha dado varias denominaciones como historia clinica,
ficha clinica, registro médico, registro de salud, expediente clinico, expediente
médico, prontuario médico, etc. Sin embargo, todas estas acepciones se
refieren al conjunto de documentos escritos y/o iconogréaficos, que contienen la
evolucion clinica del paciente a lo largo de su proceso clinico asistencial.

Las prehistorias clinicas, son el almacén de informacion clinica mas antigua que
fue hallada. En los papiros de Edwin Smith y Ebers, su contenido clinico se
basa en descripciones y prescripciones quirdrgicas de heridos de guerra y su
tratamiento con remedios magicos; otro hallazgo, fueron las lapidas votivas, en
el templo de Epidauro (Grecia), con el nombre y la dolencia del enfermo
descubiertas (FALAGAN MOTA & NOGUEIRA FARINA, 2003).

En el siglo V a.C., se dice que Hipdcrates en sus viajes conoce, con Pitagoras,
la ciencia matemética y ejerce en los templos Egipcios la medicina para luego
fundar una escuela de medicina, separada de otras ciencias, donde se recopila
el “Corpus hippocraticum”, cuyas primeras 42 Historias Clinicas (HC)
completas, se encuentran en “Las Epidemias | y llI” del mismo Corpus. Para
Hipocrates todos los enfermos se parecen, por el sélo hecho de estar enfermos
pero unos se parecen mas que otros por la forma de como estan enfermos,
llamandolos a éstos “Eidos”. Entonces, un meédico hipocratico analizaba las
semejanzas de un enfermo con otro, llamando a éste proceso de comparacion
“Tropos”. Para la escuela hipocratica al enfermo se lo veia desde dos puntos de
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vista: el del médico “semion” o signo y el del paciente “pathema” o sintoma vy
que ambos constituyen el “nousos” o la forma de enfermar de cada paciente
que eran ordenados en grupos o “Katastasis”. Agregados la numeracion del
enfermo dentro de su grupo, su mencion nominal, su localizacién social, sus
datos anamnésicos o antecedentes, el dia a dia del curso de la enfermedad,
etc. y concluidos con la “Katarsis” (purificacion) o “Thanatos” del paciente
(muerte no violenta) constituian la Historia Clinica (HC) que al ser ordenados y
catalogados convierten a la medicina en ciencia.

A mediados del siglo XllI, se obliga a la poblacion al estudio de la medicina en
las Universidades, que para su ejercicio practico utilizaron las Historias Clinicas
(HC) de Hipdcrates como documento escrito en forma de “consilium”, que
contenian, ademas, los consejos de los médicos mas adiestrados y se
diferencia por la enumeracion de los sintomas y el diagnéstico diferencial. Cada
‘consilium” estaba formado por cuatro apartados: la “Primera Sectio” o
“Epigrafe”, donde se nombra al paciente y sus sintomas que son enumerados,
la “Segunda Sectio” que esta dividida en “Sumae”, “Capitula” y “Sermones” y
que recoge la discusion de cuestiones etioldgicas, fisioldgicas, patogénicas y
terapéuticas.

En el siglo XV, las Facultades de Medicina exigen como requisito, para la
licenciatura, la formacién practica mediante visitas a enfermos, bajo direccion
técnica. En el siglo XVI surgen las “Observatio”, cuya preocupaciéon se enmarca
con los “casus” o las descripciones de nuevas enfermedades, haciendo de la
HC, un documento que relata las enfermedades de forma precisa, objetiva y
con una reflexién diagndstica y sus indicaciones terapéuticas. Con Sydenham
(1624-1689), médico inglés, se redactan las “Observationes medicae”, se
ordenan los casos clinicos en especies, enfatizando su estudio mas en los
sintomas (agudo y crénico y el tiempo en que aparecen), que en las teorias

médicas, clasificandolos en patognomédnicos o propios de la enfermedad y
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accidentales o afiadidos por la naturaleza como edad, sexo, temperamento,
otras enfermedades, etc.

En el siglo XVII, se hace mas usual la practica de la autopsia, que se origind en
Alejandria en el siglo 11l a.C., como el final de la Historia Clinica (HC) mediante
el informe anatomopatoldgico, cuyo diagnostico “postmortem” llega a un
hallazgo confirmatorio o rectificador que es un diagnostico explicativo.

Para el siglo XVIII se desarrolla el “método anatomoclinico” que diagnostica la
enfermedad, segun la lesiébn anatomica para hallar el dato explicativo
“premortem”.

El siglo XX, que se caracteriza por su avance tecnolégico y cientifico, se crea
una Historia Clinica (HC) por paciente y a ello se suma la apariciéon de los
examenes complementarios como los de laboratorio, diagndéstico por imagenes,
etc., y que a raiz de la Segunda Guerra Mundial, adquieren gran importancia
por el profesional en enfermeria, dedicado a proporcionar los cuidados
necesarios del paciente para recuperar y mantener la salud, originando los
registros de enfermeria y diferenciandolos al de la Historia Clinica (HC). A fines
de 1960, se estructuran la informacién médica por medio de listas de problemas
y evoluciones que han permitido que se informaticen con la aparicion de las
computadoras (GONZALES BERNALDO DE QUIROS & LUNA, La Historia

Clinica Electroénica, 2012).

5.2. Historia Clinica (HC)

‘La parte fundamental de la historia clinica, es la narracion
patogréafica y ésta debe ser idonea, integra, clara, precisa y elegante,
ajustada a la realidad que trata de describir (...), generalmente la
enfermedad de un ser humano (FALAGAN MOTA & NOGUEIRA
FARINA, 2003, pag. 86).

La Historia Clinica (HC) es el conjunto de documentos escritos y/o iconogréaficos

que contienen la informacion sanitaria de una persona asistida por el personal
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de salud?*. Es decir, la informaciéon sanitaria de un paciente se encuentra
registrada dentro de su Historia Clinica (HC), que es testimonio de las
actividades y prestaciones de servicio que brinda el sistema de salud, sea
publico, mixto o privado, de atencién primaria o de atencién especializada?.

En algunos paises la Historia Clinica (HC) es parte del conjunto de documentos
de informacion clinica, consolidados en un solo expediente clinico o expediente
meédico, como se los denomina. En cualquier caso, la Historia Clinica (HC) se
halla relacionada con los demas servicios de salud, como los de salud publica,
salud laboral, farmacia, laboratorios clinicos, de diagndstico por imagen, entre
otros (FALAGAN MOTA & NOGUEIRA FARINA, 2003).

5.2.1. Contenido Basico de la Historia Clinica (HC)

Cada Historia Clinica (HC) se diferencia de otra por el contenido e informacién
gue integra de cada paciente, mediante la intervenciéon de cada profesional
médico, quien es el que registra los datos, diagndstico, tratamiento y
rehabilitacion clinica asistencial del paciente. Para tal entendido y con el
objetivo de evitar redundancias y consolidar mejor la informacién clinica, los
centros de salud han planteado su propio modelo de Historia Clinica (HC) que,

para Pilar Mazén y Javier Carnicero, los datos mas pertinentes que anota el

24 Para José Falagan y Javier Nogueira, denominan al personal de salud como los profesionales sanitarios
que son conformados por equipos de composicion multidisciplinar (médico, enfermera, asistente social,
psicélogo, entre otros), donde cada uno de ellos realiza una parte fundamental del todo que resultara la
asistencia sanitaria (FALAGAN MOTA & NOGUEIRA FARINA, 2003, pag. 91).

%5 En Bolivia existen Tres (3) Niveles de atencién en Establecimientos de Salud: PRIMER NIVEL o puerta de
entrada al sistema de salud de atencidn integral, intercultural de salud, docencia asistencial e
investigacion, gestidn participativa y control social de la salud; SEGUNDO NIVEL que ofrece servicios de
medicina general, odontologia y especialidades de medicina interna, ginecologia y obstetricia, cirugia
general y pediatria, anestesiologia y otras; y, TERCER NIVEL conformada por hospitales e institutos,
ofrece servicios ambulatorios y de hospitalizacion en especialidades, subespecialidades, apoyo en
diagnéstico y tratamiento, funciones de docencia asistencial e investigacion (BOLIVIA, 2013, pag. 22).
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galeno en el historial clinico de su paciente y que se hacen relevantes a la hora

de hacer el control respectivo sobre el estado de su salud son?®:

a)

b)

d)

f)

Datos personales como: nombre (s), apellidos, nuamero de
documentacion personal, fecha y lugar de nacimiento, sexo, estado civil,
profesion, ocupacion y domicilio. En caso de ser un menor de edad,
nombre o nombres de los padres o tutores.

Datos de identificacion del centro de salud.

Datos clinicos como: antecedentes personales y familiares de interés,
anamnesis, exploracion fisica, 6rdenes de exploracion diagndstica,
diagndstico de presuncion.

El consentimiento escrito del paciente o su representante legal, para el
ingreso, la practica de los procedimientos quirdrgicos, las exploraciones
especiales y otros como la utilizacion de la Historia Clinica (HC) para
fines distintos al asistencial.

Procedimientos y datos diagnosticos y terapéuticos (analisis,
radiografias, exploraciones y tratamientos médico y quirlrgico).

Toda historia clinica debe estar normalizada en su estructura fisica y
l6gica para facilitar su uso por el personal sanitario autorizado y permita
obtener dicha informacién para fines administrativos, estadisticos y de
evaluacion de la calidad. Su formato debe contener letras escritas
nitidamente o a maquina, ademas de ser fechada y firmada por el

personal sanitario que lo asistio para su identificacion.

La consolidaciéon de los datos precedentes permiten al propio sistema nacional

de salud, evaluar y plantear politicas de mejoramiento del servicio como: la

prestacion de cuidados de salud, la gestiobn de los servicios, la observacion

sobre las necesidades y falencias del servicio, la asignacion de recursos

mediante evaluacion y seguimiento, el fomento a la investigacion, seguimiento

epidemioldgico para plantear politicas publicas, etc.

26 (MAZON RAMOS & CARNICERO GIMENEZ DE AZCARATE, 2001, pags. 21 -22)
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5.2.2. Funciones y Finalidades de la Historia Clinica (HC)

Todo documento contiene, informacidn que representa un hecho o acto que

fundamenta una determinada realidad que, para efectos legales, constituyen en

prueba literal?”. La Historia Clinica (HC) cumple cinco (5) funciones o

finalidades?®:

Asistencial, la Historia Clinica (HC) registra y monitorea las
intervenciones de asistencia médica, de enfermeria, farmacologia
mediante recetas médicas, y otros procedimientos aplicados, dando fe de
su continuidad o no continuidad;

Docencia, la informacion contenida en la Historia Clinica (HC) sirve
como instrumento de ensefianza y aprendizaje de casos clinicos, dentro
de su proceso asistencial para la capacitacion de recursos humanos en
salud;

Investigacion, la consolidacién de la informacién contenida en las
Historias Clinicas (HC) es fuente de datos que determinan la patologia y
el tratamiento respetivo del paciente; también, son fuentes de datos para
la programacion, control y evaluacibn de casos epidemiol6égicos
prevalentes y para el estudio e informacion de condiciones patologicas
especiales o frecuentes poblacionales;

Gestion, la Historia Clinica (HC) registra las intervenciones de cada
profesional de salud, que prestan servicios a los pacientes, y registra los
recursos que se emplean coadyuvando, a su mejor administracion,

evaluacion y planificacion;

27 Como afirma Carlos Morales Guillen (MORALES GUILLEN, 1982, pdag. 1351), ver CAPITULO Il
Documento escrito.

28 (GONZALES BERNALDO DE QUIROS & LUNA, 2012, pag. 77; LUNA OROSCO EDUARDO & CARRASCO,
2008, pag. 7).
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Juridico Legal, el registro e informacién contenida en la Historia Clinica
(HC) se constituye en un documento que evidencia lo acontecido con el
paciente, las actuaciones del personal y las responsabilidades de la
institucion sanitaria, que sirven como constancia y prueba dentro de una

accion legal;

En Bolivia, la Norma Técnica Para el Manejo del Expediente Clinico, en su

articulo 7, agrega ademas, como finalidades los siguientes (BOLIVIA, 2008):

Informacidn, proporciona datos para la aplicacion y cumplimiento de las
multiples funcionalidades del Sistema Nacional de Salud;
Administracion, aporta datos imprescindibles para el manejo
administrativo y financiero de las instituciones, subsectores prestadores
de servicios y el propio Sistema de Salud;

Control de Calidad Asistencial, se puede verificar el cumplimiento de
las normas y protocolos que se enmarquen en la calidad de la atencion;
Comunicacion, los registros logran (o posibilitan) el intercambio
comunicacional de opiniones y experiencias del personal de salud que

participa en la atencion del paciente.

5.2.3. Principios Eticos de la Medicina en el Proceso Asistencial

La informacion contenida en la Historia Clinica (HC) va de la mano de ciertos

principios de ética médica, en concordancia con la privacidad/confidencialidad

de la informacion de salud de cada persona asistida.

Segun Beauchamp y Childress, en sus célebres Principios de Etica Biomédica?®

gue es un referente de la deontologia médica para el mundo, sefiala cuatro (4)

principios fundamentales de la ética de la medicina:

1) Principio de autonomia, donde el personal de asistencia sanitaria y los

sistemas de salud deben respetar la capacidad de decision de las

2 OMS, Organizacién Mundial de la Salud (2012), Ob. Cit., Pag. 19.
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2)

3)

4)

a)

b)

personas autébnomas y procurar que todo individuo pueda tomar
decisiones razonadas y con conocimiento de causa;

Principio de beneficencia, que el personal de asistencia sanitaria y los
sistemas de salud, deben obrar en beneficio del paciente, lo que exige
sopesar cuidadosamente los beneficios de un tratamiento frente a sus
riesgos y costos;

Principio de no maleficencia, que el personal de asistencia sanitaria y
los sistemas de salud no deben causar dafio al paciente. Aunque se
acepta que el hecho de evitar un tratamiento pueda entrafiar algun tipo
de perjuicio, este no debe ser desproporcionado con respecto a los
beneficios del tratamiento;

Principio de justicia, que el personal de asistencia sanitaria y los
sistemas de salud, deben repartir de forma justa los beneficios, riesgos y
costos de la atencion de salud, de tal modo que pacientes en situacién

similar, puedan recibir el mismo tratamiento.

De los cuatro (4) principio sefialados, el principio de autonomia es que mas
consolida el respeto de la privacidad/confidencialidad de la informacion sanitaria
porque da lugar, a la persona asistida, a decidir por si mismo sobre su cuerpo
(integridad fisica) y, por ende, a decidir sobre su salud (y la informacion que
deriva de ella). Es por eso, que para que el personal de salud pueda intervenir,
tratar o compartir la informacién de salud de cualquier persona precisa de su
consentimiento expreso.

La Ley boliviana N° 3131 del Ejercicio Profesional Médico, en su articulo 3,

como Principios, sefala:

La profesion médica esta consagrada a la defensa de la vida, cuidado de
la salud integral de la persona, familia y comunidad;
El médico ejerce una labor en el marco de la probabilidad de toda ciencia

para obtener resultados probables;
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c) El médico en el ejercicio de su profesion actuard con autonomia e
independencia, guiado por normas y protocolos vigentes;

d) En el ejercicio profesional médico, inclusive en la ensefianza de la
medicina, el secreto médico es inviolable salvo las excepciones previstas

en la presente Ley.

5.2.4. Secreto Médico

El Juramento Hipocrético, que antiguamente ha sido base del ejercicio ético de
la medicina, sobre el tema de la proteccién de datos de salud, sefiala:

“Guardaré silencio sobre lo que, en mi consulta o fuera de ella, vea u

oiga, que se refiera a la vida de los hombres y que no deba ser

divulgado. Mantendré en secreto todo lo que pudiera ser vergonzoso

Si lo supiera la gente” (OMS, Organizacion Mundial de la Salud,

2012, pag. 18).
Todo documento, que contiene informacién clinica/asistencial de una persona,
queda en custodia del sistema nacional de salud, sea publico, mixto o privado,
de atencién primaria o de atencién especializada. Esto se debe a que dicho
Documento, llamese Historia Clinica (HC), por un lado contiene informacion que
s6lo le interesa a su titular (el paciente) y la Ley protege su derecho a la
privacidad y conmina al personal de salud a la confidencialidad y secreto
médico de su contenido; por otro lado, dicho documento es un instrumento de
trabajo del médico y de todo el personal de salud (que han asistido al paciente),
donde se evidencian sus actuaciones y prestaciones de servicio. En ambos
casos, el Documento (Historia Clinica) se constituye en medio legal prueba.
Entonces, la Ley conmina al personal de salud en ejercicio a que guarden
confidencialidad y secreto médico, salvo excepciones. Al respecto, José
Falagan Mota y Javier Nogueira Farifia, sefialan que: “Cualquier profesional que

en uso legitimo de sus funciones acceda a la informacion contenida en una
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historia clinica, esta sometido al deber de secreto y a la garantia de
confidencialidad” (FALAGAN MOTA & NOGUEIRA FARINA, 2003, pag. 94).

La Organizacion Mundial de la Salud (OMS), en la declaracion aprobada en
1990, al respecto al secreto médico en el manejo de la documentacion clinica

sefiala3°:

4.1 Se debe mantener en secreto toda informacion sobre el estado
de salud y las circunstancias médicas, el diagnostico, prondstico y
tratamiento de un paciente, asi como cualquier otro dato de indole
personal, incluso tras la muerte del interesado;

4.2 Solo se puede revelar informacion confidencial cuando el
paciente dé explicitamente su consentimiento o la ley lo prevea de
forma expresa. Se podra dar por descontado el consentimiento del
paciente cuando los destinatarios de la informacién revelada sean
otros proveedores de asistencia sanitaria que participen en su
tratamiento;

4.4 El paciente tiene derecho a acceder a su historia clinica y fichas
técnicas y a cualquier otro registro o archivo relacionado con su
diagnéstico, tratamiento o asistencia y a recibir copia de la totalidad o
parte de los registros y archivos que le conciernen. De este derecho
de acceso quedan excluidos los datos relativos a terceros.

En Bolivia, la Ley N° 3131 del Ejercicio Profesional Médico, en su articulo 4,
define; que Secreto Médico es “Toda informacion identificada durante el acto
médico sobre el estado de salud o enfermedad del paciente, su tratamiento y
toda otra informacién de tipo personal, debe mantenerse en secreto, inclusive
después de su muerte, para salvaguarda de la dignidad del paciente”
(concordante con el art. 3, inc, d)).
La misma Ley exceptia y exime al médico, de guardar el secreto, en los
siguientes casos (Ley N° 3131, art. 17):

a) Cuando el paciente o su responsable legal autoriza expresamente al

médico a revelarlo;

30 (OMS, Organizacién Mundial de la Salud, 2012, pag. 29)
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b) Cuando actua en el desempefio de sus funciones como médico forense a
requerimiento de autoridad competente;

c) Cuando se trate de casos de enfermedad notificable;

d) Cuando la salud de la familia y la comunidad se encuentren en riesgo
inminente;

e) En caso de menores de edad los padres, parientes o responsables de los
mismos no podran dar a conocer la informacion sobre su estado médico
salvo para dar cumplimiento a lo establecido en la normativa legal,

f) Cuando la Ley disponga expresamente

Sin embargo, la Historia Clinica (HC) en soporte escrito carece de medidas de
seguridad al accederla, al transferirla y disponerla, que afectan al derecho de la
privacidad y confidencialidad del individuo, porque su vulnerabilidad se presenta
ante la manipulacion inescrupulosa. También presenta problemas de duplicidad
y fragmentacion en su informacion, que dilatan el diagndstico y asertividad de la
enfermedad. En algunos casos el contenido de la Historia Clinica (HC) es
ilegible por su deterioro fisico 0 medio ambiental. Para tramites administrativos
de atencién se presentan casos de extravio o archivo erréneo. Dentro de la
infraestructura del nosocomio las Historias Clinicas (HC) pueden representar la
ocupacién de un espacio por el volumen de la documentacion. “Cualquier
solucion a este problema pasa por buscar otros soportes a la informacion
generada, bien en su origen (historia clinica electrénica), o en la forma de
almacenamiento. Mientras tanto, la alternativa consiste en la destruccion
selectiva y periddica de determinada documentaciéon (expurgo)’ (FALAGAN
MOTA & NOGUEIRA FARINA, 2003, pag. 89).

Con el avance de las Tecnjologias de la Informacién y Comunicaciéon (TIC), se
ha creado un soporte informatico de informacion, parte de la salud electronica,
denominada Historia Clinica Electrénica (HCE) que, a diferencia de la Historia
Clinica (HC), cumple medidas de seguridad mas diligentes para su acceso,

transferencia y disponibilidad, medidas de seguridad que no solo les otorgan
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eficacia juridica, sino también lo consolidan como medio idéneo para almacenar

la informacién de salud de cada individuo.

5.3. Historia Clinica Electrénica (HCE)

La Historia Clinica Electrénica (HCE), es el conjunto de documentos
electronicos, donde se encuentran registrados los datos, diagndstico,
tratamiento y rehabilitacion del paciente en las prestaciones y actividades del
servicio del sistema nacional de salud, sea publico, mixto o privado, de atencion
primaria o de atencion especializada.

Para José Falagan y Javier Nogueira:

“La introduccién de la informética como herramienta de soporte de la
informacion sanitaria, no varia los principios rectores de la historia
clinica, ni invalida las definiciones o propiedades de la misma”
(FALAGAN MOTA & NOGUEIRA FARINA, 2003, pag. 84).
Entonces, la Historia Clinica Electronica (HCE) contiene toda la informacién
relativa a la salud de un paciente disponible mediante red internet. Que, al igual
que la Historia Clinica (HC), sus fines y funciones son los mismos: asistencial,
de docencia, de investigacion, de planificacion y gestion e incluso juridico-legal.
Pero el Instituto of Medicine (IOM) de Estados Unidos ha agregado que, como
sistema informatico, la Historia Clinica Electronica (HCE) debe cumplir con otras
funcionalidades que son3:

e Gestion de la informacién de salud, donde la Historia Clinica
Electrénica (HCE) debe contener toda informacion sobre los problemas
actuales del paciente y sus antecedentes, sus medicaciones, alergias y
gestion de los contactos que tuvo con el centro asistencial;

e Manejo de resultados, deben representarse resultados de laboratorio y

otros examenes complementarios como imagenes, anatomia patoldgica

31 (GONZALES BERNALDO DE QUIROS & LUNA, 2012, pags. 80 -81)
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y otros dentro de la Historia Clinica Electronica (HCE) que ahorraran
tiempo y dinero ademéas de evitar la redundancia;

Manejo de oOrdenes médicas, sea un sistema activo a través del
ingreso de oOrdenes, ya sean pedidos de estudios de laboratorio u otros
servicios auxiliares, o el ingreso de medicacion a través de sistemas de
ingreso de 6rdenes;

Sistemas de soporte para la toma de decisiones, en relacion directa
con los sistemas de manejos de 6rdenes, apoyando al diagndstico o al
tratamiento a través de alertas o0 recordatorios sobre potenciales
interacciones o problemas;

Sistemas de comunicacién electronica y conectividad, para recibir
informacion de servicios auxiliares externos y de otros sistemas, a través
de una mensajeria estandar y una terminologia consensuada, también
debe permitir la comunicacién con otros profesionales de salud y con
aplicaciones utilizadas por el paciente;

Soporte al paciente, que las Historias Clinicas Electronicas (HCE)
provean medios de salida para enviar informacion al paciente sobre
condiciones de salud, estudios diagndsticos o tratamientos;

Procesos administrativos, dependiendo del nivel de atencién, mediante
la programacion electronica de visitas, el envio electrénico de cobro de
prestaciones, la verificacion de la elegibilidad, los mensajes
automatizados de renovacion de recetas de farmacos, el
empadronamiento automatico de pacientes para la investigacion y la
inteligencia artificial.;

Sistema de reportes y de salud publica, es decir, el reporte de bases
de datos de la Historia Clinica Electrénica (HCE) a bases de datos de
salud publica de forma automatica;

Emisién de informes médicos, de alta y de consulta, entre otros.
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Pero como documento electronico, “Los aspectos relacionados con la
identificacion de personas, interoperabilidad, uso de estandares, representacion
de la informacién clinica, usabilidad, seguridad, privacidad, confidencialidad y
manejo del cambio son prerrequisitos claves a tener en cuenta para abordar la
implementacion de este tipo de sistemas” (GONZALES BERNALDO DE
QUIROS & LUNA, La Historia Clinica Electronica, 2012, pag. 75).

5.3.1. Identificacion Unica e Inequivoca del Paciente

La identificacién Unica e inequivoca de cada persona asistida dentro del sistema
de salud, es importante a efectos de que el sistema de informacion de la
Historia Clinica Electronica (HCE), pueda ser integro e interoperable,
independientemente del tiempo y lugar (nosocomio) del que sea sanitariamente
requerido.

“El sistema de informacion clinica (de la Historia Clinica Electronica), se basa
en la agregacion de la informacién de salud, que se encuentra dispersa en
bases de datos de los diferentes centros sanitarios y, dentro de éstos, en bases
de datos de diferentes sistemas departamentales. La necesidad de
identificacion univoca de las personas ha sido reconocida en varios sistemas
sanitarios” (CARNICERO GIMENEZ DE AZCARATE & VAZQUEZ LOPEZ,
2003, pag. 110) para su posible interoperabilidad y su no duplicidad.

La Declaracion de Alma-Ata, que se celebro en la ciudad de Alma-Ata (antigua
Union de Republicas Socialistas Soviéticas, hoy Kazajstan), en 1978, o
Conferencia Internacional Sobre Atencién Primaria de Salud, que define las

principales caracteristicas de la atencion primaria de salud, concluye:

“Forma parte integrante tanto del sistema nacional de salud, del que
constituye la funcion central y el nucleo principal, como del desarrollo
social y economico global de la comunidad. Representa el primer
nivel de contacto de los individuos, la familia y la comunidad con el
sistema nacional de salud, llevando lo mas cerca posible la atencion
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de salud al lugar donde residen y trabajan las personas, y constituye
el primer elemento de un proceso permanente de asistencia
sanitaria” (SEIS, Sociedad Espafiola de Informatica de la Salud;
CEPAL, Comision Economica para América Latina y el Caribe, 2014).

Siendo que, la atencion de salud de cualquier persona se lo realiza en los
establecimientos de salud de primer nivel para luego ser remitido a la atencion
especializada, es en la atencion de primer nivel de los establecimientos de
salud donde se deben definir politicas publicas de identificacion Unica e
inequivoca del paciente para acceder a su Historia Clinica Electronica (HCE) en

cualquier sistema de salud.

5.3.2. Interoperabilidad y Estadndares para las Historias Clinicas
Electrénicas (HCE)

La Interoperabilidad, como la habilidad de dos o mas sistemas de conectarse e
intercambiar y usar la informacion, es necesaria para la conformacion de la
Historia Clinica Electrénica (HCE) e integracién del contenido de sus datos,
tanto para emitir como para recibir la informacion mediante el intercambio
electronico.

Los Estandares son herramientas de apoyo a las Historia Clinica Electronica
(HCE) para la gestion de seguridad informatica. Existen Estandares para el
intercambio de datos y mensajeria electronica, de terminologia, de documentos,
conceptuales, de aplicaciones y, por ultimo, de arquitectura. En las palabras de
José Luis Monteagudo Pefia y Carlos Hernandez Salvador, los estandares para
las Historia Clinica Electronica (HCE) son®?: los estandares de contenidos y
estructura (arquitectura); los de representacion de datos clinicos (codificacion);

los Estandares de comunicacion (formatos de mensajes) y los de seguridad de

32 (MONTEAGUDO PENA & HERNANDEZ SALVADOR, 2003, pags. 195 - 196)

80



datos, confidencialidad y autentificacion. Los estandares son la base de la

interoperabilidad.

5.3.1.1. ISO TS-18308

En 1999, ANSI tomd la iniciativa de promover la creacion de un Comité 1ISO, del
soporte del Comité Europeo de Normalizacion (CEN), la ISO TC-215, para la
Informatica de la Salud en 6 (seis) areas de trabajo:

1. Mensajes y comunicacion.
Representacion de conceptos médicos.
Seguridad.

Coordinacién de modelado.

o kr 0N

Historias clinicas.
6. Imagenes biomédicas.

De la ISO TC-215, en 1999 se consolido la Especificacion Técnica ISO TS-
18308, para las HCE que es “...un conjunto de requisitos clinicos y técnicos
para una arquitectura de historia clinica, que soporta el uso, compartimiento e
intercambio de registros electrénicos entre y a través de diferentes sectores de
salud, diferentes paises y diferentes modelos de asistencia sanitaria”
(MONTEAGUDO PENA & HERNANDEZ SALVADOR, 2003, pags. 210 - 211).

5.3.1.2. CEN TC-251

En Europa, el Comité Técnico TC-251 del Comité Europeo de Normalizacion
(CEN), se estructuran en cuatro Grupos de Trabajo, (0 WGSs) que son:

-  WG1: Modelos de informacion;

-  WG2: Terminologia y bases de conocimiento;

- WG3: Proteccion, seguridad, y calidad;

- WG4 Tecnologia para la interoperabilidad.
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Los modelos de informacion para las Historia Clinica Electronica (HCE) se
relacionan con el estandar WG1.
Posteriormente se publicd en 1999 el pre-estandar ENV-13606 de “
Comunicacion con la historia clinica electrénica”, con cuatro partes:

- Parte 1: Arquitectura extendida.

- Parte 2: Lista de términos de dominio.

- Parte 3: Reglas de distribucion.

- Parte 4: Mensajes para el intercambio de informacion.
Otros estandares desarrollados por el CEN TC-251 antecedentes son: el ENV
12443:2000, el ENV 12967-1:1998, el prENV 12265:1996 y el nuevo estandar
prENV 13606-1. Estos estandares si bien operan para las Historias Clinicas
Electrénicas (HCE), también lo hacen los demas estandares que se vieron para

la Salud Electrénica.

5.3.3. Seguridad de la Informaciéon de la Historia Clinica Electronica
(HCE) y Auditoria Médica

Dentro del ambito informético, por Seguridad se habia sefialado que (ver
Capitulo 1ll, Punto 3.3.1.), son mecanismos que evitan que el sistema esté en
peligro, dafio o riesgo y que es capaz de proteger sus datos frente a la
destruccion interceptacion o modificacion no deseadas mediante medidas
criptogréficas, claves de cifrado, control de accesos, claves o llaves
electronicas, politicas y estandares de seguridad, mecanismos de control y
autenticacion, seguridad en base de datos, notarios electronicos, etc. (SANZ
URETA & HUALDE TAPIA, 2001).

Para garantizar la seguridad de la informacion contenida en la Historia Clinica
Electrénica (HCE), es necesario implementar medidas tales como: los

Certificados digitales y la Firma electronica que identificaran al usuario que
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quiere acceder a la informacién de la Historia Clinica Electrénica (HCE)
(autenticacién) y donde cada acceso quedara registrado.

Es decir, los certificados digitales complementados con la firma digital permiten
qgue la informacion del documento o mensaje de dato (en este caso, de la
Historia Clinica Electronica), no sea transformado durante su procesado,
transporte o almacenamiento, garantizando su integridad; también, asegura que
las partes autentificadas que han accedido al servicio o aplicacion no nieguen
su participacion (GARBAYO SANCHEZ, SANZ URETA, CARNICERO
GIMENEZ DE AZCARATE, & SANCHEZ GARCIA, 2003).

El Decreto N° LXI-895 del Expediente Clinico Electronico en Tamaulipas, de
México, a diferencia de otros paises, utiliza como medio de seguridad y
autenticacion, ademas del certificado digital y la firma digital, la biometria; es
decir, una vez proporcionado una Clave Unica de Registro de Poblacién
(CURP) por la Secretaria de Salud, en el acto se registran las huellas dactilares
de la persona que va a ser asistida (MEXICO, 2013).

Por otro lado, Javier Gost, sugiere que se deben crear niveles de acceso o
privilegios a las diferentes partes de la HCE tanto para su lectura, introduccion
como explotacién de datos (GOST GARDE, 2001, pag. 52); es decir, una
especie de filtro, para proteger la informacion clinica del paciente que no es
relevante para otro especialista médico, para el personal de salud, o el sistema
de salud publica en caso de epidemias o pandemias. Pero J. A. Garbayo, J.
Carnicero, C. Sanchez y J. Sanz; sostienen: que éste es un aspecto mas
organizativo que puede resolverse mediante privilegios asociados para cada
perfil de usuario (GARBAYO SANCHEZ, SANZ URETA, CARNICERO
GIMENEZ DE AZCARATE, & SANCHEZ GARCIA, 2003, pag. 259).

Ahora bien, si existiese duda sobre la atenticacion (acceso) a alguna de las
Historias Clinicas Electronicas (HCE), se prevé, como ultimo recurso, la
auditoria médica al sistema informatico, que ayudara a verificar y corroborar el

rastreo de los accesos realizados a la informacioén clinica, del documento o los
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mensajes de datos de la Historia Clinica Electronica (HCE), por cada usuario y
las circunstancias en que las hizo (GARBAYO SANCHEZ, SANZ URETA,
CARNICERO GIMENEZ DE AZCARATE, & SANCHEZ GARCIA, 2003, pag.
259). Es decir, como ultimo recurso intervendra la auditoria médica para saber
quién accedio6 a la HCE y en qué circunstancias.

En Bolivia, la Ley N° 3131, art. 15, contempla a la Auditoria Médica sefialando
que: “es un procedimiento técnico analitico, evaluativo, de caracter preventivo y
correctivo, con el fin de emitir un dictamen, informe o certificacion independiente
referente al acto médico y a la gestion de calidad de los servicios de salud”.

El D.S. N° 28562 reglamentario, sefiala que la auditoria médica constituye un
proceso unitario, educativo, preventivo Yy, segun corresponda, también

correctivo. También distingue entre auditoria médica interna y externa:

ARTICULO. 16. (AUDITORIA MEDICA INTERNA). La auditoria
médica interna constituye un procedimiento de aplicacion regular, es
técnico, evaluativo, preventivo y correctivo, para el aseguramiento y
mejoramiento de la calidad en salud, que comprende la evaluacion
de la estructura, proceso y resultados, conducida por los Comités de
Auditoria Médica (...).

ARTICULO 17. (AUDITORIA MEDICA EXTERNA). La auditoria
médica externa es un procedimiento técnico, analitico, evaluativo, de
caracter preventivo y correctivo que se realiza ante denuncias de
mala practica médica. Se aplica al acto médico y consiste en la
verificacion del cumplimiento de normas y protocolos vigentes. Se
realiza mediante el andlisis del expediente clinico (...)3.

En el caso de la auditoria médica y las responsabilidades que deriven de ella, la
Historia Clinica Electrénica (HCE) se constituye en documento (electrénico)
legal y un medio de prueba en casos de una accion u omision cuestionada del
actuar del profesional sanitario (ESCOLAR CASTELLON, IRABURU
ELIZONDO, & MANSO MONTES, 2003).

33 Cursiva propia.
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5.3.4. Historia de Salud Electrénica (HSE)

Para el siglo XXI, el desafio de muchos paises es hacer que la Historia Clinica
Electrénica (HCE) alcance los objetivos de la Historia de Salud Electronica
(HSE), entendida como aquel “registro longitudinal de todos los acontecimientos
relativos a la salud de una persona, tanto preventivos como asistenciales,
desde el nacimiento, hasta su fallecimiento. Los adelantos en medicina genética
hardn que ésta se refiera también a datos anteriores al nacimiento”
(FOMBELLA POSADA & CEREIJO QUINTEIRO, 2012, pag. 26).

Aqui no se hace referencia sélo al ambito clinico sino a algo mas general, la
Salud (en soporte electrénico). La Historia de Salud Electronica (HSE) integra
toda la informacién del estado de salud de una persona que ha acumulado a lo
largo su vida del individuo, datos de salud y enfermedad, que han sido
generadas por todos lo que intervinieron en ella.

Fernando Escolar C., Margarita Iraburu E. y Elena Manso M., refiriéendose a la

HSE, sefalan:

‘La informacién sanitaria de un individuo se encuentra
fundamentalmente recogida en su centro de atencion primaria y en
los hospitales de su area de salud, pero también puede estar en
otros centros, de su area 0 no, como son los centros de salud mental
y los centros socio-sanitarios, en Salud Publica y Salud laboral, en
servicios de urgencia satélites, en ambulancias, consultas de
odontdlogos y otros especialistas, también ha podido ser atendido
fuera de su area de salud habitual, bien en vacaciones o puede
haber residido fuera incluso de la comunidad o del pais. Deben
incluirse los centros sanitarios privados, ya que el interés de la
informacion que se pueda generar en ellos no deberia estar
condicionada por su forma de financiacion. A efectos de dicha
informacion sanitaria no debe haber distinciones entre “publico” y
“privado”™. (ESCOLAR CASTELLON, IRABURU ELIZONDO, &
MANSO MONTES, 2003, pag. 121).

La Historia de Salud Electronica (HSE), entonces, integraria la informacion

sanitaria en general de cada persona, desde su concepcion hasta su deceso,
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sin exclusién del sistema que la haya generado - publico, privado o mixto, de
atencién hospitalaria, de salud laboral o médico legal - y con independencia de
donde y cuando ha sido generada dicha informacion, dentro de una localidad,
region o pais.

En sintesis, los repositorios informaticos * denominados Historias Clinicas
Electronicas (HCE), permiten que la Historia Clinica (HC) en soporte papel, esté
autenticado o firmado electronicamente para su acceso (protegiendo la
privacidad/confidencialidad del documento), su contenido sea integro y
disponible mediante estandares de interoperabilidad, sin variar su contenido
bésico, sus funcionalidades, sus finalidades y principios rectores. Sin embargo,
para gque la Historia de Salud Electrénica (HSE) tenga validez probatoria y se la
considere como documento electrénico que evidencie hechos y actos juridicos
(para efectos legales) de intervencién, asistencia sanitaria, es necesario que
esté contemplada en la Ley.

Es por esta razén que muchos paises, entre ellos los paises Iberoamericanos,
ya han implementado y contemplado dentro de sus legislaciones internas a las
Historia de Salud Electronica (HSE), o sus homénimos, que se veran a

continuacion.

34 Repositorio o almacén de informacidn, base de datos o carpetas de red que contienen informacion en
archivos o documentos. También pueden ser herramientas especificas para determinados tipos de
informacién (GONZALES BERNALDO DE QUIROS & LUNA, 2012, pag. 390)
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CAPITULO VI

LEGISLACION COMPARADA

6.1. Antecedentes

La Resolucion WHA5S8.28 de la Organizacién Mundial de la Salud (OMS), de
fecha de 25 de mayo de 2005, sobre Cibersalud, adoptada en la 582 Asamblea
Mundial de la Salud, Insta a los Estados Miembros a: considerar la elaboracion
de un plan estratégico a largo plazo para el desarrollo e Implementacién de los
servicios de salud electronica, que incluirian un marco juridico adecuado e
infraestructura, considerando promover el acceso equitativo, asequible y
universal de las Tecnologias de la Informacién y Comunicacion (TIC) para la
salud, en colaboracion estrecha con los sectores privado y para promover los
servicios publicos de salud, llegando a comunidades o grupos vulnerables
segun sus necesidades.

El CD51/13 de la OMS, de fecha 1 de agosto del 2011, sobre Estrategia y Plan
de Accion Sobre e-Salud (2012-2017), para contribuir al desarrollo sostenible
de los sistemas de salud de los Estados Miembros, en busca de mejorar el
acceso a los servicios de salud y su calidad, gracias a la utilizacién de las
Tecnologias de la Informacion y Comunicacién (TIC), para avanzar hacia
sociedades mas informadas, equitativas, competitivas y democréticas, siendo la
informacion sobre salud un derecho fundamental de las personas, define por
Cibersalud (o eSalud) como “el apoyo que la utilizacién costo eficaz y segura de
las tecnologias de la informacion y las comunicaciones ofrece a la salud y a los
ambitos relacionados con ella, con inclusion de los servicios de atencion de
salud, la vigilancia y la documentacion sanitarias, asi como la educacion, los
conocimientos y las investigaciones en materia de salud".
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El CD51/13 de la OMS, también sefiala algunos de los componentes de la
eSalud, entre ellos el Registro Médico Electronico (o historia clinica electrénica)
que “es el registro en formato electrénico de informacion sobre la salud de cada
paciente, que puede ayudar a los profesionales de salud en la toma de
decisiones y el tratamiento” (Punto 5, inc. a)).

Es la Asamblea Mundial de la Salud, en su WHA66.24 de Normalizacion y
Compatibilidad en Materia de Cibersalud, de fecha 27 de mayo de 2013, que

reconoce a los Estados Miembros que:

“Gracias a la normalizacion de los datos electronicos: los
profesionales de la salud pueden acceder a informacion mas
completa y precisa sobre los pacientes en formato electrénico, en el
lugar donde se presta la atencion; las farmacias pueden recibir las
recetas por medios electrénicos; los laboratorios pueden transmitir
los resultados de las pruebas por medios electrénicos; los centros de
diagnéstico por la imagen tienen acceso a imagenes digitales de gran
calidad; los investigadores pueden realizar ensayos clinicos y
analizar datos a mayor velocidad y con mayor precision; las
autoridades de salud publica tienen acceso a informes electrénicos
sobre sucesos vitales en el momento oportuno y pueden aplicar
medidas de salud publica basadas en el analisis de los datos
sanitarios; y la poblacion puede acceder a su informacion médica
personal, lo que favorece la capacidad de decisiébn y accion del
paciente” (OMS, Organizacion Mundial de la Salud, 2013).

Por lo precedentemente sefalado, y siendo la Salud Electronica un tema
importante para la OMS, respecto al desarrollo de los pueblos y considerando
que la Historia Clinica Electronica (HCE), como documento multidisciplinario y
de constancia de los actuados del personal de salud, es parte fundamental,
para avanzar hacia sociedades mas informadas, equitativas, competitivas y
democraticas, se realizara un analisis comparativo de las legislaciones de
paises Iberoamericanos , bajo los siguientes criterios: 1) Definicion sobre
Historia Clinica Electrénica (HCE), o su homdénimo, como documento

electronico; 2) Autenticacion, entendida como el acceso al sistema de la Historia
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Clinica Electronica (HCE), que contempla los mecanismos de seguridad
informaticos como el certificado y firma electronica, biometria, entre otros; 3)
Interoperabilidad del sistema informético de la Historia Clinica Electrénica
(HCE), respecto a otras instituciones de salud clinica; 4) la utilizacion de
Estandares y qué Estandares; 5) la Identificacion Unica e Inequivoca de cada
paciente dentro de la salud clinica; y, 6) los alcances del valor probatorio (si lo

contemplan) de la Historia Clinica Electronica (HCE).

6.2. Union Europea

La Unién Europea®®, sobre la Sanidad Electrénica, se compromete a apoyar y
facilitar la cooperacion y el intercambio de informacion entre los Estados
miembros, dentro de una red voluntaria (art. 14, num. 1), definiendo la
asistencia sanitaria transfronteriza como aquella que es prestada o recetada en
un Estado miembro, distinto al del Estado miembro de afiliacion (art. 3, inc. e),
estableciendo el concepto de Interoperabilidad, “todo con el objetivo de
conseguir beneficios econdmicos y sociales sostenibles a merced de los
sistemas y servicios de sanidad electrénica y a aplicaciones interoperables” (art.
14, num. 2, inc. a)), que permitan alcanzar un alto grado de confianza y
seguridad (autenticacion), mejorar la continuidad de los cuidados y garantizar el
acceso a una asistencia sanitaria segura y de calidad (art. 14, num. 2 inc. a)),
acorde con el derecho a la salud.

La Directiva 2.011/24/UE de referencia se encuentra concordante con la
Directiva 95/46/CE de fecha 24 de octubre de 1995 Relativa a la Proteccion
de las Personas Fisicas en lo que Respecta al Tratamiento de Datos
Personales y a la Libre Circulacion de estos Datos y la Directiva
2.002/58/CE de fecha de 12 de julio de 2002 Relativa al Tratamiento de los

35 Directiva 2.011/24/UE, de fecha 9 de marzo de 2011, Relativa a la Aplicacién de los Derechos de los
Pacientes en la Asistencia Sanitaria Transfronteriza.
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Datos Personales y a la Proteccion de la Intimidad en el Sector de las
Comunicaciones Electronicas (Directiva sobre la Privacidad y las
Comunicaciones Electrdnicas).

Con lo precedentemente sefialado se analizara lo que la legislacion espariola
establece respecto a la Historia Clinica Electrénica (HCE) parte de la y la Salud

Electronica y sus alcances como pais iberoamericano.

6.2.1. Espaia

Las legislaciones consultadas cronolégicamente del Estado espafiol, que
refieren a la Historia Clinica Electronica (HCE) dentro del ambito de la Salud
Electrénica, fueron: Ley N° 41/2.002 de fecha 14 de noviembre de 2002
Basica Reguladora de la Autonomia del Paciente y Derechos vy
Obligaciones en Materia de Informacion y Documentacion Clinica, Ley N°
16/2003, de fecha 28 de mayo de 2003 de Cohesién y calidad del Sistema
Nacional de Salud y Real, Decreto N° 1.093/2.010, de fecha 03 de septiembre
de 2010, que Aprueba el Conjunto Minimo de Datos de los Informes
Clinicos en el Sistema Nacional de Salud concordante con la Ley N°
59/2003, de fecha 19 de diciembre de 2003 de Firma Electrénica.

La Ley N° 41/2002, no define a la historia clinica electrénica, pero sefala que el
archivo de las historias clinicas de los pacientes se hard en cualquier soporte:
papel, audiovisual, informético o de otro tipo de manera que se garanticen su
seguridad, correcta conservacion y recuperacion de la informacion.

La Ley N°16/2003, con ultima modificacion en fecha 13 de junio de 2015, hace
referencia al Sistema de informacion sanitaria del Sistema Nacional de Salud,
sistema de informacidn sanitaria que garantizara la disponibilidad de la
informacion y la comunicacién reciproca entre las Administraciones sanitarias
(Interoperabilidad). Este Sistema, hara que la transmision de la informacion, en

esta red, cumpla los requerimientos de certificacion electronica, firma

90



electronica y cifrado, de acuerdo con la legislacion vigente (concordante con la
Ley N° 59/2003). Que la red de comunicaciones del Sistema de informacion
sanitaria del Sistema Nacional de Salud utilizara las infraestructuras comunes
de comunicaciones y servicios telematicos (estandarizacion), una red segura de
comunicaciones que facilite y dé garantias de proteccion al intercambio de
informacion exclusivamente sanitaria entre sus integrantes.

La Ley N° 16/2003, ademas, establece que mediante este Sistema de
informacion sanitaria del Sistema Nacional de Salud, circulard informacion
relativa al codigo de identificacion personal Unico (mediante la tarjeta sanitaria
individual cumpliendo con la Identificacién Unica e Inequivoca de cada Paciente
asistido), las redes de alerta y emergencia sanitaria, el intercambio de
informacion clinica (Interoperabilidad) y registros sanitarios, como la receta
electronica y la informacién necesaria para la gestion del Fondo de cohesién
sanitaria y el Sistema Nacional de Salud.

Sobre la Interoperabilidad, la Ley N° 16/2003, agrega que: “Con el fin de que los
ciudadanos reciban la mejor atencion sanitaria, posible en cualquier centro o
servicio del Sistema Nacional de Salud, el Ministerio de Sanidad y Consumo
coordinard, los mecanismos de intercambio electronico de informacion clinica y
de salud individual, previamente acordados con las comunidades autbnomas,
para permitir tanto al interesado como a los profesionales que participan en la
asistencia sanitaria, el acceso a la historia clinica en los términos estrictamente
necesarios para garantizar la calidad de dicha asistencia y la confidencialidad e
integridad de la informacion, cualquiera que fuese la Administraciéon que la
proporcione” (art. 56).

El Real Decreto N° 1093/2010, es el que estandariza el conjunto minimo de
datos que deberan contener los documentos clinicos, sea en soporte
electrénico o papel, en que los mismos se generen, aplicacion que debera en
todos los centros y dispositivos asistenciales que integran el Sistema Nacional
de Salud.
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La Ley N° 59/2003, es la que otorga valor probatorio a la historia clinica
espafola, sefalando que “El soporte en que se hallen los datos firmados
electronicamente, sera admisible como prueba documental en juicio (...) No se
negaran efectos juridicos a una firma electronica que no reuna los requisitos de
firma electrdnica, reconocida en relacion a los datos a los que esté asociada por

el mero hecho de presentarse en forma electronica” (art. 3).

6.2.1.1. Comunidad Auténoma de Galicia

La legislaciones consultadas cronoldégicamente de la Comunidad Autbnoma de
Galicia, de Espafa, que refieren a la Historia Clinica Electrénica (HCE) dentro
del ambito de la Salud Electronica, fueron: Decreto N° 29/2009, de fecha 05 de
febrero de 2009, por el que se regula el Uso y Acceso a la Historia Clinica
Electronica y Decreto N° 164/2013, de fecha 07 de noviembre de 2013, por el
gue se Modifica el Decreto 29/2009, de 5 de febrero, por el que se Regula el
Uso y Acceso a la Historia Clinica Electrénica.

El Decreto N° 29/2009, contempla a la Historia Clinica Electronica (como tal la
reconoce la Salud Electrénica), aunque no la define. Sefiala que la elaboracién
de la Historia Clinica Electronica (HCE) se relaciona con la asistencia directa al
paciente o usuario. Los profesionales que intervienen en la asistencia de los
pacientes o usuarios tienen el derecho de acceso y deber de acceder y
cumplimentar la historia clinica electronica. Su contenido correspondera a lo
previsto por la Ley esparfiola N° 41/2002.

La Interoperabilidad de la Historia Clinica Electronica (HCE) de Galicia, segun el
Decreto N° 29/2009, es establecida mediante el Sistema IANUS, donde
tendran acceso a ella los profesionales sanitarios (en el ejercicio de las
funciones y competencias que tengan reconocidas), el personal de gestion y
servicios, para fines epidemiolégicos y estadisticos, para fines de investigacion

cientifica y de estudios y a requerimiento judicial, siempre y cuando tengan el
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sistema IANUS. Ademas, el sistema IANUS, identificard de forma inequivoca y
personalizada a todo profesional que intente acceder a la informacion contenida
en la historia clinica electronica, de un/a paciente o usuario/a, y verificara su
autorizacion; que, de cada intento de acceso al sistema IANUS se guardaran,
como minimo, la identificacién del profesional de que se trate, la fecha y hora en
que se realizd, la parte de la historia clinica electronica accedida y el tipo de
acceso. Si el acceso al sistema IANUS, es denegado por no cumplirse los
criterios de acceso, esta denegacion quedara también registrada.

El Decreto N° 164/2013, modifica al Decreto N° 29/2009, sobre el sistema
IANUS, permitiendo el acceso a la informacién contenida en la historia clinica
electronica al personal de gestidbn y servicios de los centros, servicios y
establecimientos sanitarios; también, establece la plena colaboracion con la
Administracion de justicia, de manera que el sistema IANUS, facilitara siempre
el acceso a la informacion contenida en la historia clinica electronica del/de la
paciente o usuario/a, para la investigacion judicial (articulo unico que modifica el
art. 13 del Decreto N° 29/2009).

6.2.1.2. Comunidad Auténoma del Pais Vasco

La legislacion consultada de la Comunidad Auténoma del Pais Vasco, de
Espafia, que refiere a la Historia Clinica Electronica (HCE) dentro del ambito de
la Salud Electrénica, fue: el Decreto N° 38/2012, de fecha 13 de marzo de
2012, sobre Historia Clinica y Derechos y Obligaciones de Pacientes y
Profesionales de la Salud en Materia de Documentacion Clinica.

El Decreto N° 38/2012, no define a la Historia Clinica Electronica (HCE) pero
seflala que (la historia clinica), podra ser elaborada en cualquier soporte
documental, preferentemente electrénico, siempre que quede garantizada la
autenticidad, integridad, seguridad y conservacion del contenido, y su plena

reproduccion futura. Ademas, el soporte de la Historia Clinica Electronica
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(HCE), deben garantizar la continuidad de la asistencia prestada a la persona
paciente, asi como la factibilidad de que la historia clinica pueda ser compartida
entre los y las profesionales, y los diversos centros y niveles asistenciales
implicados en la atencidn del paciente Interoperabilidad). Siendo la Historia
Clinica Electronica (HCE) “el soporte mas adecuado para la asistencia sanitaria,
facilitando el manejo y accesibilidad de la documentacién clinica del o de la
paciente o persona usuaria, y a cuyo objeto los y las profesionales que
intervienen en ella, tienen el derecho de acceso y el deber de acceder y
cumplimentar la historia clinica electrénica” (art 4).

El Decreto N° 38/2012, también estandariza el contenido de la Historia Clinica
Electrénica (HCE), creando tipos de documentacion clinica, como: Documento
Clinico-Estadistico, Documento de Autorizacion de Ingreso, Documento de
consentimiento Informado, Documento de Anamnesis y Exploraciéon Fisica,
Documento de Evolucion, entre otros. Sin embargo, sobre la documentacion
clinica se revela una falencia, la duplicidad de informacion clinica de cada
paciente, donde “Cada tipo documental de la historia clinica, incorporara los
datos de identificacion del o de la paciente, del centro y del personal sanitario

responsable de su cumplimentacién” (art. 8).

6.3. Argentina

Las normas juridicas consultadas en lo que refieren a la Historia Clinica
Electrénica (HCE) dentro del Estado argentino fueron: Ley N° 26.529 de
Derechos del Paciente, Historia Clinica y Consentimiento Informado
concordante con la Ley N° 25.506 de Firma Digital y Ley N° 26.685 de
Autorizase la Utilizacibn de Expedientes, Documentos, Firmas,
Comunicaciones, Domicilios Electrénicos y Firmas Digitales en todos los
Procesos Judiciales y Administrativos que se Tramitan ante el Poder

Judicial de la Nacion.
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La Ley N° 26.529 no define a la Historia Clinica Informatizada, pero la hace
mencion. Que, la Historia Clinica Informatizada puede confeccionarse en
soporte magnético, siempre que se adviertan medios que aseguren la
preservacion de su integridad, autenticidad, inalterabilidad, perdurabilidad y
recuperabilidad de los datos contenidos en la misma en tiempo y forma, no
contemplando a la Historia Clinica Informatizada en su soporte electrénico, sino
so6lo digital (no usa a las Tecnologias de la Informacién y Comunicacion como
alternativa de intercambio de informacién)

Sobre la identificacion Unica e inequivoca de cada paciente la Ley N° 26.529
declara que la historia clinica (en soporte papel o digital) tiene caracter Unico
dentro de cada establecimiento asistencial publico o privado y debe identificar al
paciente por medio de una “clave uniforme” la que debera ser comunicada al
mismo. Cuando la Ley sefala: “cada establecimiento”, puede entenderse que
no existe un sistema de atencién Interoperable entre las instituciones de salud
clinica, al no existir Interoperabilidad en el proceso asistencial se da la
posibilidad de que se genere duplicidad de informacion clinica del paciente, si
es que éste fuera a otro establecimiento asistencial.

La Ley N° 26.529 sefiala que la Historia Clinica Informatizada, debe adoptar el
uso de accesos restringidos con claves de identificacion, medios no
reescribibles de almacenamiento, control de modificacibn de campos o
cualquier otra técnica, idonea para asegurar su integridad. Concordante con la
Ley N° 25.506 de Firma Digital, que reconoce el empleo de los certificados
digitales y de la firma electronica, diferenciandola de la firma digital, ademas de
otorgarles de eficacia juridica. Ademas, la Ley N° 25.506, contempla tres
presunciones legales: 1) la presuncion de autoria, que toda firma digital
pertenece al titular del certificado digital, salvo prueba en contrario; 2) la
presuncion de integridad (que no ha sido modificado) del documento digital,
salvo prueba en contrario; y, 3) la presuncion de remitente donde se presume

su autoria si lleva la firma digital, salvo prueba en contrario.
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Como medio legal de prueba de la Historia Clinica Informatizada, la Ley N°
26.685 es la que le otorga de valor probatorio, sefialando: “Autoriza la utilizacion
de expedientes electronicos, documentos electronicos, firmas electronicas,
firmas digitales, comunicaciones electronicas y domicilios electronicos
constituidos, en todos los procesos judiciales y administrativos que se tramitan
ante el Poder Judicial de la Nacion, con idéntica eficacia juridica y valor
probatorio que sus equivalentes convencionales” (art. unico). Concordante con
la Ley N° 25.506.

6.3.1. Provincia de San Luis

La legislacion consultada de la Provincia argentina de San Luis, que refiere a la
Historia Clinica Electronica (HCE) dentro del &mbito de la Salud Electrénica,
fue: Ley N° V-0779-2011, de Acceso del Paciente a su Historia Clinica:
Creacion del Sistema de Historia Clinica Digital (HCD), concordante con la
Ley N° 25.506 y Ley N° 26.685.

En fecha 2 de noviembre del afio 2011 se sanciona la Ley N° V-0779-2011,
dando cumplimiento a lo dispuesto en el articulo 13 de la Ley Nacional N°
26.529, con la finalidad de efectivizar el derecho a la salud poblacional (art. 2).
La Ley N° V-0779-2011, de la Provincia de San Luis, denomina a la Historia
Clinica Informatizada como Historia Clinica Digital, definiéndola como “el
documento obligatorio cronolégico, foliado y completo en el que conste toda
actuacion realizada al paciente por profesionales de la salud y auxiliares de la
salud autorizados” (art. 4, inc. a)).

La Ley N° V-0779-2011, refiere también que la informacion de la Historia
Clinica Digital sera almacenada en una Base de Datos Unica de Salud, que se
encontrara disponible para su consulta a través de redes electronicas de uso

publico, cumpliendo con la identificacion Unica e inequivoca de cada paciente e
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interoperabilidad, siendo la Autoridad de Aplicacion la facultada de integrar la
Historia Clinica Digital en la Libreta de Salud de cada paciente asistido.

La ley Provincial de San Luis Ley N° V-0779-2011, se encuentra relacionada
con las leyes nacionales: Ley N° 25.506 y Ley N° 26.685, por lo tanto, cumplen
con los mecanismos de seguridad de autenticacion de las Historias Clinicas
Digitales para su acceso y le dan pleno valor probatorio, como documentos

electrénicos, ante procesos judiciales y administrativos.

6.4. Chile

Las legislaciones consultadas cronolégicamente del Estado chileno, que
refieren a la Historia Clinica Electronica (HCE) dentro del ambito de la Salud
Electronica, fueron: Ley N° 20.584, de fecha 24 de abril de 2012, que Regula
los Derechos y Deberes que tienen las Personas en Relacion con
Acciones Vinculadas a su Atencion en Salud y Decreto N° 41/2012, de
fecha 24 de julio de 2012, que Aprueba Reglamento de Fichas Electrénicas
concordantes con la Ley N° 19.779, de fecha 25 de marzo de 2002 Sobre
Documentos Electronicos, Firma Electrénica y Servicios de Certificacion
de dicha Firma.

La Ley N° 20.584, no define a la Historia Clinica Electrénica (HCE) pero hace
referencia de que la Ficha Clinica (instrumento obligatorio en el que se registra
el conjunto de antecedentes relativos a los diferentes areas relacionadas a la
salud de las personas),, podra configurarse de manera electrénica, en papel o
cualquier soporte, siempre que los registros sean completos, se asegure la
oportunidad del acceso, conservacion y confidencialidad de los datos, como la
autenticidad de su contenido y los cambios efectuados en ella.

El Decreto N° 41/2012, refiere que cada paciente debe tener su Ficha Clinica,
en los establecimientos de atencidén cerrada como hospitales, clinicas y demas

pero que podran mantenerse las fichas clinicas propias en servicios clinicos o
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unidades especializadas, no contemplando la Interoperabilidad de su sistema ni
la Identificacion Unica e Inequivoca de cada paciente asistido.

La Ley N° 19.779, es la que hace referencia a la autenticacion y valor
probatorio de la Ficha Clinica. Diferencia el término Electrénico como la
caracteristica de la tecnologia que tiene capacidades eléctricas, digitales,
magnéticas, inalambricas, Opticas, electromagnéticas u otras similares. Que es
Firma electronica avanzada, aquella certificada por un prestador acreditado
(certificado electrénico) y bajo su exclusivo control de manera que se vincule
Gnicamente al mismo y a los datos a los que se refiere, permitiendo la deteccién
posterior de cualquier modificacién, verificando la identidad del titular e
impidiendo que desconozca la integridad del documento y su autoria.

La Ley N° 19.779, también dispone que los documentos electronicos que
tengan la calidad de instrumento publico, deben suscribirse mediante firma
electronica avanzada, y que podran presentarse en juicio haciéndolos valer

como medio de prueba.

6.5. Colombia

La legislacién consultada del Estado colombiano, que refieren a la Historia
Clinica Electrénica (HCE) dentro del @mbito de la Salud Electrénica, fue: la Ley
N° 1.438, de fecha 19 de enero de 2011 que Reforma el Sistema General de
Seguridad Social en Salud concordante con la Ley N° 527, que Define y
Reglamenta el Acceso y Uso de los Mensajes de Datos, del Comercio
Electronico y de las Firmas Digitales, y se Establecen las Entidades de
Certificacion y se Dictan Otras Disposiciones, de fecha 18 de agosto de
1999.

La Ley N° 1.438, no define a la historia clinica (cualquiera sea su soporte) pero
crea el Sistema Integrado de Informacion de la Proteccién Social (SISPRO)

articulando la base de datos de los afiliados en salud (“todos los residentes en
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el pais deberan ser afiliados del Sistema General de Seguridad Social en
Salud”, art. 32) en la Registraduria Nacional del Estado Civil, el Ministerio de
Hacienda y Crédito Publico, entre otros, con el propoésito de identificar la
identidad de los usuarios y beneficiarios, estableciendo la Identificacion Unica e
Inequivoca de cada paciente. Ademds, establece el concepto de Redes
Integradas de Servi,cios de Salud, que posibilitardn el intercambio electrénico
de informacion demogréfica, clinica y epidemiologica entre los diferentes
actores y componentes del Sistema de Salud, es decir, establece la
Interoperabilidad de los datos clinicos.

La Ley N° 527, es la que reconoce juridicamente la Autenticacion de los
documentos electronicos y contempla los mecanismos de seguridad como el
certificado y la firma electrénica; esta Ley, ademas, reconoce y otorga validez y
fuerza obligatoria de los mensaje de datos como aquella “informacidén generada,
enviada, recibida, almacenada o comunicada por medios electrénicos, épticos o
similares, como pudieran ser, entre otros, el Intercambio Electronico de Datos
(EDI), Internet, el correo electronico, el telegrama, el télex o el telefax” (art. 2

inc. a)).

6.6. CostaRica

La legislacion consultada del Estado costarricense, que refiere a la Historia
Clinica Electrénica (HCE) dentro del @mbito de la Salud Electronica, fue: Ley
N° 9.162, de fecha 14 de agosto de 2013 del Expediente Digital Unico de
Salud concordante con la Ley N° 8.454, de fecha 13 de octubre de 2005, de
Certificados, Firmas Digitales y Documentos Electrénicos.

La Ley N° 9.162, define al Expediente Digital Unico de Salud, como el
repositorio de los datos del paciente en formato digital (no diferenciandolo del
formato electrénico), que se almacenan e intercambian de manera segura y

puede ser accedido por multiples usuarios autorizados (siempre que estén
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autenticados como sefiala la Ley N° 8.454) y cuyo principal propésito, es de
soportar de manera continua, eficiente, con calidad e integralidad la atencion de
cuidados de salud.

Uno de los objetivos de la Ley N° 9.162, es la de promover la Interoperabilidad
de la informacion (de acuerdo con los pardmetros que establezca la Caja
Costarricense de Seguro Social), el procesamiento, la confidencialidad, la
seguridad y el uso de estandares y protocolos (aungue no hace mayor mencion
al respecto) entre las distintas entidades del sector salud, de forma tal que se
tenga acceso seguro y oportuno a la informacién de las personas que requieren
atencién, conforme a los principios del consentimiento informado y la
autodeterminacién informativa (art. 3 inc. e)).

Ademas, la Ley N° 9.162, establece la Identificacion Unica e Inequivoca de
cada persona que tenga un expediente electrénico con la informacion de toda la
historia de atencion médica, congruente con la confidencialidad y veracidad,
con las caracteristicas de disponibilidad, integridad y confidencialidad, a efectos
de que su Expediente Digital Unico de Salud sea conocido e incluya solo la
informacion del paciente que corresponda.

La Ley N° 8.454, es la que faculta al Estado y a todas las entidades publicas a
utilizar los certificados, las firmas digitales y los documentos electronicos dentro
de sus respectivos ambitos de competencia siendo que a los documentos
electrénicos se les reconoce la misma fuerza probatoria que los documentos
fisicos (art. 4). Sin embargo, esta norma juridica es ambigua al sefalar que los
documentos y las comunicaciones suscritas mediante la firma digital tienen el
mismo valor y la eficacia probatoria que el documento firmado o manuscrito,
pero que en ambos casos, tanto en los documentos electronicos como en la
firma digital, deben ser certificados digital o electronicamente para garantizar,
confirmar o validarlos técnicamente: en su vinculacion juridica entre un
documento, una firma digital y una persona; en su integridad, autenticidad, no

alteracion y su asociacion.
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6.7. México

Las legislaciones consultadas cronologicamente del Estado mexicano, que
refieren a la Historia Clinica Electrénica (HCE), dentro del ambito de la Salud
Electronica fueron: La Ley General de Salud, de fecha 26 de diciembre de
1983, Norma Oficial Mexicana NOM-168-SSA1-1998 de fecha 14 de
septiembre de 1999, del Expediente Clinico, Norma Oficial Mexicana NOM-
024-SSA3-2010, de fecha 17 de agosto de 2010, Que Establece los Objetivos
Funcionales y Funcionalidades que Deberan Observar los Productos de
Sistemas de Expediente Clinico Electronico, para Garantizar la
Interoperabilidad, Procesamiento, Interpretacién, Confidencialidad,
Seguridad y Uso de Estandares y Catalogos de la Informacion de los
Registros Electronicos en Salud y Norma Oficial Mexicana, NOM-004-
SSA3-201, de fecha 29 de junio de 2012 del Expediente Clinico.

La Ley General de Salud, es la que otorga competencias a la Secretaria de
Salud, de dictar Normas Oficiales Mexicanas (NOM), de prestaciones de
servicios de salud para todo el territorio nacional.

La NOM-168-SSA1-1998, utiliza el término historia clinica como documento
primario de datos parte del expediente clinico, siendo éste “el conjunto de
documentos escritos, graficos e imagenoldgicos o de cualquier otra indole, en
los cuales el personal de salud, deberd hacer los registros, anotaciones y
certificaciones correspondientes a su intervencion” (Punto 4.4.). La misma
NOM-168-SSA1-1998, es modificada por Resolucion de la Secretaria de Salud
el 30 de julio 30 de 2003, donde se permite el empleo de medios electronicos,
magneéticos, electromagnéticos, Opticos, magneto-6pticos o de cualquier otra
tecnologia en la integracion de un expediente clinico (Punto 5.11.). Es decir, se

establece la HCE denominada como Expediente Clinico Electronico (ECE).
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La NOM-168-SSA1-1998, no hace referencia expresamente del valor probatorio

del Expediente Clinico (cualquiera su soporte) pero si sefiala que podra ser

dada a conocer a terceros, mediante orden de las autoridades judiciales,

administrativas, sanitarias o a las Comisiones Nacional y Estatales de Arbitraje

Médico existentes, para el ejercicio de sus atribuciones.
La NOM-024-SSA3-2010 es la que define y establece:

Autenticacion, al proceso en virtud del cual se constata que un "usuario”
es el que dice ser y que tal situacion es demostrable ante terceros;

Firma electronica simple, a los datos en forma electronica que puedan
ser utilizados para identificar al firmante en relacion con el mensaje de
datos del ECE, permitiéendose el uso de certificados digitales,
identificacion biométrica, credenciales inteligentes y otros mecanismos
tecnologicos;

Interoperabilidad, que es la condicibn mediante la cual sistemas
heterogéneos pueden intercambiar procesos o datos;

Sistema de ECE, como el medio electrénico en el cual el personal de
salud, deberd registrar, anotar y certificar su intervencion, permitiendo la
gestién de un Unico registro de salud longitudinal, de cada paciente en un
formato digital (estableciendo su lIdentificacién Unica e Inequivoca),
denominado Clave Unica de Registro de Poblacion (CURP);

Establece un modelo estandar de intercambio de informacion para las
funciones y funcionalidades que determinen el cumplimiento del sistema
ECE en: consulta externa, hospitalizacién, urgencias, farmacia,
laboratorio, imagenologia y quir6fano. También establece el uso de
estandares como: la Clasificacion de Procedimientos Vol. 3 de la
Modificacion Clinica de la Clasificacion Internacional de Enfermedades
(CPCIE-9 MC), la Clasificacion Estadistica Internacional de
Enfermedades y Problemas Relacionados con la Salud (CIE-10); la

Clasificacion Internacional del Funcionamiento, de la Discapacidad y de
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la Salud (CIF), la Proyeccion de imagen y comunicaciones de Digitales

en medicina (DICOM) y Health Level 7 (HL7).
La NOM-004-SSA3-201, redefine al expediente clinico como “al conjunto Unico
de informacion y datos personales de un paciente, que se integra dentro de
todo tipo de establecimiento para la atencion médica, ya sea publico, social o
privado, el cual, consta de documentos escritos, gréficos, imagenoldgicos,
electronicos, magnéticos, electromagnéticos, Opticos, magneto-opticos y de
cualquier otra indole, en los cuales, el personal de salud deberd hacer los
registros, anotaciones, en su caso, constancias Yy certificaciones

correspondientes a su intervencion en la atencion meédica del paciente”.

6.7.1. Estado de Tamaulipas

La legislacion consultada del Estado de Tamaulipas, de México, que refiere a la
Historia Clinica Electrénica (HCE) dentro del ambito de la Salud Electrénica fue:
Ley del Expediente Clinico Electrénico bajo el Decreto N° LXI-895, de fecha
28 de agosto de 2013.

El Decreto N° LXI-895, considera al Expediente Clinico Electrénico (ECE)
como el repositorio de los datos del paciente en formato digital (no electrénico),
gue se almacena e intercambian de manera segura y puede ser consultado por
multiples usuarios autorizados. Siendo que dentro de la Interoperabilidad
establece el uso de cédigos o nomenclatura estandarizada para el programa
informatico del ECE con el objeto de homologar su uso e intercambio de
informacion entre los establecimientos de salud, federales, estatales y privados.
Que toda persona tendra derecho a que le sea integrado un solo expediente
clinico electrénico, sin importar su condicion social o que no sea
derechohabiente de las instituciones de seguridad social o cuente con algin

otro mecanismo de prevision social en salud, mediante la Clave Unica de
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Registro de Poblacion (CURP), relacionado con el concepto de Identificacion
Unica e Inequivoca de cada paciente asistido.

Para la Autenticacion de usuarios al sistema sera necesaria la entrada de dos
llaves electronicas, proporcionadas a los profesionales de la salud. La primera
llave consiste de una clave de identificacion alfanumérica, a eleccion del
profesional médico, que autorice Unicamente la entrada de la ultima llave que se
le proporcionard, entendida como un nombre de usuario que sera su cédula
profesional.

El Decreto N° LXI-895, sefiala que a falta de disposicion expresa se aplicaran
de manera supletoria las disposiciones contenidas en la Ley General de Salud,
la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, Ley Federal de Transparencia y Acceso a la Informacion Publica

Gubernamental y las Normas Oficiales Mexicanas (NOM) en la materia.

6.8. PERU

La legislacion consultada del Estado peruano, que refiere a la Historia Clinica
Electronica (HCE) dentro del ambito de la Salud Electrénica, fue: Ley N° 30.024
de fecha 30 de abril de 2013 que Crea el Registro Nacional de Historias
Clinicas Electronicas concordante con la Ley N° 27.269 de fecha 08 de mayo
de 2000 de Firmas y Certificados Digitales.

La Ley N° 30.024, en su Disposicion Complementaria Modificatoria, cambia el
articulo 29 de la Ley N° 26.842, de Ley General de Salud, de fecha 20 de julio
de 1997, sefalando que la historia clinica es manuscrita o electrénica,
definiéndola como “Historia clinica cuyo registro unificado y personal,
multimedia, se encuentra contenido en una base de datos electronica,
registrada mediante programas de computacion y refrendada con firma digital

del profesional tratante. Su almacenamiento, actualizacién y uso se efectla en
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estrictas condiciones de seguridad, integralidad, autenticidad, confidencialidad,
exactitud, inteligibilidad, conservacion, disponibilidad y acceso” (art. 3 inc. k)).
Sobre Interoperabilidad la Ley N° 30.024, sefiala que los establecimientos de
salud y los servicios médicos de apoyo comparten informacion y conocimiento
mediante el intercambio de datos, entre sus respectivos sistemas de
tecnologias de Informacion y Comunicacién (TIC); ademas, crea la Plataforma
de Interoperabilidad del Estado (PIDE) para el acceso a la informacion clinica
solicitada o autorizada.

Define a los Estdndares como documentos que contienen las especificaciones y
procedimientos, destinados a la generacidén de productos, servicios y sistemas
confiables mediante lenguaje comun el cual definira los criterios de calidad y
seguridad.

Sobre la firma electrénica, sefiala que se utilizar4 una criptografia asimétrica
(una clave privada y una clave publica), concordante con la Ley N° 27.269 y
gue la firma electrénica y los certificados digitales autentificaran la identidad de
las personas juridicas y naturales mediante la entidad de Registro Nacional de
Identificacion y Estado Civil (Identificacion Unica e Inequivoca del paciente
asistido).

La Ley N° 30.024, es también la que otorga validez y eficacia juridica a la
Historia Clinica Electrénica otorgandole el mismo valor que la historia clinica
manuscrita, tanto en aspectos clinicos como legales, de conformidad con la Ley
N° 27.269.

6.9. Uruguay

Las legislaciones consultadas cronolégicamente del Estado uruguayo, que
refieren a la Historia Clinica Electronica (HCE) dentro del ambito de la Salud
Electrénica, fueron: Ley N° 18.335, de fecha 15 de agosto de 2008, Pacientes
y Usuarios de los Servicios de Salud, Decreto N° 274/2010, de fecha 8 de
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setiembre de 2010, de Reglamentacion de la Ley N° 18.335, sobre Derechos
y Obligaciones de Pacientes y Usuarios de los Servicios de Salud,
concordantes con la Ley N°. 18.600 de fecha 21 de septiembre de 2009, sobre
Documento Electronico y Firma Electronica.

La Ley N° 18.335, establece que todo paciente tiene derecho a que se lleve
una historia clinica completa, escrita o electrénica, donde figure la evolucion de
su estado de salud desde el nacimiento hasta su muerte (concordante con el
Decreto N° 274/2010), no siendo ésta sujeta a alteracion ni destruccion.

Que, toda historia clinica, debidamente autenticada, en medio electrénico
constituye documentacion auténtica y, como tal, serd valida y admisible como
medio probatorio, entendiéndose como autenticada siempre que esté validado
por una o mas firmas electrénicas mediante claves u otras técnicas seguras, de
acuerdo al estado de la tecnologia informatica (concordante con la Ley N°.
18.600).

A diferencia de las legislaciones anteriores donde la informacion clinica esta a
cargo del centro de salud y el personal a cargo, la Ley N° 18.335 prevé que la
historia clinica electrénica es de propiedad del paciente, es reservada y so6lo
podran acceder a la misma los responsables de la atencion médica y el
personal administrativo vinculado con éste, sus familiares o el Ministerio de
Salud Publica cuando lo considere pertinente (art. 18 inc. D)).

El Decreto N° 274/2010 es obsoleta a la hora de Interoperabilizar la
informacion de la Historia Clinica Electrénica (HCE) sefialando que: “En caso
gue una persona cambie de institucion o de sistema de cobertura asistencial, la
nueva institucion o sistema debera recabar de la o del de origen la historia
clinica completa del usuario, la que debera ser entregada dentro de un plazo de
quince dias habiles de recibida la solicitud (...) (y) podra ser entregada en
original o en copia autenticada por el Director Técnico del servicio de salud o

por la persona en quien éste delegue la funcién bajo su responsabilidad” (art.
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36). Ademas, no contempla la Identificacion Unica e Inequivoca del paciente
asistido dentro del sistema de salud.

Es asi que, se puede evidenciar de que en algunas de las legislaciones
consultadas, aun existen falencias conceptuales respecto a lo que es la Salud
Electronica y las caracteristicas que hace de la Historia Clinica Electronica una
herramienta de la Tecnologia de la Informacion y Comunicacién (TIC) que
coadyuva a la atencion y servicio de la salud clinica de cualquier sitema
nacional de salud. Pero es importante recalcar que las legislaciones estan
cambiando porque el modo en que se relaciona la sociedad hace que se
adapten a esa necesidades (en el &mbito de la salud, por ejemplo).

Tambien se puede comprobar de que en el ambito de la Salud, las legislaciones
de los paises consultados todavia son dispersas en cuanto no existe una norma
homogénea ni exclusiva que trate a la Historia Clinica Electrénica (HCE), en
todos sus elementos, pero que existe una imprescindible concordancia con
otras legislaciones, que lo equiparen como documento electrénico, como las
leyes de firma electrénica, para darles autenticidad y valor probatorio (ver
Anexo 2, Cuadro 1).

Por todo lo precedentemente sefialado, en el siguiente Capitulo se propondra la
inclusion de la Historia Clinica Electréonica (HCE) dentro de la legislacion
boliviana pertinente, Ley N° 3131, del Ejercicio Profesional Médico y el
respectivo Decreto Supremo N° 28562, que Reglamenta la Ley N° 3.131, del
Ejercicio Profesional Médico, pero en su propio homénimo desginado
juridicamente como Expediente Médico, llamandolo de ese modo Expediente
Médico Electrénico (EME).

107



CAPITULO VII

INCLUSION DE LOS EXPEDIENTES MEDICOS ELECTRONICOS (EME)

EN LA NORMATIVA JURIDICA BOLIVIANA

7.1. Datos Estadisticos de la Atencidn en Salud de Bolivia

El Censo Nacional de Poblaciéon y Vivienda (CNPV) realizado el afio 2012 indica
que, Bolivia cuenta con 10.027.254 habitantes (una densidad poblacional de
9,13 h/km2) de los que 7.119.578 de habitantes viven en los Departamentos de
Santa Cruz, La Paz y Cochabamba, es decir, mas del 70% de la poblacion
boliviana (INE, 2012, pag. 5).

BOLIVIA: CENSO NACIONAL DE POBLACION Y
VIVIENDA, 2012

PANDO
BENI
SANTA CRUZ
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Segun el INE (Instituto Nacional de Estadisticas), cuando la poblacién tiene
problemas de salud mas del 63% acude a un establecimiento de salud publico
los restantes 37% recurren a la automedicacion, una farmacia o recurren a otras

soluciones caseras
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En el area urbana, el 63,4% acude a un establecimiento de Salud Publico, el
51,5% va a la farmacia o se automedica, el 41,5% prefiere soluciones caseras;
en el area rural el 69,4% acude a un establecimiento de Salud Publico, el 51,5%
prefiere soluciones caseras, el 37,0% va a la farmacia o se automedica (INE,
2014, pag. 8).

REMEDIOS CASEROS

FARMACIA O AUTOMEDICACION B RURAL

= URBANO
ESTABLECIMIENTO DE SALUD
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En el area urbana el 24,9% acude a la Caja de Salud (CNS, COSSMIL, otras),
el 20,1% acude a un establecimiento de salud privado, el 12,6% va a un médico
Tradicional y el 12,4% acude a su Seguro de Salud Privado; en el area rural el
10,4% acude a la Caja de Salud (CNS, COSSMIL, otros), el 8,9% acude a un
establecimiento de salud Privado y el 4,1% acude al Seguro de Salud Privado,
el 28,6% acude a un médico tradicional (INE, 2014, pag. 8).

SEGURO DE SALUD PRIVADO

MEDICO TRADICIONAL
B RURAL

SALUD PRIVADA = URBANO

CNS, COSSMIL, OTROS

Considerando que, de la poblacion urbana el 62,7% no asiste al seguro de
salud respecto al 37,3% que si asiste y en el area rural el 85,5% no asiste al

seguro de salud respecto al 14,5% que si asiste (INE, 2014, pag. 9).
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De la poblacién total, por sexo, 5.005.365 de habitantes son hombres y
5.021.889 de habitantes son mujeres (INE, 2012, pag. 27). De la poblacién
femenina en edad reproductiva, por ejemplo, de 15 afios de edad o mas,

501.039 de mujeres fueron sus partos atendidos en establecimientos de salud,
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es decir, el 67,30% del total de las mujeres respecto al 28,02% de partos
atendidos en domicilios y 2,23% de partos atendidos en otros lugares (INE,
2012, pags. 10, 29).

Siendo que el 45% de mujeres de 26 a 44 afos de edad, el 13,57% de jévenes
de 19 a 25 afios y el 11,74% de mujeres de 45 a 64 afios que reconocieron que
la modalidad de atencion en salud permite reducir la mortalidad materno infantil
(INE, 2012, pégs. 10, 29).
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Pero pese a que mas del 60% de la poblacion boliviana acude a un centro de
salud para atender sus dolencias, hasta el afio 2013, en Bolivia solo se cuenta
con 1.613 puestos de salud, 1.712 centros de salud, 238 Hospitales basicos, 38
Hospitales generales y 27 Institutos especializados, relativamente pocos para la
cantidad de habitantes que existe en el pais (INE, Estadisticas Sociales (Salud),
2013).
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HOSPITALES GENERALES
z B SISTEMA
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SALUD

CENTROS DE SALUD

PUESTOS DE SALUD
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Es decir que, hasta el afio 2012 en Bolivia podian haber sido atendidos 3.028
habitantes por Establecimientos de Salud (todos los establecimientos de la Red
de Servicios de Salud), 3.305 habitantes por Establecimientos de Primer Nivel
de Atencién (Puestos y Centros de Salud) y 36.196 habitantes por
Establecimientos Hospitalarios (Hospital Basico, Hospital General e Instituto
Especializado), no siendo suficientes las existentes 11.273 camas hospitalarias

en los establecimientos de salud (INE, Estadisticas Sociales (Salud), 2012).
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El CNPV del afio 2012 también recogié informacién sobre el acceso a las

Tecnologias de la Informacion y Comunicacion (TIC) en las viviendas
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particulares con ocupantes presentes, donde de 2.812.715 de habitantes el
74,73% tiene aparato de radio, el 71,59% cuenta con servicios de telefonia fija o
celular, el 67,24% tiene television, el 23,36% tiene computadora y el 9,45%

tiene servicios de internet (INE, 2012, pag. 23).
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Por lo sefialado, se puede evidenciar que el servicio del Sistema Nacional de
Salud aun tiene falencias infraestructurales que no coadyuvan a la calidad de la
atencion a los pacientes, siendo evidente que el nimero de establecimientos
de salud no cubren el nimero de habitantes que se tiene a nivel nacional.

Otro aspecto a considerar es el acceso a las Tecnologias de la Informacion y
Comunicacion (TIC) por vivienda, donde sélo 2.812.715 de habitantes tienen
acceso a radio, menos de la mitad de la poblacién boliviana que son 10.027.254
(menos del 70%) de su totalidad; dentro de la llamada Sociedad de la
Informacién, donde la informatica y la telematica juegan un papel importante
para el desarrollo de los paises, el Censo Nacional de Poblacién y Vivienda
(CNPV) del afio 2012 muestra que solo el 23,36% tiene computadora y el
9,45% tiene acceso a servicios de internet, un nimero relativamente poco que
debe ser tratado por el Estado boliviano, todo con el fin de poder avanzar hacia

sociedades mas informadas, equitativas, competitivas y democraticas gracias a
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la utilizacién de las TIC36, como sefiala la Estrategia y Plan de Accién Sobre
e-Salud (2012-2017) en CD51/13 de la OMS.

7.2. Proyecto “TeleSalud para Bolivia”

El Proyecto “TeleSalud para Bolivia” es un convenio firmado, en fecha 28 de
marzo del afio 2014, entre la Empresa Nacional de Telecomunicaciones
(ENTEL) y el Ministerio de Salud para la aplicacion de la Telesalud en el pais
para un servicio continuo de salud, vigilancia epidemioldgica e investigacion,
utilizando y aplicando la telemedicina o medicina a distancia, en el marco de la
denominada politica de Salud Familiar Comunitaria e Intercultural (SAFCI),
convenio que empezara a implementarse a partir del 01 de abril del mismo afo.
Para ello, en el convenio, ENTEL (Empresa estatal de Telecomunicaciones) se
comprometio a proveer tres tipos de interconexion a través de una red privada,
dotando de fibra éptica a 198 sitios, microondas a 90 sitios e interconexion
satelital a 43 sitios todo esto a través del satélite Tupac Katari, mientras que el
Ministerio de Salud invertird anualmente un aproximado de 139 millones de
bolivianos para que el Proyecto “Telesalud para Bolivia” esté en los nueve
departamentos del pais y en sus 339 municipios (ENTEL).

Morel Orta evidencia que, “La tecnologia pone al alcance nuevos recursos. Le
llamamos TIC (Tecnologias de la Informacion y la Comunicacion). Mediante el
celular, la tablet, las computadoras, el correo electrénico y el Skype, es posible
gue se comuniquen las personas o0 instituciones. Lo importante es la
conectividad de internet” (AYUDA EN ACCION & PROCOSI, 2013, pag. 29).
Dispositivos informaticos y telematicos que deben estar al alcance de toda

personay mas para el profesional meédico en ejercicio.

36 Cursiva propia.
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A continuacion algunos de los Proyectos de Telesalud que han sido ejecutados
en Bolivia antes del Convenio entre ENTEL y el Ministerio de Salud del afio
2014.

7.2.1. Proyecto “Telemedicina, una Nueva Forma de Vivir con
Salud: Sistematizacion del Servicio de Telemedicina
Implementado en los Municipios Potosinos de Cotagaita y
Vitichi”

Este Proyecto ha sido ejecutado por la Red PROCOSI (Programa de
Coordinacion es Salud Integral), Ayuda en Accién, TELESALUD Venezuela y
CIES (Centro de Investigacion, Educacién y Servicios) en cuyo Centro de Triaje
Virtual, como lo denominan, entre los Municipios de Santiago de Cotagaita y
Vitichi (Ilamados Centros de Teleconsultas) se encuentra el Hospital Daniel
Bracamonte de la ciudad de Potosi (de 3er nivel de atencion), con el objetivo de
fortalecer la atencion primaria de salud en la region a través del desarrollo e
implantacion de un sistema integral de telemedicina en el marco de las politicas
nacionales y el modelo de atencion SAFCI (Salud Familiar Comunitaria
Intercultural)3”. Este Proyecto ha sido financiado por la CAF — Banco de
Desarrollo de América Latina en alianza con los Gobiernos Autonomos
Municipales y el Servicio Departamental de Salud de Potosi (SEDES — Potosi),
desde agosto de 2012 hasta febrero de 2014.

Los profesionales de la salud han recibido capacitacion presencial y virtual

sobre el uso de los equipos médicos como Cradiperfect, Otoscopio Digital,

37 El Decreto Supremo N° 29601 establece EL MODELO DE ATENCION Y EL MODELO DE GESTION EN
SALUD EN EL MARCO DE LA SALUD FAMILIAR COMUNITARIA INTERCULTURAL — SAFCI, modelos que
tienen el principal objetivo de “contribuir en la eliminacion de la exclusion social sanitaria (traducido
como el acceso efectivo a los servicios integrales de salud); reivindicar, fortalecer y profundizar la
participacion social efectiva en la toma de decisiones en la gestién compartida de la salud” (Art. 2); bajo
los Principios de Participacion Comunitaria, Intersectorialidad, Interculturalidad e Integralidad (Art. 3).
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estetoscopio digital®® - que han sido donados -, y las herramientas informaticas
de comunicacion como Telesint, Skype, Dropbox, Teamviewer, utilizando la
transmision de la informacién en tiempo diferido, siendo el tiempo de demora
entre los centros de Teleconsulta de 24 a 48 horas (AYUDA EN ACCION &
PROCOSI, 2013, péag. 31).

Ademas, este Proyecto tiene conexion a internet mediante modem cuyo pago
del servicio se encuentra a cargo de los gobiernos autbnomos municipales.
Cada hospital tiene equipado dos CPU’s con cuatro monitores, en dos se
conecta el equipo médico digital y en los otros se observa la Historia Clinica que
se encuentra también digitalmente, una céamara fotografica de apoyo para los
diagnésticos, un scanner, una impresora Yy auriculares para aislar los ruidos en
la teleatencion. El software de las computadoras, para la adecuacion del
Sistema Integral de Telemedicina, tiene apoyo técnico y tecnoldgico remoto con
consultores de TELESALUD Venezuela, cuyas oficinas se encuentran en
Caracas (AYUDA EN ACCION & PROCOSI, 2013).

El Proyecto ha hallado un problema limitante y complejo que contrae el propio
Sistema Nacional de Salud y es la adquisicion de medicamentos en centros de
salud de ler nivel que sélo se encuentran a cargo de centros de salud de 2do y
3er nivel que, segun las normas del Ministerio de Salud y Deportes, no es
permisible. Para este cometido, el Proyecto estad gestionando una Resolucion
Administrativa para el manejo de los medicamentos, como proyecto piloto, con
apoyo de Ayuda en Accién.

Respecto a la Historia Clinica, son los médicos del area quienes la llenan, en
soporte papel, una vez que reciben al paciente en el consultorio. Si es un
paciente que requiere ser atendido por un especialista éste entra dentro del
programa de Telemedicina pero debe esperar su turno, de aproximadamente 30

38 “E] equipo médico digital estd constituido por el otoscopio, que se conecta con una frecuencia para
detectar problemas del oido; puede funcionar como laringoscopio y dermatoscopio. El fonendoscopio y
el electrocardidografo, transmiten los sonidos y se grafican en la computadora. Son equipos muy
sensibles, razén por la cual los ruidos externos pueden distorsionar el resultado” (AYUDA EN ACCION &
PROCOSI, 2013, pag. 40).
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a 40 minutos, tiempo que demora la utilizacion de los equipos digitales. Con los
datos de los equipos digitales — por ejemplo, un electrocardiograma - sobre la
salud del paciente, recién se procede a la transcripcion de su Historia Clinica
junto a la patologia especifica, informacion que es enviada, via internet, al
médico internista del Centro de Triaje Virtual del Hospital de 3er nivel (Hospital
Daniel Bracamonte de la ciudad de Potosi, en este caso) quien enviara la
informacion a un médico especialista para que éste pueda diagnosticar y dar
tratamiento al paciente asistido. La respuesta a los Centros de Teleconsulta
dependera del médico internista del Centro de Triaje Virtual porque es el
responsable de dar a conocer a los médicos especialistas la respectiva
interconsulta, que demorara entre 24 a 48 horas o, si es de emergencia, lo
derivara via Skype para que el médico especialista dialogue con el paciente y
revise su Historia Clinica y la informacién de la salud de los equipos digitales
(exdmenes y fotografias), en tiempo real.

Sin embargo, “Cuando el médico de Triaje envia la respuesta al Centro de
Teleconsulta, indicando que el paciente tiene que ir necesariamente al Hospital
Daniel Bracamonte para otros examenes o cirugia, el médico de Teleconsulta
envia con una nota de referencia. Generalmente, esta nota no especifica que la
persona es paciente de Telemedicina, lo cual puede retrasar la llegada al
especialista. Otro problema que puede ocurrir, es que el especialista no tenga la
historia clinica del paciente, asi como sus exdmenes y/o fotografias, porque a
pesar de tener acceso no ingresan al sistema y tampoco tienen una copia fisica
de la HC del paciente” (AYUDA EN ACCION & PROCOSI, 2013, pag. 54). Por
todo ello, para el Proyecto es necesario que cada médico especialista cuente,
ademas, con un computador personal, tablet o teléfono inteligente con el
software de la red tecnologica.

Pese a la dificultad en la adquisicion por la poblacién de los medicamentos, un
logro importante del Proyecto es que se ha incluido el Sistema Integral de

Telemedicina en el POA (Plan Operativo Anual) de los gobiernos autonomos
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municipales del Centro de Triaje Virtual para la compra de equipos,
mantenimiento, refaccidbn y adecuacion de espacios para el servicio de
Telemedicina, y la promocién de los servicios (AYUDA EN ACCION &
PROCOSI, 2013, pag. 84).

7.2.2. Proyecto RAFT — Altiplano

El Proyecto RAFT — Altiplano (Red Africana Francéfona de Telemedicina —
Altiplano) ha sido un proyecto piloto promovido e implementado en Bolivia por el
Ministerio de Salud bajo la direccion del servicio de telemedicina del Hospital
Universitario de Ginebra (HUG) en colaboracion estratégica con el Hospital Arco
Iris (HAI) y financiado por la empresa Suiza PIAGE que contempla la utilizacion
del satélite Tupac Katari, desde el afio 2011 al afio 2013, con los siguientes
objetivos3®:
a) Desarrollar y utilizar conexiones de internet entre las instituciones de
salud regional y nacional.
b) Desarrollar un sistema de teleconsultas utilizando servicios informaticos
como correo electrénico, teleconferencias y un portal de telemedicina.
c) Implementar el sistema de teleensefianza Dudal*® para la formacién de
usuarios que utiliza poco ancho de banda.
d) Evaluar la viabilidad de una colaboracion a larga distancia para la
consulta clinica y la formacion médica continuada.
Para éste cometido, el Proyecto RAFT — Altiplano doné equipos de telemedicina
digitales a hospitales de tercer nivel de La Paz, Oruro y Potosi con la capacidad

de coordinar con otros centros de salud, algunos de zonas rurales, bajo una

39 (VARGAS, UGALDE, VARGAS, NARVAEZ, & GEISSBUHLER, 2014, pég. 360)

40 E| sistema Dudal fue desarrollado por la Universidad de Ginebra que permite la produccidn y difusion
de cursos y conferencias en linea, utilizando poco ancho de banda, desplazando las diapositivas mientras
se expone y brindando, al mismo tiempo, la posibilidad de interactuar con el expositor mediante
mensajes instantaneos (VARGAS, UGALDE, VARGAS, NARVAEZ, & GEISSBUHLER, 2014, pag. 360).
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plataforma basada en tecnologia Microsoft 41, integrable y con formatos
estandares que aseguren la interoperabilidad de los contenidos de los
documentos clinicos de forma electrénica y enviarlos a los especialistas.

El Proyecto RAFT — Altiplano, por ejemplo, tiene como pionera su epicentro en
la ciudad de Potosi, en el Hospital Daniel Bracamonte, que realiza andlisis de
casos en forma semanal con el Hospital Arco Iris de la ciudad de La Paz
(AYUDA EN ACCION & PROCOSI, 2013, pag. 35).

La informacioén clinica del Proyecto, que es almacenada en un servidor central,
comienza con la apertura de un caso clinico por el profesional médico, la
enfermera, el auxiliar, el interno o el residente que accede con una cuenta de
usuario y registra los datos demogréficos y clinicos relevantes del paciente mas
los tratamientos administrados hasta el momento; luego se registran las
fotografias, archivos e imagenes ecogréficas digitales en el servidor central via
web que es abierto y estudiado por el médico especialista quien recomienda el
tratamiento (VARGAS, UGALDE, VARGAS, NARVAEZ, & GEISSBUHLER,
2014).

Algunos de los problemas que se identificaron dentro del Proyecto RAFT —
Altiplano fueron: 1) en la infraestructura técnica: a) la deficiente, limitada e
inestabilidad del servicio de internet ademas del alto costo del servicio; b) la
inestabilidad de la energia eléctrica en ciertas regiones; y, c) la inexistencia de
conectividad de internet por cable. 2) Otro problema identificado ha sido la
inestabilidad y constante rotacién del personal en salud y de los miembros de
las instituciones publicas de salud que desfavorecen la continuidad de la
atencion y las capacitaciones permanentes.

De este modo y después de casi tres afios de trabajo, el Proyecto RAFT -
Altiplano recomienda: fortalecer el proceso de teleconsulta, desarrollar y

4“3 plataforma sirve para la gestion de contenidos, como motor de busqueda, para la gestién
electrénica de documentos y la creacidon de formularios estadisticos. La plataforma se conecta ademas
con un servidor RIS (Radiology Information System)/PACS (Picture Archiving and Communication System)
especialmente adaptado para teleradiologia conforme a estandares internacionales” (VARGAS, UGALDE,
VARGAS, NARVAEZ, & GEISSBUHLER, 2014, pag. 360).
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explotar la herramienta Dudal en los centros de ensefianza superior e
instituciones rectoras, crear centros de capacitacion en telemedicina e
informatica meédica, entre otros.

Pese a lo precedentemente sefialado, el Proyecto Proyecto RAFT — Altiplano el
afio 2013 llegd a la conclusién de que “Es viable desarrollar e implementar
herramientas de telemedicina en regiones remotas de Bolivia en beneficio de la
poblacién cuando se ponen a disposicion de las instituciones gubernamentales
y municipales de salud y el trabajo entre ellas y los centros asistenciales se
realiza de forma coordinada” (VARGAS, UGALDE, VARGAS, NARVAEZ, &
GEISSBUHLER, 2014, pag. 359) pudiendo, de ésta manera, ser posible disefiar

e implementar el proyecto de “TeleSalud para Bolivia” a escala nacional.

7.3. Inclusion de los Expedientes Médicos Electronicos (EME) en la Ley N°
3131, del Ejercicio Profesional Médico y el respectivo Decreto Supremo N°

28.562, que Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico

Para Jorge Luis Esquivel Zubiri*?, entre el médico y el paciente existe el Acto
Juridico®® Clinico** que implica a ambos una serie de derechos y obligaciones;
es decir, para este autor existe un contrato de prestacion médica (parte de la
categoria de los contratos de prestacion denominado de servicios), que lo
define como un “acuerdo de voluntades expreso, tacito o por disposicion de la
ley, que sostiene una persona denominada médico y otra llamada paciente y
gue tiene como objeto diagnosticar, atender, prevenir, curar y/o habilitar a otra

persona llamada paciente” (CALVO, s/f, pag. 67).

42 En Ximena CALVO (s/f), Op. Cit., P4g. 45y 67.

43 Por Acto Juridico se entenderd, en latu sensu, como “el acto humano consciente y voluntariamente
realizado por un sujeto, o la manifestacion exterior de la voluntad (...) cuya realizacidon procura un
resultado que el derecho toma en consideracién” (MORALES GUILLEN , 1982, pag. 507).

4 Como ACTO MEDICO, el articulo 4 lo define como: “Toda intervencién profesional del médico
respaldado por protocolos y normativa vigente con calidad y calidez humana”.
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Si tomamos en cuenta que entre el médico y el paciente existe un Contrato, el
articulo 450 del Cédigo Civil boliviano sefiala que: “Hay contrato cuando dos o
Mas personas se ponen de acuerdo para constituir, modificar o extinguir entre si
una relacion juridica”. Que, para Carlos Morales Guillén “Si el contrato es un
acuerdo para constituir, modificar o extinguir un relacién juridica, no es
equivocado afirmar que el objeto del contrato es siempre la obligacion”
(MORALES GUILLEN , 1982, pag. 458).
Por Obligacion ha de entenderse, entonces, que “es una Relacion Juridica en
virtud de la cual una persona, el acreedor, tiene la facultad de exigir de
otra, el deudor, el cumplimiento de una prestacion determinada positiva o
negativa (...), debiéndose anadir susceptible de evaluacion econémica”
(ROMERO SANDOVAL, 1990, pags. 12 -13); que, para Messineo* el contenido
de la obligacion es la prestacion, “un entregar, un hacer o un no hacer’
(ROMERO SANDOVAL, 1990, pag. 18).
Sin embargo, la medicina como tal cumple una funcién social que es la de
mantener el bienestar de la salud de la poblacion, sin distincidon de raza, edad,
género, economia, etc. La Ley N° 3131, Ley del Ejercicio Profesional
Médico, prevé en su articulo 8 que, como funciones (y no obligaciones) del
ejercicio profesional médico, se tienen:

a) Promocion de la salud.

b) Prevencion de la enfermedad.

c) Recuperacion de la salud.

d) Rehabilitacion del paciente.
Funciones que son objeto del contrato (llamese clinico, relacionado al ejercicio
practico de la medicina) en todos los ambitos y niveles de atencion del Sistema
Nacional de Salud (Decreto Supremo N° 28562, que Reglamenta la Ley N°

3131 del Ejercicio Profesional Médico, art. 10). Funciones que no eximen a

5 En Raul ROMERO SANDOVAL, Op. Cit., P4g. 18.
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ambos actores, médicos y pacientes, de ser susceptibles de derechos y
obligaciones en su relacion sinalagmatica, como lo establece la Ley.

Entre uno de los deberes del profesional médico, segun el articulo 12 inc. j) de
la Ley N° 3131, es de: “Cumplir con el llenado de los documentos médicos
oficiales sefalados en la presente Ley”. Los documentos médicos oficiales que
la Ley N° 3131, sefala en su articulo 10, en la practica, aun conservan el
soporte papel o fisico o en documento escrito y/o iconogréfico. EI D.S. N°
28.562, articulo 12, ademas, reitera que la Historia clinica es el conjunto de
documentos escritos e iconograficos generados durante cada proceso
asistencial de la persona atendida. No contemplando ninguna de las normas
juridicas precedidas al documento electronico.

La Resolucion Ministerial N° 0090, de fecha 26 de febrero de 2008, Norma
Técnica para el Manejo del Expediente Clinico, del Ministerio de Salud y
Deportes, utiliza el término Expediente Clinico (y no expediente médico como
sefala la Ley N° 3131) y sin sefialar el tipo de soporte, suponiéndose el escrito
e iconografico. Ademas, esta Norma crea cuatro (4) tipos de expedientes
clinicos, con formato estandarizado, para los establecimientos del Sistema
Nacional de Salud (publico, mixto o privado), que son: el Expediente Clinico de
Hospitalizacion, el Expediente Clinico de Consulta Externa, el Expediente
Clinico de Emergencia y el Expediente Clinico para Docencia. La falencia de
esta Resolucion Ministerial es de que crea cuatro (4) tipos de expedientes
clinicos para cierto tipo de asistencia, duplicando la informacion clinica de cada
paciente, que resulta dificultoso (por su dispersada y poco congruente) para
fines académico, investigativo, epidemiolégico, estadistico, administrativo, ético
y juridico, es decir, esta Resolucién Ministerial no coadyuva a la consolidacion
de la informacion clinica del paciente asistido como propone la Identificacion
Unica e inequivoca para la Historia Clinica Electrénica (HCE).

El Decreto Supremo N° 29601, de fecha 11 de junio de 2008, que Establece
el Modelo de Atencion y el Modelo de Gestion en Salud en el Marco de la
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Salud Familiar Comunitaria Intercultural — SAFCI, crea la Carpeta Familiar
(donde la historia clinica es parte de ella) pero no se asimila a lo que se conoce
como Identificacion Unica e Inequivoca del paciente asistido porque se habla
del seguimiento del estado de salud de las personas, familias y comunidades o
barrios. También crea las Redes de Servicios conformada por establecimientos
y servicios de salud de ler, 2do y 3er (del sistema publico de salud, seguro
social de corto plazo, articulados y complementados a la medicina indigena
originaria campesina y a la Estructura Social en Salud), siendo los
establecimientos de ler nivel la puerta al servicio a excepcion de la atencion de
emergencias y urgencias, que pueden pertenecer a uno 0 varios municipios.
Este Decreto Supremo podria ser la norma juridica mas cercana a contemplar
la Interoperabilidad de la informacion sanitaria dentro el Sistema Nacional de
Salud, sin embargo, no contempla la utilizacion de las Tecnologias de la
informaciéon y Comunicacién (TIC) menos de documentos electronicos o (por lo
menos) digitales.

La Resolucion Ministerial N° 0039, de fecha 30 de enero de 2013, Norma
Nacional de Referencia y Contrareferencia, entiende por: Referencia, la
remision de un usuario de un establecimiento de salud de menor capacidad
resolutiva a otro de mayor capacidad resolutiva para solucionar su problema de
salud; y, Contrareferencia, que resuelto el problema de salud del usuario lo
reintegra al establecimiento de salud de origen para su control y seguimiento.
Para tal cometido se crea una red de servicios de los establecimientos de salud,
con tecnologia informatica, para el registro de datos, como: el expediente clinico
del paciente, formulario de referencia, formulario de contrareferencia, entre
otros, que son documentos oficiales y modelos estandarizados del Ministerio de
Salud y Deportes. Sin embargo, pese a que la Resolucion Ministerial N° 0039
hace mencion de la Tecnologia Informatica creando el “Software de Atencion
Primaria en Salud —SOAPS” para el 1er nivel de atencién y el “Sistema de

Informacidon Clinico Estadistico - SICE” para el 2do y 3er nivel de atencion
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(desarrollado por el SNIS, Sistema Nacional de Informacion en Salud), aun
contempla la utilizacibn de los documentos en soporte papel como los
Formularios (papel quimico, un original y dos copias: la primera amarilla y la
segunda verde, firmado y sellado por el médico y sellado por el establecimiento)
el propio expediente clinico, tampoco sefiala que la informacion de la
Tecnologia Informética estara en soporte electronico pero es la norma juridica
mas cercana a consolidar la Interoperabilidad entre los servicios del sistema
nacional de salud.

La Ley N° 475, de fecha 30 de diciembre de 2013, Ley de Prestaciones de
Servicios de Salud Integral del Estado Plurinacional de Bolivia, que
establece las bases para la universalizacién de la atencién integral en salud
(como entidades territoriales autbnomas y los subsectores de salud publico, de
la seguridad social de corto plazo y privado bajo convenio y otras entidades
reconocidas por el Sistema Nacional de Salud salvo los cubiertos por el Seguro
Social Obligatorio de Corto Plazo), en beneficio de Mujeres embarazadas,
Nifilos menores de cinco (5) afios de edad, Mujeres y hombres a partir de los
sesenta (60) afios de edad, Mujeres en edad fértil para atenciones de salud
sexual y reproductiva y personas con discapacidad calificados segun el Sistema
Informéatico del Programa de Registro Unico Nacional de Personas con
Discapacidad (SIPRUNPCD); define como Tecnologia Sanitaria: “al conjunto de
medicamentos, dispositivos y procedimientos médicos o quirargicos usados en
la atencidén sanitaria, asi como los sistemas organizativos y de soporte, dentro
de los cuales se proporciona dicha atencién” (art. 3 num.5), ésta norma juridica,
si bien contempla a la tecnologia como dispositivos y procedimientos médicos o
quirdrgicos y sistemas organizativos y de soporte (¢qué soporte?), no hace
mayor referencia, siendo confusa para entender si se relaciona a la Salud
Electrénica o simplemente a los equipos médicos y su administracion.

Entonces, la Ley N° 3131 y el D.S. N° 28562, no son las Unicas normas

juridicas en Bolivia que no contemplan a los documentos electrénicos, y por
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ende al Expediente Médico en formato Electronico. Pero la Ley N° 3131 y el
D.S. N° 28562, son las normas juridicas de salud que daran base a la Salud
Electrénica, con los Expedientes Médicos Electrénicos (EME) como
Documentos Oficiales Médicos del Sistema Nacional de Salud y con valor
probatorio (para tramites administrativos y procesos judiciales).

Sin embargo, el Estado para consolidar a los documentos electronicos dentro
de su territorio, y dar lugar a los Expedientes Médicos Electrénicos (EME), es la
Ley N° 164, de fecha 8 de agosto de 2011, Ley General de
Telecomunicaciones, Tecnologias de Informacién y Comunicaciéon y su
Decreto Supremo N° 1793, de fecha 13 de noviembre de 2013, de
Reglamento a la Ley N° 164 para el Desarrollo de Tecnologias de
Informacién y Comunicacion, que contemplan:

- La Autenticacion, que es definida como el proceso técnico de
verificacion, por el cual se garantiza la identidad del firmante en un
mensaje electronico de datos o documento digital, siendo:

o Certificado Digital, que es un documento digital (que es toda
representacion digital de actos, hechos o datos juridicamente
relevantes) de una entidad certificadora autorizada que vincula y
confirma los datos del signatario siendo valido dentro del periodo
de vigencia.

o Firma Digital o Electrénica, es el conjunto de datos electronicos
integrados, ligados o asociados Unicamente al titular que es el
signatario.

Que, la Agencia para el Desarrollo de la Sociedad de la Informacién en
Bolivia (ADSIB), es la entidad encargada de otorgar la certificacion,
velando por la autenticidad, integridad y no repudio entre las partes.
Siendo que: la seguridad de la informacion contemplara la preservacion

de la confidencialidad, integridad y disponibilidad de la informacién.
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- La Interoperabilidad, que dentro de la interconexién y acceso a internet,
las redes publicas de telecomunicaciones deben estar obligatoriamente
interconectadas bajo la condicion de Interoperabilidad.

- Los Estandares, para “Elaborar y mantener los planes técnicos
fundamentales  definidos por la  Uniébn Internacional de
Telecomunicaciones — UIT, y establecer el estandar técnico necesario
para operar y mejorar los servicios de telecomunicaciones, los que seran
de aplicaciéon en todo el territorio del pais (art. 14, num. 12).

- El valor Probatorio, del acto o negocio juridico realizado por persona
natural o juridica en documento digital y aprobado por las partes a través
de firma digital, celebrado por medio electrénico u otro de mayor avance
tecnoldgico, tienen validez juridica y probatoria salvo en actos propios del
derecho de familia, en actos en que la Ley requiera la concurrencia
personal fisica de alguna de las partes y en actos o negocios juridicos
sefalados en la Ley que, para su validez o produccion de determinados
efectos, requieran de documento fisico o por acuerdo expreso de partes.

La Ley N° 164 y su Decreto Supremo N° 1793, sefalan que el Estado
promovera de manera prioritaria el desarrollo de contenidos, aplicaciones y
servicios de las Tecnologias de la Informacion y Comunicacién (TIC), en el area
de la salud (a través de plataformas virtuales de informacion, atencion y
servicios a la poblacién y promoviendo la asistencia médica a distancia), como
mecanismos para desarrollar el sistema de alerta temprana, bases de
administracion de recursos en salud y plataformas de acceso a la informacién y
consultas del sector.

Por tanto, es de vital importancia que los Expedientes Médicos Electrénicos
(EME) estén contemplados en la Ley N° 3131 y el D.S. N° 28562 e insertos de
la siguiente manera:

e Ley N° 3131, Ley del Ejercicio Profesional Médico, CAPITULO IV,
DEL EJERCICIO MEDICO Y LAS FUNCIONES, ARTICULO 10.
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(Documentos Médicos Oficiales). Bajo el resguardo y custodia del
establecimiento de salud son de uso exclusivo del médico, siendo los
siguientes:

a) Expediente médico, cualquiera sea su _soporte escrito_y/o

electronico.

b) Historia clinica.

c) Consentimiento informado.

d) Informes de procedimientos auxiliares de diagndstico y

tratamiento.

e) Certificado médico.

f) Informes médicos.

g) Certificado de mortinato.

h) Certificado de nacido vivo.

i) Certificado de defuncién.

j) Protocolo de autopsia.

k) Informe pericial.

l) Hoja anestésica.

m) Interconsultas.

n) Descripcion del procedimiento quirdrgico.

0) Epicrisis.

p) Transferencias.

q) Informes médico legales.

r Recetas médicas.
Decreto Supremo N° 28562, que Reglamenta la Ley N° 3131 del
Ejercicio Profesional Meédico, CAPITULO V, DOCUMENTOS
MEDICOS OFICIALES, ARTICULO 12 (Expediente Médico). El

Expediente Médico, sea _en_ soporte escrito _y/o electrénico, que

constituya documentacion autenticada \ posibilite la

interoperabilidad vy confidencialidad de la informacion, que
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garantice la integridad, sequridad y conservacion del contenido,

esta constituido por el conjunto de la Historia clinica y generados
durante cada proceso asistencial de la persona atendida.
Para fines de atencion, conciliacion, arbitraje, proceso judicial u otros, el
expediente clinico se organiza de la siguiente manera:
o Durante la Hospitalizacion:

1) Graficas de temperatura

2) Ordenes médicas

3) Evolucién

4) Informes de Laboratorio

5) Informe Quirargico

6) Informe de Anestesia

7) Informe de Anatomia Patoldgica

8) Notas de enfermeria

9) Hoja de Medicamentos

10)Historia y Examen Fisico

11)Epicrisis

12)Informe de Ingreso y Egreso.

o Secuencia de formularios de la Historia Clinica después del

Egreso:

1) Informe de ingreso y egreso

2) Epicrisis

3) Historia y examen fisico

4) Evolucién

5) Ordenes Médicas

6) Informes de Laboratorio

7) Informe de Anestesia

8) Informe Quirargico

9) Informe de anatomia Patologica
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10)Grafica de temperatura
11)Medicamentos

12)Notas de Enfermeria
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

8.1. Conclusiones

En el presente trabajo de investigacion, se ha propuesto la inclusién de los
Expedientes Médicos Electronicos (EME) dentro de la Ley N° 3131 del
Ejercicio Profesional Médico y el respectivo Decreto Supremo N° 28562, que
Reglamenta la Ley N° 3131 del Ejercicio Profesional Médico, tomando en
cuenta la tendencia global de incluir dentro de las legislaciones
iberoamericanas, a las historias Clinicas electronicas (HCE) dentro del ambito
asistencial, arribando en las siguientes conclusiones:

1. Se hace evidente el avance de la Informatica y la telecomunicacién que
han convertido a la informaciéon, en un derecho basico y en una
herramienta de investigacion fundamental, por la forma de transferir
informacion y comunicacién, en tiempo real. Las tecnologias de la
informaciéon y comunicacion (TIC), han cambiado el modo en que la
sociedad interactia mediante dispositivos electronicos, dando lugar a la
llamada Sociedad de la Informacion.

2. Estas nuevas interacciones sociales crean nuevos hechos y actos
capaces de producir efectos juridicos. De la informacién automatizada se
crea una nueva rama del Derecho, el Derecho Informatico entendido
como el conjunto de leyes, normas y principios que regulan el tratamiento
automatizado de los hechos y actos derivados de la informatica. Con el
desarrollo de la telecomunicacion se pretende crear el Derecho
Telematico pero que por el avance de las Tecnologias de la Informacion
y Comunicacién (TIC), los Doctrinarios sugieren denominarlo como
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Derecho de las Tecnologias de la Informacion y Comunicacion, como la
rama del Derecho que pretende regular la transferencia de informacién y
comunicaciéon por medios electrénicos (red internet).

Es sabido que el comercio ha tomado ventaja de las Tecnologias de la
Informacién y Comunicacion (TIC), para la oferta y demanda mediante
internet. Es por eso que, la informética y telematica se han encargado de
crear soportes estructurados para el intercambio electronico de datos
(EDI) y brindar seguridad en las diversas transacciones de informaciéon y
comunicacion, no soélo del comercio sino también otros ambitos como el
de la salud. De alli se conceptualizan y desarrollan los llamados
documentos electronicos que seran de interés para el Derecho.

Se concluye que los documentos electronicos no difieren de los
documentos en soporte papel. Los documentos representan hechos y
actos juridicos capaces de ser comunicados u opuestos a terceros que,
para fines legales, se constituyen en medios de prueba. Los documentos
se diferencian por su publicidad. Los documentos publicos requieren de
solemnidad y forma que es realizado por un funcionario publico, los
documentos privados requieren del consentimiento de las Partes, para
efectos legales posteriores. La firma es el acto que deja en constancia la
exteriorizacion de la voluntad.

Sin embargo, para que los documentos electronicos sean validos
juridicamente, también exigen de autenticacion, seguridad 'y
perdurabilidad en su contenido. Para ello, la informatica ha creado
mecanismos de seguridad como: la criptografia, la firma electrénica, el
certificado digital, la biometria, entre otros. La autenticacion
(identificacion del que quiere acceder al documento electronico) va de la
mano con lo que son el certificado y la firma electrénica, porque permiten

identificar al autor del documento electrénico, firma que es otorgada sélo
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por entidad certificadora autorizada, garantizando asi la integridad
(inalterabilidad en todas sus partes) del documento.

La informatica también ha creado estandares de interoperabilidad para la
seguridad de los documentos electronicos. La interoperabilidad como la
capacidad de conexion e intercambio de informacién de los documentos,
de manera integra, compatible y segura mediante, y los estdndares como
herramientas de apoyo a la gestion de seguridad informética de un
determinado proceso, producto o servicio que hacen posible la
interoperabilidad del documento electronico, es decir, a la transferencia y
disponibilidad del documento.

. Siendo que la informéatica ha creado mecanismos de autenticacion,
seguridad y perdurabilidad en los documentos electronicos, que validan
los hechos y actos juridicos contenidos en ella, la Doctrina también ha
creado cinco (5) principios que la puedan interpretar en caso de duda: 1)
Principio de Equivalencia Funcional, cuyas finalidades, propdsitos y
funciones del documento escrito, son requisitos para valorar al
documento electronico; 2) Principio de Integridad, donde el documento
electrénico enviado, no carece de alguna de sus partes; 3) Principio de
Inalterabilidad, donde el documento electronico firmado
electronicamente, no ha sido modificado o alterado y por ello no carece
de valor probatorio; 4) Principio de Autenticidad, que la firma electrénica
corresponde al titular del certificado electrénico y es autor de su
documento electronico; y, 5) Principio de No Repudio, donde la firma
electrénica supone la conformidad del contenido del documento
electronico y sus efectos juridicos.

Entonces, se concluye que para consolidar de efectos juridicos y valor
probatorio al documento electronico, se deben establecer como

requisitos, ante conflictos de derechos: que esté contemplado en la Ley,
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esté autenticado, su contenido sea integro, contemple medidas de
seguridad y se evidencien hechos y actos juridicos.

Siendo que las Tecnologias de la Informacién y Comunicacion (TIC), se
han encargado de crear soportes estructurados y seguros para el
intercambio electronico de datos, validos para el Derecho, la salud
también ha evolucionado en la forma en que otorga sus servicios. La
Salud Electronica, ha creado sistemas informaticos capaces de cumplir
con las necesidades sociales sanitarias, como: los sistemas de
informacion de la salud publica, los sistemas de informacién de salud
laboral, los sistemas de informacion de salud clinica, entre otros. Para
diagnéstico, tratamiento, prevencion y monitorizacion de los pacientes
asistidos; para elaborar politicas publicas de prevencion y vigilancia de
epidemias y pandemias; para hacer seguimiento de la informacion de
seguridad social, etc. También a nivel mundial se han creado estandares
de interoperabilidad para la Salud Electrénica, que sean compatibles con
sus sistemas informéticos de servicio y fabricantes tecnolégicos en
salud,, como: la Clasificacion Internacional de Enfermedades de la
Organizacion Mundial de la Salud (OMS), el ISO TC-215 que trabaja en
mensajes y comunicacion, de representacion de conceptos médicos, de
seguridad, de coordinacion de modelado, de historias clinicas e
imagenes biomédicas, la CEN/TC 251 EN 13940, que define los
conceptos y los procesos utilizados durante las actividades de atencion
sanitaria continuada, la DICOM (Digital Imaging and Communication in
Medicine) que facilita la Interoperabilidad entre dispositivos de imagen
médica digital de diversos fabricantes, entre otros.

Sin embargo, se concluye que ningun sistema informatico de la Salud
Electrénica, tendria validez si dentro de sus funciones y aplicaciones se
vulneraran el Derecho a la Intimidad del individuo. Se considera que

dentro de la Salud Electrénica, también se halla inmerso, como en la

132



salud en general, la proteccion legal de la privacidad y confidencialidad
de los datos personales y vida privada que en caso de vulnerarse da la
posibilidad de eliminar, rectificar los datos en transgresion.

9. Siendo la Historia Clinica Electrénica (HCE), parte de los sistemas
informaticos de la Salud Electronica, ésta consolida toda la informacion
clinica, administrativa y financiera de los servicios de salud. La Historia
Clinica (HC) en soporte escrito e iconografico registra los datos,
diagnéstico, tratamiento y rehabilitacion del paciente en las prestaciones
y actividades del servicio del sistema nacional de salud, sea publico,
mixto o privado, de atencion primaria o de atencidén especializada. Por
ello contempla un modelo general donde se insertan los datos clinicos,
consentimiento, procedimientos y estructura normalizada para fines
asistenciales, de docencia, de investigacion, de gestion y juridico legal.
Se concluye que la Historia Clinica (HC), al ser un documento de trabajo
del personal de salud la Ley los conmina al deber de secreto de su
contenido salvo excepciones expresas. Pero las Historias Clinicas (HC)
en soporte escrito e iconografico no representan garantia, sobre su
contenido sea por manipulacién inescrupulosa, alterabilidad, extravio,
etc. por ello se han creado las Historias Clinicas Electrénicas (HCE)
dentro de los servicios que brinda la Salud Electrénica.

10. La Historia Clinica Electrénica (HCE), es un documento electrénico que
cumple con los mismos principios rectores y propiedades de la Historia
Clinica. Sin embargo, por su soporte informatico y telemético se la han
agregado otras funcionalidades como: actualizaciébn constante del
documento, representacion de resultados de laboratorio y otros
examenes complementarios, manejo de Ordenes médicas, relacion
directa con los demas sistemas, comunicacion electronica y conectividad
con otros sistemas, soporte al paciente para enviarle informacion

pertinente, entre otros.
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Se propone que cada Historia Clinica Electrénica (HCE) contenga la
identificacion Unica e inequivoca de cada paciente asistido para que su
informacion sea integra e interoperable dentro del sistema nacional de
salud.

Los estandares de interoperabilidad de la Salud Electrénica, también son
vélidos para la Historia Clinica Electrénica (HCE) aunque se han creado
soportes exclusivos por la exigencia de sus funcionalidades como la ISO
TS-18308 y el CEN TC-251.

Como documento electronico, se concluye que la Historia Clinica
Electronica (HCE) también debe cumplir con requisitos de autenticacion,
integridad y medidas de seguridad como los Certificados digitales y la
Firma electrénica que identificaran al usuario que quiere acceder a la
informacion de la Historia Clinica Electrénica (HCE), autenticacion y
donde cada acceso quedara registrado. En caso de persistir la duda se
prevé, como ultimo recurso, la auditoria médica al sistema informatico de

la Historia Clinica Electrénica (HCE).

.Pero para efectos legales no es suficiente que la Historia Clinica

Electronica (HCE) contemple la autenticacion y medidas de seguridad
como todo documento electrénico sino también, para que tenga validez
probatoria en su contenido sobre la asistencia sanitaria, es necesario que
esté contemplada en la Ley.

Para efectos del presente trabajo de investigacion se ha realizado un
analisis comparativo de las legislaciones sobre Historia Clinica
Electrénica (HCE) de paises Iberoamericanos concluyendo que: Espafa,
México y Peru si contemplan en sus legislaciones una de definicién sobre
el soporte de la Historia Clinica Electronica (HCE), autenticacion (como
el certificado, firma electronica y biometria), Interoperabilidad del sistema
informatico de la Historia Clinica Electronica (HCE) respecto a otras

instituciones de salud clinica, la utilizacion de Estandares, aunque solo

134



México sefiala qué estandares, la Identificacion Unica e Inequivoca de
cada paciente respecto a su Historia Clinica Electrénica (HCE) y el valor
probatorio. Las legislaciones de Argentina y Chile si contemplan una de
definicion sobre el soporte de la Historia Clinica Electronica (HCE), la
autenticacion (como el certificado y firma electronica) y el valor probatorio
pero no asi la Interoperabilidad del sistema informéatico de la Historia
Clinica Electronica (HCE) respecto a otras instituciones de salud clinica,
la utilizacion de Estandares, aunque sélo México sefiala qué estandares
y la Identificacion Unica e Inequivoca de cada paciente respecto a su
Historia Clinica Electronica (HCE). Colombia y Costa Rica no contemplan
una de definicibn sobre el soporte de la Historia Clinica Electrénica
(HCE) ni refieren la utilizacibn de Estandares pero si contemplan la
autenticacion (como el certificado y firma electrénica), la Interoperabilidad
del sistema informatico de la Historia Clinica Electronica (HCE) respecto
a otras instituciones de salud clinica, la Identificacion Unica e Inequivoca
de cada paciente respecto a su Historia Clinica Electronica (HCE) y el
valor probatorio. Por ultimo, Uruguay si contempla en sus legislaciones
una de definicion sobre el soporte de la Historia Clinica Electrénica
(HCE), autenticacibn (como el certificado, firma electronica, la
Identificacion Unica e Inequivoca de cada paciente respecto a su Historia
Clinica Electronica (HCE) y el valor probatorio) pero no asi la
Interoperabilidad del sistema informatico de la Historia Clinica Electronica
(HCE) respecto a otras instituciones de salud clinica y la utilizacion de
Estandares.

12.Se concluye que en Bolivia ninguna de las normas juridicas relativas a la
prestacion de servicios sanitarios, contempla a las Tecnologias de la
Informacién y Comunicacion (TIC), parte de la Salud Electrénica, como
tampoco a los documentos electronicos como lo es la Historia Clinica

Electronica (HCE): La Ley N° 475, de Prestaciones de Servicios de
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Salud Integral del Estado Plurinacional de Bolivia, que establece las
bases para la universalizacién de la atencion integral en salud, define
como Tecnologia Sanitaria “al conjunto de medicamentos, dispositivos y
procedimientos médicos o quirdrgicos usados en la atencion sanitaria,
asi como los sistemas organizativos y de soporte” (art. 3 num.5), sin
mayor referencia a lo que podria contemplarse como soporte. El Decreto
Supremo N° 29601, que Establece el Modelo de Atencidn y el Modelo
de Gestion en Salud en el Marco de la Salud Familiar Comunitaria
Intercultural — SAFCI, crea la Carpeta Familiar pero no se asimila a lo
que se conoce como ldentificacion Unica e Inequivoca del paciente
asistido porque se habla del seguimiento del estado de salud de las
personas, familias y comunidades o barrios; el D.S. N° 29.601, también
crea las Redes de Servicios de establecimientos de salud de ler, 2do y
3er siendo la norma juridica mas cercana a contemplar la
Interoperabilidad de la informacion clinica en el Sistema Nacional de
Salud, sin embargo, no contempla la utilizacién de las Tecnologias de la
Informacion y Comunicacion (TIC). La Resolucién Ministerial N° 0090
de Norma Técnica para el Manejo del Expediente Clinico, crea cuatro
(4) tipos de expedientes clinicos, con modelo estandarizado: el
Expediente Clinico de Hospitalizacion, el Expediente Clinico de Consulta
Externa, el Expediente Clinico de Emergencia y el Expediente Clinico
para Docencia; cuya falencia es que no ayuda a consolidar ni integrar la
informacion clinica del paciente asistido generando duplicidad de datos
clinicos. La Resolucion Ministerial N° 0039, de Norma Nacional de
Referencia y Contrareferencia, crea el “Software de Atencion Primaria
en Salud —SOAPS” para el 1er nivel de atencion y el “Sistema de
Informacién Clinico Estadistico - SICE” para el 2do y 3er nivel de
atencion (desarrollado por el SNIS, Sistema Nacional de Informacion en

Salud) pero su Interoperabilidad, de la llamada Tecnologia Informatica,
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no contempla la utilizacion de Tecnologias de Informacion vy
Comunicacion (TIC) es mas aun contempla la utilizacion de documentos
oficiales y modelos estandarizados del Ministerio de Salud y Deportes en
soporte escrito e iconogréfico.

13. Sin embargo, pese a las falencias precedidas se concluye que el Estado
boliviano ya ha creado una base juridica para la implementacién de las
Tecnologias de la Informacion y Comunicacion (TIC) y la posible
consolidacion de la Salud Electronica y los Expedientes Médicos
Electronicos (EME), como documentos electronicos. La Ley N° 164, Ley
General de Telecomunicaciones, Tecnologias de Informaciéon y
Comunicacion, y su Decreto Supremo N° 1793 de Reglamento a la
Ley N° 164, para el Desarrollo de Tecnologias de Informacion y
Comunicacién, contemplan: la Autenticacion mediante el Certificado
Digital (cuya entidad certificadora autorizada es Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia) y la Firma Digital
o Electronica; la Interoperabilidad dentro de la interconexion y acceso a
internet; los Estandares definidos por la Unién Internacional de
Telecomunicaciones (UIT) y otros para operar y mejorar los servicios de
telecomunicaciones a nivel nacional; y, el valor Probatorio del documento
electronico.

Queda comprobada la hipotesis respecto a que: es posible la inclusion de los
Expedientes Médicos Electrénicos (EME), como documentos electrénicos, en la
Ley N° 3131, del Ejercicio Profesional Médico y el Decreto Supremo N°
28562, que Reglamenta la Ley N° 3131, del Ejercicio Profesional Médico,
como parte de los Documentos Médicos Oficiales y con valor probatorio del
Sistema Nacional de Salud. También queda comprobado de los Expedientes
Médicos Electronicos (EME) coadyuvaran al acceso y asistencia de la poblacion

al servicio del Sistema Nacional de Salud, haciendo que ésta sea mas eficiente
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mediante la Autenticacion e Interoperabilidad de la informacién clinica,
coadyuvando al Derecho a la Salud y la Informacion.

8.2. Recomendaciones

En Bolivia, el Censo Nacional de Poblacién y Vivienda (CNPV) realizado el afio
2012, demuestra que mas del 70% de la poblacibn se concentra en los
Departamentos de Santa Cruz, La Paz y Cochabamba. Que el 63% acude a un
establecimiento de salud publico y los restantes 37% recurren a la
automedicacion, una farmacia o recurren a otras soluciones caseras; siendo
gue en el area el rural acude el 69,4% a un establecimiento de Salud Publico
mas que en el area urbana del 63,4%. Es decir, que mas del 60% de la
poblacién acude al sistema de salud publico cuando presenta algin dolencia
(sea del é&rea rural o urbano). Sin embargo, es critico sefialar que para
10.027.254 de habitantes a nivel nacional sdlo se cuente con 11.273 camas
hospitalarias en los establecimientos de salud: 1.613 puestos de salud, 1.712
centros de salud, 238 Hospitales béasicos, 38 Hospitales generales y 27
Institutos especializados.

Respecto al acceso a las Tecnologias de la Informacion y Comunicacion (TIC)
en Censo Nacional de Poblaciéon y Vivienda (CNPV) del afio 2012, sefala que
solo el 9,45% tiene servicios de internet

Pese a las falencias precedentemente sefaladas, en Bolivia se han llevado a
cabo dos (2) Proyectos en Telemedicina, con apoyo de financiamiento externo:
“Telemedicina, una Nueva Forma de Vivir con Salud: Sistematizacion del
Servicio de Telemedicina Implementado en los Municipios Potosinos de
Cotagaita y Vitichi” y “RAFT — Altiplano” que han llegado a la siguiente
conclusién: Es posible implementar el TeleSalud en Bolivia.

Como recomendacién cabe sefialar que, se hace necesario que el Estado

boliviano invierta y mejore las infraestructuras sanitarias y de conexion a
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internet, para que el repositorio informéatico de Salud Electronica pueda
integrarse eficientemente y la inclusién de la Historia Clinica Electrénica (HCE)

no soélo sera un enunciado legal.
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