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CAPITULO 1

MARCO METODOLOGICO

1.1 Introduccién

La transformacion de las Tecnologias de la Informacion y Comunicacion (TIC) durante los
altimos 30 afios ha introducido cambios sustanciales en la forma de vida de las personas de
estas generaciones y de esta sociedad; a modo de ejemplo, las nuevas formas de generar
negocio a través de las transacciones electronicas realizadas en el sistema financiero, donde
los usuarios ya casi no utilizan el dinero tradicional para realizar una determinada transaccion
comercial, por el contrario, en las diferentes esferas sociales y empresariales publicas y
privadas ya se utiliza — casi de forma exclusiva — el dinero electronico, bitcoin, billetera

digital u otros denominativos que se le dan a los valores monetarios dentro de las TIC.

Sobre esta nueva forma de como generar negocio juridico por medios electronicos, se han
desarrollado nuevas plataformas de convivencia y relacionamiento humano a través del
Comercio Electronico e-commerce, Firma Digital, Certificacion Electronica, Correo

Electronico e-mail, uso y goce del Internet mediante la telefonia celular.

Sobre éste ultimo punto, es importante sefialar que segun la Autoridad de Tecnologia y
Telecomunicaciones en la gestion 2017, el crecimiento del uso de Smartphones ascendio a
7.939.275 y el acceso a internet en Bolivia el mismo afio, alcanzo a 8.817.749 de conexiones
fijas y moviles, consecuentemente se puede afirmar que un 79% de la poblacion dentro del
territorio nacional cuenta con un dispositivo de telefonia celular, con opcién al manejo de la
camara fotogréafica, filmadora de video o grabadora de voz y otros accesorios que mejoran la

calidad del dispositivo en términos comerciales. (ATT, 2018)

Asimismo, estos dispositivos cuentan con el soporte l6gico o Software y recursos
tecnoldgicos para acceder al Internet para la transmision, emision y recepcion de sefiales,
simbolos, textos, imagenes, video, voz, sonidos, datos o informacion de cualquier naturaleza
o0 aplicaciones que facilitan los mismos, entre otros. Es por ello, que las diferentes empresas
proveedoras del servicio movil estan ofreciendo mejores y mayores servicios de calidad,

modernidad, cobertura y precio para capturar mayor cartera de clientes.



Las empresas transnacionales de telecomunicaciones y Tecnologia de Informacion y
Comunicacion van ofreciendo nuevas alternativas en el mercado digital, sea por parte de
Microsoft que va desarrollando nuevos modelos y plataformas en el almacenamiento y
procesamiento de datos amparados en la licencia de contratos de Software, es decir, se atienen
a los contratos almacenados en los dispositivos electronicos lo que, valida el uso, goce y
disposicion de los recursos tecnologicos contractuales. Por otro lado, esta el desarrollo de
otras alternativas mediante la explotacion del Software Libre, es decir, la exposicion del
Cadigo Abierto para que el usuario final pueda acceder, modificar, adecuar y utilizar estos

algoritmos de programacion sin una regulacién contractual.

En consecuencia, partiendo de los principios empresariales para decidir sobre el uso de
Software con licencia o Software libre, las diferentes empresas de servicios comerciales,
financieros, empresariales, entre otras como las corporaciones sin y con fines de lucro, estan
desarrollando y evolucionando exponencialmente nuevos formatos electrénicos para que los
usuarios puedan adquirir y acceder a las propuestas de servicios tecnoldgicos, que se
distinguen en: Los servicios comerciales como ser: EI comercio electrénico conocido
también como e-commerce, B2B, B2C, etc.; en los servicios financieros se encuentran las
Transacciones Electronicas de toda indole desde el pago de servicios, prestamos, etc.; en los
servicios empresariales se tiene una amplia informacion y asi sucesivamente por cada
servicio propuesto se tiene a la herramienta o servicio electrénico requerido y distribuido en
todas partes del mundo con el Unico requisito de tener el acceso a Internet y, que finalmente
concluye en la interrelacion empresarial de servicios para generar los bancos de datos,
perfiles de usuarios, y otros depositarios de datos e informacion que lo logra constituirse en

el activo mas importante dentro de una determinada organizacion. (Gonzélez M, 2006)

Las Tecnologias de la Informacion y Comunicacién (TIC), comprenden al conjunto de
recursos, herramientas, soportes y canales, redes, medios, que permiten el tratamiento y
acceso a la informacion. El Internet, la telefonia movil y el Sistema de Posicionamiento
Global (GPS) pueden considerarse como nuevas TIC. El uso de ordenadores y programas
que permiten crear, modificar, almacenar, administrar, proteger y recuperar esa informacion,
como ser: voz, datos, texto, video e imagenes. Se consideran como sus componentes el

hardware, el software y los servicios.



Por todo lo mencionado, en sentido positivo, las TIC; se constituyen en una herramienta
necesaria e indispensable en el quehacer cotidiano de las personas naturales y de las personas
juridicas. Estas herramientas son desarrolladas y elaboradas mediante la construccién de
modelos o algoritmos matematicos, y como en cualquier modelo, teoria o teorema
matematico, también existe el sentido negativo, en especial en las TIC, donde se estan
acrecentando exponencialmente las acciones negativas, es decir, en la afectacion contra el
patrimonio o activo mas importante de una organizacion mediante el uso indebido de las TIC,
convergentes con los Delitos Informéaticos como ser: El acceso indebido, la manipulacion
informatica, la suplantacion de identidad, espionaje informatico, suplantacién indebida de
voz, datos, informacion, texto, imagen o videos en las redes sociales que afectan a un elevado
porcentaje de los internautas y otras acciones negativas que se constituyen como acciones
antijuridicas, que en algunos casos no esta establecidas dentro de nuestra normativa. (Acurio
Del Pino, 2006)

Las acciones antijuridicas, donde el sistema periodistico, sistema financiero, sistema
comercial y otras instancias administrativas, publicas y privadas, se ven afectadas con la
problematica de los riesgos e incidentes legales producidos en el entorno de las TIC esta
referida al elemento probatorio cuando se ha producido o consumado un acto ilicito en contra
del bien juridico protegido dentro y en torno a las TIC, es decir, ;Como se demuestra la
actividad delincuencial y como llega a producirse una accion antijuridica en el Estado
boliviano? es decir, la Manipulacion Informatica y Alteracion, Acceso y Uso Indebido de
datos informaticos tipificados en los articulos 363 bis y 363 ter del Codigo Penal boliviano,
implica una problemaética que se agrava, cuando se suscitan actividades delincuenciales que
no estan tipificadas como Delitos Informaticos; es decir, el espionaje informatico,
suplantacion de identidad, suplantacion de voz, sabotaje informatico y una amplia actividad
delincuencial que no esta prevista especificamente en materia penal, ain mas cuando no
existe una técnica, un método que permita validar los elementos probatorios como es el caso
de la Evidencia Digital, que no esta especificamente reconocida en la ley ni aceptada con

todo su alcance en instancias judiciales.

El Cddigo Procesal Penal boliviano no tiene una seccion especifica en la que se determina la

manera correcta de obtener la evidencia digital, ante esta falta de especificidad las



autoridades llamadas por ley a participar de las investigaciones emergentes de un delito en el
que se tienen medios tecnoldgicos propios de la TIC incurren por falta de conocimiento y de
guia normativa en errores que terminan por quitarle el valor probatorio potencial que tendria
la evidencia digital si se siguiera por lo menos con un protocolo basado en los conocimientos

cientificos y técnicos contemporaneos.

Cabe hacer notar que en la Evidencia Digital se encuentran todos los elementos que
demuestran la verdad material de las acciones antijuridicas en contra de las TIC y en éstas se
encuentra un codigo, un algoritmo, un lenguaje de maquina u otro elemento fisico o l6gico

que ha sido desarrollado mediante la construccion de algoritmos matematicos.

Ante la falta de normas juridicas o protocolos sobre cémo debe darse el proceso de
recolecciodn, andlisis e interpretacion de la Evidencia Digital en un delito informatico, la
presente investigacion busca colaborar con el mejoramiento del sistema juridico boliviano
proponiendo LINEAMIENTOS JURIDICOS PARA LA INCLUSION DEL USO
ALGORITMICO EN EL PROCESO EN LA BUSQUEDA DE LA EVIDENCIA
DIGITAL que permitan garantizar la averiguacion de la verdad material cuando se ha
producido una accion antijuridica relacionada con el uso de Tecnologias de la Informacion y

Comunicacion.

1.2 Antecedentes

El avance y crecimiento de los delitos interrelacionados con el exponencial progreso y
transformacion de las TIC son puntos muy importantes que se van a tomar en cuenta en la
presente investigacion. Inicialmente es necesario tomar conciencia sobre la frenética
progresion de las TIC en sentido positivo y en sentido negativo. La evolucion que la sociedad
ha ido viviendo en las Gltimas décadas con los grandes avances tecnoldgicos que se han
convertido en parte del diario vivir de la sociedad en general. La utilizacién de las
computadoras es practicamente inevitable para realizar actividades diarias, tales como ver
las noticias, saber las predicciones del clima, realizar y enviar documentos, hasta el manejo
de cajeros automaticos para depositar y sacar sumas de dinero de cuentas bancarias,

transacciones monetarias entre distintas entidades financieras mediante la computadora y el



Internet como medio de comunicacion y distintas actividades en las que tanto las
computadoras como el Internet se convierten en herramientas que facilitan la realizacion de
estas actividades. Pero, asi como la tecnologia es utilizada para el beneficio comun de la
sociedad, existen personas con altos conocimientos en TIC dedicadas a la realizacion de actos
delictivos en los que se busca el beneficio propio causando dafio a las personas naturales y
personas juridicas, y producto de ese alto conocimiento son delitos dificiles de investigar,
mas dificil aun, encontrar al autor o a los autores, y aun més dificil determinar el como se ha
producido el evento sin tener el elemento probatorio que demuestre la verdad material de los

hechos.

La nomenclatura juridica, establece la caracteristica tipica que posee la accion delincuencial,
pero no establece la forma, medio o técnica que debe utilizarse en la Cadena de Custodia del
proceso de recoleccion, andlisis e interpretacion de la Evidencia Digital; en consecuencia,
se observa que no existe una adecuada disposicion legal y vigente al enfoque planteado en la

presente investigacion.

1.3 Planteamiento del Problema de Investigacion

Por todo lo expuesto, puede evidenciarse que dentro de la economia juridica boliviana existe
una carencia en el proceso de busqueda de la evidencia digital, problema que es acrecentado
por la falta de instituciones juridicas, técnicas de investigacion, metodologias u otra ciencia

que sea desarrollada en la formacion académica emergente.

En el presente las estadisticas nos indica que entre 2013 y 2020 los delitos informaticos se
incrementaron en un 1200 % reflejando un crecimiento desproporcional sobre la comision
de acciones antijuridicas en materia de las TIC, pero el problema es mayor, cuando las
instituciones llamadas por ley: Ministerio Publico, Investigadores de la Policia, no pueden
responder ni accionar ante los ilicitos antes mencionados por la falta de pruebas. (Fondo de

Apoyo Periodistico “La Paz y Tarija a través de nuevas miradas”, 2020) y (Fundacion Construir,
2019)

Finalmente, con la presente investigacion, se pretende dar el primer paso para reconocer y

garantizar la averiguacion de la verdad material con validez juridica y normativa en instancias
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judiciales mediante uso algoritmico en el proceso de busqueda de la evidencia digital y para
que esta sea reconocida como prueba valida e irrefutable en instancias judiciales, en
consecuencia, el campo de delimitacion del problema serd expuesto en los lineamientos

juridicos conforme a los preceptos del Derecho Informatico.

1.4 Pregunta de Investigacion

¢Como colaborar con la actualizacién del ordenamiento juridico procesal boliviano de
manera que se mejoren las probabilidades de la averiguacion de la verdad material en las

acciones antijuridicas en las tecnologias de la Informacién y Comunicacion?

1.5 Justificacion.

El constante avance de las TIC, permiten introducir nuevas técnicas, formas o medios
destinados, en sentido negativo, a la comisién de acciones antijuridicas en ese entorno; por
otro lado, muchos de estos tipos de delitos de cuello blanco no son investigados ni resueltos
en instancias judiciales, por tanto, permiten que los delincuentes no sean sancionados por la

comision de los delitos consumados. (Tellez Aguilera, 2009)

Ante esta debilidad, estad presente la inexactitud y generalidad de disposiciones legalmente
validas y aceptadas para el reconocimiento pleno y validez juridica de la Evidencia Digital
que permita demostrar la verdad material de los hechos en las acciones antijuridicas en las
TIC.

La presente investigacion, pretende colaborar a la actualizacion del ordenamiento juridico
boliviano de manera que se mejoren las probabilidades de la averiguacion de la verdad
material en las acciones antijuridicas en las Tecnologias de la Informacién y Comunicacion

y minimizar la posibilidad de contaminacion y desvalorizacion del elemento probatorio.

1.5.1 Justificacion Econdmica-Social.

El avance de la tecnologia en cuanto al manejo de las computadoras, Internet y

11



teléfonos inteligentes, siendo la forma mas clara de globalizacion, son herramientas
y dispositivos que estdn al alcance de toda la sociedad en general, sin hacer
discriminacion sobre el sexo, la edad, las creencias, raza, idioma u otras
caracteristicas sociales, economicas o estructurales. Pero, asi como trae muchos
beneficios el uso de éstos, también trae consigo acciones delictivas,
malintencionadas. Pues a partir del uso abusivo de las computadoras, el Internet y los
telefonos inteligentes, se permite que gente especializada y con gran conocimiento en
el area de la informatica y telecomunicaciones se aproveche de las personas que son
usuarios de estos servicios, engafiando de una o de otra manera y obteniendo en

muchos casos beneficio propio.

A nivel mundial, hace ya algunos afios atras se ha visto claramente que, a través del
Internet y el uso de las computadoras se han generado situaciones negativas que
atentan contra los derechos y bienes de los usuarios, aspecto por el cual este tipo de
acciones se convierten en actos delictivos de Ultima generacion y lo peor es que este

tipo de situaciones se han vuelto cada vez mas comunes.

Ingresando especificamente al &mbito nacional, es necesario entender la necesidad de
que Bolivia como Estado tome decisiones sobre el tema para minimizar los riesgos e
incidentes legales en el uso indebido de las TIC, de manera que el Estado y las leyes
nacionales puedan proteger juridicamente a su poblacion en general y también
castigar mediante penas a las personas delincuentes que dolosamente a través de su

conocimiento abusan de éste.

Por esa razén, mediante el analisis que aportaréd la presente investigacion sobre la
importancia de proponer LINEAMIENTOS JURIDICOS PARA EL USO
ALGORITMICO EN EL PROCESO DE BUSQUEDA DE LA EVIDENCIA
DIGITAL EN DELITOS INFORMATICOS, se podré establecer de forma mas
clara el impacto que tendra esta contribucion al Ordenamiento Juridico Boliviano, de
esta naturaleza que sin duda seria primogénita en su especie dentro del campo del
Derecho boliviano, ademéas de demostrar la inseguridad juridica que atraviesa el pais

actualmente en éste tema.
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1.5.2 Justificacion Juridica.

No cabe duda sobre la primacia de la Constitucion Politica del Estado frente a otras
disposiciones de menor rango. La idea subyacente en la teoria pura del derecho es la

autonomizacion del Derecho, Politica, Sociologia, Moral e Ideologia. (Kelsen, 1982)

Esta autonomizacion busca otorgar al Derecho el rango de unidad y caracter
cientifico. Kelsen en su teoria pura del derecho, opone el positivismo juridico o

iuspositivismo con el Derecho Natural. (Kelsen, 1993)

En ese sentido, Kelsen sustenta un ordenamiento juridico sobre la base de la jerarquia
normativa donde toda norma obtiene su vigencia de una norma superior. Esta
jerarquia tiene su maxima representante en la Constitucion; sin embargo, ésta tiene
aun un sustento anterior conocido como norma fundante basica; La norma fundante
basica es la fuente comun de validez de todas las normas pertenecientes a uno y el
mismo orden. Que una norma determinada pertenezca a un orden determinado se basa
en que su ultimo fundamento de validez lo constituye la norma fundante basica de ese
orden. (Condomi, 2020)

Analizando la estructura de los sistemas juridicos, puede concluirse que toda norma
obtiene su vigencia de una norma superior. Al descartar de este modo todo juicio de
valor ético o politico, la teoria del Derecho se convierte en un andlisis lo més exacto

posible de la estructura del derecho positivo. (Kelsen, 1982, pag. 134)

Una norma juridica no vale por tener un contenido determinado; es decir, no vale
porque su contenido pueda inferirse, mediante un argumento deductivo l6gico, de una
norma fundamental bésica presupuesta, sino por haber sido producida de determinada
manera, y en Ultima instancia, por haber sido producida de la manera determinada por
una norma fundante basica presupuesta. Por ello, y sélo por ello, pertenece la norma
al orden juridico. (Kelsen, 1993, pag. 205)

El Bloque de Constitucionalidad referente a la jerarquia de la Constitucion se
encuentra el Articulo 410 paragrafo (I1) de la Constitucion politica del Estado de

Bolivia:
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La Constitucion es la norma suprema del ordenamiento juridico boliviano y
goza de primacia frente a cualquier otra disposicion normativa. El blogue de
constitucionalidad esté integrado por los Tratados y Convenios internacionales
en materia de Derechos Humanos y las normas de Derecho Comunitario,
ratificados por el pais. La aplicacion de las normas juridicas se regira por la

siguiente jerarquia, de acuerdo a las competencias de las entidades territoriales:

1. Constitucion Politica del Estado.

2. Los tratados internacionales.

3. Las leyes nacionales, los estatutos autondmicos, las
cartas organicas y el resto de legislacion departamental,
municipal e indigena.

4. Los decretos, reglamentos y demas resoluciones

emanadas de los 6rganos ejecutivos correspondientes.

En consecuencia, la Constitucion Politica del Estado es la Ley Suprema del
Ordenamiento Juridico Nacional y ninguna disposicion de menor rango puede ser

contraria a la misma.

La Accion de Proteccion de Privacidad, es un recurso de ultima ratio, de ultima
instancia, que puede ser interpuesto cuando se utilizan indebidamente los datos,
informacién, derechos o garantias constitucionales de las personas por medios
electrdnicos; se encuentra tipificada en el Articulo 130 de la Constitucion Politica del

Estado de Bolivia.

El gran avance de las TIC ha rebasado los limites del derecho positivo, es decir,
actualmente no existen normas legales que satisfacen las actividades tecnoldgicas; es
por ello, que la sabiduria de la Constitucion Politica del Estado ha incorporado el
capitulo de Ciencia, Tecnologia e Investigacién, otorgando a las Universidades el

desarrollo de los procesos de investigacion cientifica.

Otro importante instituto constitucional, tiene que ver con los derechos y garantias de
las personas, entre ellos, el derecho a la privacidad e intimidad y acceso a la

informacion.
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El derecho a la Privacidad e Intimidad es una garantia constitucional que no puede
ser violentada y menos vulnerada porqué asi lo ha dispuesto la Constitucion Politica
del Estado; sin embargo, surge cuestionar el alcance y limite de estas garantias

constitucionales en materia de Tecnologias de la Informacion y Comunicacion.

Actualmente, existen millones de recursos informaticos en el Internet destinados a
capturar y recolectar los datos de las personas naturales y juridicas para lograr
potencializar los bancos de datos de las personas, utilizando medios o herramientas
insospechadas e inimaginables para este fin, a modo de ejemplo, cuando una persona
se acerca a una entidad financiera y proporciona su nimero de cédula de identidad, la
entidad financiera edita informacion de la persona hasta el mas minimo detalle o peor
aun cuando en las redes sociales se editan datos personalisimos, en muchos casos

contenido sexual.

La Ley 1768 del Cddigo Penal 1997 que modifico e insertd el Capitulo XI
denominado Delitos Informaticos cuyo articulado estd compuesto por dos que son los

siguientes:

Articulo 363 bis.- Manipulacion Informatica.- EI que con la intencién de obtener
un beneficio indebido para si o un tercero, manipule un procesamiento o transferencia
de datos informéticos que conduzca a un resultado incorrecto o evite un proceso tal
cuyo resultado habria sido correcto, ocasionando de esta manera una transferencia
patrimonial en perjuicio de tercero, serd sancionado con reclusion de uno a cinco afios

y con multa de sesenta a doscientos dias.

Podemos reflejar de manera simple una manipulacion informatica:

Sia=3yb=4entoncesc=7

En el caso de que se presente una manipulacion informaética tanto a, b o ¢ seran
modificados de manera que el proceso generara un dato incorrecto que determinara

una transferencia patrimonial en perjuicio de tercero.
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Finalmente:

Articulo 363 ter.- Alteracion, Acceso y Uso Indebido De Datos Informéticos.-

El que sin estar autorizado se apodere, acceda, utilice, modifique, suprima o inutilice,
datos almacenados en una computadora o en cualquier soporte informatico,
ocasionando perjuicio al titular de la informacion, sera sancionado con prestacion de

trabajo hasta un afio 0 multa hasta doscientos dias.

Este tipo penal, tiene que ver esencialmente con el acceso indebido a los dominios de
las Tecnologias de la Informacién, es decir, que alguna persona acceda a los dominios
informaticos sin estar autenticado o no tenga permiso de ingreso mediante login y

password.

Otros Tipos Penales.

Dentro de la legislacion penal boliviana, existen también otros tipos que se encuadran
a los delitos en Tecnologias de la Informacion y Comunicacion , en sentido, que el
actuar delincuencial puede ser producido por cualquier medio; Los articulos 281
quater Difusion e Incitacion al Racismo o a la Discriminacion; 281 octies Insultos y
otras Agresiones Verbales por motivos racistas; 283 Calumnia; 285 Propalacion de
Ofensas; 287 Injuria; 300 Violacién de la Correspondencia y Papeles Privados; 312
quater Acoso Sexual; 318 Corrupcion de Menores; 320 Corrupcién de Mayores; 323
bis Pornografia de Nifas, Nifios o Adolescentes y de Personas Incapaces; 339

Destruccion de Cosas Propias Para Defraudar.

1.5.3 Justificacion Técnica.

La presente investigacion se justifica técnicamente porque es desarrollada en base a
requerimientos y necesidades recurrentes en el proceso de investigacion de las
acciones antijuridicas en el entorno de las TIC; considerandose, que en estas
necesidades se deben tomar recaudos sobre la Cadena De Custodia y evitar la

contaminacion de la Evidencia Digital en la recoleccion, anélisis e interpretacion de
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la misma.
Técnicamente se hara uso de las siguientes areas:

e Tecnologias de la Informacion y Comunicacion: serd la base que permitira
establecer la capacidad del conocimiento humano, su desarrollo e interaccion con

los modelos matematicos;

e Sistemas de Informacion: sera la base para conceptualizar los componentes,
acciones, alcance y confiabilidad de los procesos inherentes a las Tecnologias de

la Informacion;

e Derecho Informaético: sera la base por cual se plantearan definiciones sobre la

interrelacion entre el Derecho y la Informatica forense.

e Delitos Informaticos: sera la base para establecer las acciones antijuridicas en el

entorno de las Tecnologias de la Informacion;

e Evidencia Digital: sera la base para la construccion de campos magnéticos y
pulsos electronicos que pueden ser recolectados, almacenados y analizados con

herramientas técnicas especiales, en este caso, con modelos matematicos.

e Cadena de Custodia Digital: sera la base que debera adoptarse con el fin de
preservar la identidad e integridad de la evidencia digital como fuente del valor

probatorio para los delitos informéticos, para su eficacia procesal.

e Algoritmos matematicos, Modelo Matematico o modelo cientifico en ciencias
aplicadas: sera la base para expresar relaciones, proposiciones sustantivas de
hechos, variables, pardmetros, entidades y relaciones entre variables de las
operaciones, para estudiar, analizar e interpretar comportamientos de las

Tecnologias de la Informacién y Comunicacion.
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1.6 Objetivos.
1.6.1 Objetivo General.

Proponer LINEAMIENTOS JURIDICOS PARA LA INCLUSION DEL USO
ALGORITMICO EN EL PROCESO EN LA BUSQUEDA DE LA EVIDENCIA
DIGITAL para colaborar a la actualizacion del ordenamiento juridico boliviano de
manera que se mejoren las probabilidades de la averiguacion de la verdad material en

las acciones antijuridicas en las Tecnologias de la Informacion y Comunicacion.

1.6.2 Objetivos Especificos.

1. Estudiar la legislacion comparada acerca del tratamiento y regulacion de los

Delitos Informaticos y la Evidencia Digital;

2. Analizar los Acuerdos y Tratados Internacionales relacionados con los delitos

informaticos y la evidencia digital.

3. Exponer la necesidad de incluir el uso algoritmico en la busqueda de la Evidencia
Digital como prueba irrefutable para la averiguacion de la verdad material en

acciones antijuridicas en las Tecnologias de la informacion y Comunicacion.

1.7 Hipdtesis.

Con la proposicion de lineamientos juridicos para la inclusion del uso algoritmico en el
proceso de la busqueda de la evidencia digital se colaborard con la actualizacién del
ordenamiento juridico boliviano de manera que se mejoren las probabilidades de la
averiguacion de la verdad material en las acciones antijuridicas en las Tecnologias de la

Informacién y Comunicacion.
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1.8 Metodologia de la Investigacion

La metodologia se constituye la médula del plan; se refiere a la construccién de las unidades
de andlisis o de investigacion, las técnicas de observacion y recoleccion de datos, los

instrumentos, los procedimientos y las técnicas de analisis (Ibafiez, 2003).

De esta forma se efectué un analisis de la ley y otras disposiciones legales para el uso
algoritmico en el proceso de bdsqueda de la Evidencia Digital en las acciones antijuridicas
enlas TIC.

En cualquier campo de actividad, el método es el medio para alcanzar el propdsito
determinado. Como es de saber es el fin de toda ciencia, el método cientifico en general es
el modo de proceder para obtener conocimientos, es una disciplina que estudia el Derecho,
para tener nivel cientifico, tendria que ser metddica. Las etapas del método cientifico segin
Francisco Romero distribuyen las etapas del método cientifico, segun el método, en: a)

Investigacion, b) Sistematizacion, y ¢) Comunicacién.

a) En la investigacion, el investigador toma contacto directo con aquello que es objeto
de su ciencia, para descubrir nuevos entes, nuevas substancias, nuevos fenémenos y
también, para sorprender entre ellos relaciones distintas a las ya conocidas, como no
existentes;

b) En la sistematizacion se ordenan los nuevos conocimientos adquiridos mediante la
investigacion, asignandole el lugar que les corresponde dentro del marco de la
ciencia. Es decir, se los coordina, subordina y supraordinada con otros conocimientos
previamente logrados, en un conjunto jerarquizado, consistente y perspicuo;

c) Lacomunicacion dispone los conocimientos ya sistematizados en un orden adecuado

para su transmision a otras personas; (Moscoso, 2008)

La metodologia aplicable en la presente investigacion sera a través de los métodos de
investigacién dogmatico juridico, socioldgico juridico, legislativo comparativo, inductivo,

deductivo y cientifico.
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1.8.1 Método Dogmatico — Juridico.

El método empleado en el estudio fue el dogmatico—juridico, porque se realiz6 un
andlisis del derecho positivo vigente comparado e internacional describiendo y
determinando el alcance de las leyes con relacion al tema especifico. Este método
constituye el orden juridico, es decir, lo investigado es la norma juridica en su
contenido dispositivo abstracto, su fin es la determinacion del contenido normativo del
orden juridico (Witker, 1999)

1.8.2 Método Inductivo.

El método inductivo es aquel método cientifico que obtiene conclusiones generales a
partir de premisas particulares. Se trata del método cientifico mas usual, en el que
pueden distinguirse cuatro pasos esenciales: la observacion de los hechos para su
registro, la clasificacién y el estudio de estos hechos, la derivacion inductiva que parte

de los hechos y permite llegar a una generalizacion y la contrastacion.

El método Inductivo es necesario en la presente investigacion ya que la generalizacion
de los eventos es un proceso que sirve para la estructuracion de todas las ciencias, que
se basan en la observacidn de un fendmeno y posteriormente se realizan investigaciones
y experimentos que conducen esta generalizacion, lo que se realiza implicitamente en

la investigacion presente.

1.8.3 Método Deductivo.

En el método deductivo, se suele decir que se pasa de lo general a lo particular, de
forma que partiendo de unos enunciados de caracter universal y utilizando instrumentos
cientificos, se infieren enunciados particulares, pudiendo ser axiomatico-deductivo,
cuando las premisas de partida estan constituidas por axiomas, es decir, proporciones
no demostrables, o hipotéticos-deductivo, si las premisas de partida son hipotesis

contrastables (Mandamiento Ortiz, Arturo; Ruiz Aponte, Domingo, 2017)
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Este método es necesario para la presente investigacion ya que mientras las
proposiciones del método Inductivo son concreciones gque establecen como son los
fendmenos, sus causas y efectos reales, los del método deductivo son premisas que
tratan de establecer lo significativo de los fendmenos segun el raciocinio del
investigador, lo cual termina de aplicarse en la demostracion de la hipotesis, técnicas e

instrumentos.

e Documental. Para el estudio de la presente investigacion cientifica se toman
diferentes fuentes, como ser: Constitucion Politica del Estado, Codigo Penal,
Codigo de Procedimiento Penal, Ley del Ministerio Pablico, Reglamentos de la
Fuerza Especial de Lucha Contra el Crimen; ademéas de Legislaciones de otros
paises.

e Revision de bibliografia especializada. Se utilizaron libros especializados en la
materia de Derecho Procesal Penal y sobre Delitos Informaticos para dar una
explicacion doctrinal del problema, y de la misma manera demostrar su
importancia.

e Entrevista. La entrevista es una ...comunicacion interpersonal... que se produce
entre el investigador y el sujeto de estudio, para obtener respuestas verbales a las

interrogantes planteadas sobre el problema propuesto (Koria, 2007).

La entrevista, consiste en la recepcion en que el entrevistado proporciona informacion
directa al investigador, ademé&s en una relacion personal, a través de esta interaccion
del entrevistado, se obtienen datos e informacion sobre elementos que el individuo no

escribiria nunca y que son imposibles de observar directamente. (Zegarra, 2002)
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CAPITULO 2

LEGISLACION COMPARADA ACERCA DE LOS DELITOS
INFORMATICOS Y EL PROTOCOLO DE LA EVIDENCIA DIGITAL.

2.1 Introduccion

En el presente capitulo se comenzara con un conjunto de conceptualizaciones y
caracterizaciones esenciales para poder comprender las posteriores redacciones encontradas
en el estudio de legislacién comparada. Posteriormente se pasara al analisis de la normativa
de paises escogidos en funcidn a su especializacion en la tematica para terminar con un
analisis de la legislacion boliviana. Esto pondrd en evidencia la carencia de redaccion
especifica en las normas penales sustantivas y adjetivas del sistema boliviano, asi como la

carencia de un protocolo especifico para el tratamiento de la evidencia digital.

2.2 El Delito Informatico

Nidia Callegari lo define como aquel que se da con la ayuda de la informatica o de técnicas

anexas.

Julio Téllez lo define como las conductas tipicas, antijuridicas y culpables en que se tiene a
las computadoras como instrumento o fin y por las segundas; actitudes ilicitas en que se

tienen a las computadoras como instrumento o fin. (Acurio Del Pino, 2016)

Por otro lado, el Convenio de Ciberdelincuencia del Consejo de Europa en llevado a cabo en
Hungria, Budapest, 2001, el cual fue puesto en vigencia el afo 2004; los define como: Actos
que amenazan la confidencialidad, la integridad y la disponibilidad de los sistemas
informaticos, asi como el abuso de dichos sistemas, medios y datos. (Organizacién de los

Estados Americanos, 2001)

Las actuales condiciones tecnoldgicas, hacen totalmente necesaria la incorporacion de
valores inmateriales en las Tecnologias de la Informacion y Comunicacion como bienes

juridicos de proteccion, esto tomando en cuenta las diferencias existentes por ejemplo entre
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la propiedad tangible y la intangible. Esto por cuanto la informacion no puede ser tratada de
la misma forma en que se aplica la legislacion actual a los bienes corporales. (Acurio Del
Pino, 2016)

2.3 Bien Juridico en las Tecnologias de Informacion y Comunicacion

Al constituirse las Tecnologias de la Informacién y Comunicacion en un bien juridico
protegido por la esfera del Derecho, esta debe ser considerada en diferentes formas, ya sea
como un valor econémico, como uno valor intrinseco de la persona, por su fluidez y trato
juridico, y finalmente por los sistemas que la procesan o automatizan; los mismos que se

equiparan a los bienes juridicos protegidos tradicionales, segun Acurio del Pino, tales como:

» EIl Patrimonio, en el caso de la amplia gama de fraudes informaticos y las
manipulaciones de datos que dafian el patrimonio de las personas naturales y

personas juridicas;

» La Reserva, la Intimidad y Confidencialidad de los Datos, en el caso de las
agresiones informaticas a la esfera de la intimidad en forma general,
especialmente en el caso de los bancos de datos o la publicacion de fotos y videos

privados con contenido explicito de tipo sexual;

» La Seguridad o Fiabilidad del Trato Juridico y Probatorio, en el caso de
falsificaciones de datos o documentos probatorios via medios informaticos o

electrénicos;

> EIl Derecho de Propiedad, en este caso sobre la informacién o sobre los
elementos fisicos, materiales de un sistema informatico. (Acurio Del Pino, 2016,
p. 21)

Por tanto, se puede resumir que el bien juridico protegido, acoge a la confidencialidad,
integridad, disponibilidad de la informacion y de los sistemas informaticos donde esta se

almacena o se transfiere informacion.
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Los autores chilenos Claudio Magliona y Macarena Lopez manifiestan que, sin embargo, los
delitos informaticos tienen el caracter de pluriofensivos o complejos, es decir ...que se
caracterizan porque simultaneamente protegen varios intereses juridicos, sin perjuicio de

que uno de tales bienes esta independientemente tutelado por otro tipo.

Asimismo, la delincuencia informatica puede afectar a bienes juridicos tradicionalmente
protegidos por el ordenamiento penal, tal el caso de delitos contra la moral, el honor y la
privacidad de las personas, en los que se utiliza el computador y el Internet para publicar
fotos y videos difamando a personas fisicas naturales; o de otra manera atentar contra la
integridad personal, la fe pablica o la seguridad nacional. Cabe mencionar, que en otros casos
las conductas del agente van dirigidas a lesionar bienes no protegidos tradicionalmente por
la legislacion penal, tal el caso de los bienes Informaticos, consistentes en datos, informacion
computarizada, archivos y programas insertos en el soporte l6gico del ordenador. (Acurio
Del Pino, 2016, p. 8)

2.4 La Evidencia Digital.

Por Evidencia Digital se entiende al conjunto de datos en formato binario, que comprende
los ficheros, su contenido o referencias a éstos meta-datos que se encuentren en los soportes

fisicos o l6gicos del sistema atacado (L6pez, 2007).

La Evidencia Digital es un término utilizado de manera amplia para describir cualquier
registro generado o almacenado en un sistema computacional que puedan ser utilizados como

pruebas en un proceso legal. (EIIDI, 2012)
Acurio del Pino:

La Evidencia Digital, debe mantenerse totalmente integra dentro del proceso de

investigacion para que esta tenga validez juridica.

La Evidencia Digital describe cualquier registro generado por o almacenado en un
sistema computacional que puede ser utilizado como prueba en un proceso legal, la

misma se divide en tres categorias:
» Los registros almacenados en el equipo electronico (por ejemplo, correo
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electrdnico, archivos de aplicaciones de ofimética, imagenes, etc.);

Los registros generados por los equipos electronicos (por ejemplo,
registros de auditoria, registros de transacciones, registros de eventos,

etc.);

Los registros que parcialmente han sido generados y almacenados en los
equipos electronicos (hojas de céalculo financieras, consultas

especializadas en bases de datos, etc.). (Acurio Del Pino, 2014)

2.4.1. Caracteristicas de la Evidencia Digital

La Evidencia Digital se constituye como la prueba del delito para los investigadores

forenses durante un proceso de investigacion por lo cual, es preciso detallar alguna

de las caracteristicas propias de dicha evidencia:

= Esvoldtil;

= Esandnima;

= Esduplicable;

= Es alterable y modificable;

= Eseliminable.

Las caracteristicas de la evidencia digital implican que el investigador debe tener

conocimientos tanto en procedimientos, técnicas y herramientas tecnologicas para

obtener, custodiar, revisar, analizar y presentar la misma en estrados judiciales.

(Acurio Del Pino, Manual de manejo de evidencias digitales y entornos informaticos,

2.5 Algoritmo Matematico.

El algoritmo segun la RAE quiza del latin tardio algobarismus, y este abrev. del ar. cl as.

hisabu Igubar célculo mediante cifras arébigas, se refiere a un conjunto sistémico de

instrucciones, pasos y reglas definidas y limitadas, para dar lugar a un resultado.
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Seguln la Real Academia Espafiola se trata de un conjunto ordenado y finito de operaciones

que permite hallar la solucion de un problema. (RAE, 2022)

Implica una serie de operaciones no ambiguas para ejecutarse paso a paso que conducen a un
resultado y se representa mediante una herramienta o técnica. Se trata de un procedimiento

I6gico formal: Problema (Entrada) y Solucién (Salida) en un Procesamiento.

Como categoria propia de las matematicas e informatica y pese a la falta de una uniforme

concepcion, han resultado admisibles tres caracteristicas de los algoritmos:

= Debe ser preciso e indicar el orden de realizacion de cada paso,

= Debe ser definido; si se sigue un algoritmo dos veces, se debe obtener
el mismo resultado cada vez,

= Debe ser finito, si se sigue un algoritmo se debe terminar en algin

momento; o sea debe tener un nimero finito de pasos.

También dependen de formas de expresion que van desde el lenguaje natural, diagramas de
flujo hasta seudocodigos y el lenguaje de programacién. No obstante, el lenguaje natural o
comun adolece de problemas semanticos, por lo que en materia de informatica se emplean

los otros métodos. (Takeyas, 2019)

Ciencia Forense.

La ciencia forense es la aplicacion de practicas cientificas dentro del proceso legal. El
proceso de investigacion es desarrollado por investigadores altamente especializados o
criminalistas que localizan evidencias en lugar del hecho. Parte de la evidencia que hallan a
menudo no puede ser vista a simple vista, a veces es hasta mas pequefia. La ciencia forense

ahora usa de manera rutinaria ADN en delitos seriamente complejos. (Orta, 2023)

La ciencia forense proporciona a los investigadores, principios y técnicas que facilitan la
investigacion del delito criminal para identificar, recuperar, reconstruir o analizar la

evidencia durante una investigacion criminal forma parte de la ciencia forense. (Franciéllen
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de Barros; Barbara Kuhnen; Monica da Costa Serra; Clemente Maia da Silva Fernandes,
2020)

Los principios cientificos que se emplean en el procesamiento de una evidencia son

reconocidos y usados en procedimientos como:

» Recoger y examinar huellas dactilares y ADN;

» Recuperar documentos de un dispositivo dafiado;
» Hacer una copia exacta de una evidencia digital;
>

Generar una huella digital con un algoritmo hash MD5 o SHA1 de un texto

para asegurar que éste no se ha modificado;

» Firmar digitalmente un documento para poder afirmar que es auténtico y

preservar la cadena de custodia de la evidencia digital.

Un principio fundamental en la ciencia forense para relacionar un criminal con el crimen que
ha cometido es el Principio de Intercambio o Transferencia de Edmond Locard un francés
fundador del instituto de criminalistica de la Universidad de Lyon. Este principio
fundamental sostiene que todo contacto deja un rastro. Es decir que cualquiera o cualquier
objeto que entra en la escena del crimen deja un rastro en el lugar del hecho o en la victima

y viceversa. (Garcia Collantes, 2018)

2.6 Cadena de Custodia Digital.

La cadena de custodia digital es el procedimiento que permite de manera inequivoca conocer
la identidad, integridad y autenticidad de los vestigios o indicios digitales relacionados con
un acto delictivo, desde que son encontrados hasta que se aportan al proceso judicial como

pruebas.

La importancia de preservar correctamente la cadena de custodia digital, debido a las
especiales caracteristicas de las evidencias digitales, radica en el hecho de poder garantizar

el uso de éstas como prueba.
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La Cadena De Custodia Digital garantiza la fiabilidad de la prueba digital que se aporta en
el juicio y la adecuada defensa mediante la correspondiente pericial informatica. Resulta
imprescindible dentro del procedimiento de prueba pericial informatica/tecnolégica, para

garantizar su autenticidad e integridad, debido a que puede ser facilmente manipulada.

Si el proceso de obtencion de la evidencia digital es el preciso se consigue evitar la
contaminacion de los medios probatorios. Es importante que al localizar el material objeto
de investigacion se documente y fotografie la obtencion de la prueba digital discos duros,

dispositivos moviles, portatiles, aplicaciones y otros. (LISA Instituto., 2023)

Una vez que han sido desarrollados estos conceptos y ejemplos importantes para comprender
el lenguaje manejado por la legislacion especializada en delitos informatico y evidencia
digital se puede pasar al estudio legislativo propuesto en el presente objetivo de

investigacion.

A continuacién, se estudiaran algunas de las legislaciones mas importantes respecto a el

Delito Informatico, la Evidencia Digital y Cadena de Custodia Digital.

2.7 Estudio de caso. Paises con gran desarrollo de normasy protocolos para los delitos

informaticos y el tratamiento de la evidencia digital.

2.7.1 Estados Unidos de América

Estados Unidos de América tiene la legislacion mas completa en materia de delito
informatico y cibernético o cibercrimen.

El primer abuso de la computadora se registrd en 1958 pero no fue hasta 1966 que se
llevé adelante el primer proceso por la alteracion de datos de un Banco de
Minneapolis.

En la primera década de los 70, mientras los crimindlogos y especialistas de
informatica debatian y discutian si el Delito Informatico era el resultado de una nueva
tecnologia, los ataques se hicieron mas frecuentes, hacia el Pentagono, la
Organizacion del Tratado del Atlantico Norte (OTAN), las universidades, la
Administracion Nacional de Aeronautica y el Espacio NASA, los laboratorios
industriales y militares se convirtieron en el blanco de los intrusos.
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En 1994 la legislacion norte americana adoptd el Acta Federal de Abusos
Computacionales Seccién 18 U.S. Articulo 1030 que modifica el Acta de 1986: El
modificar, destruir, copiar, trasmitir datos o alterar la operacion normal de las
computadoras, los sistemas o las redes informatica, es un delito.

Federal Computers Investigation Committe (FCIC) es la organizacion mas importante
e influyente en relacién a los Delitos Informaticos: Los investigadores estatales y
locales, auditores financieros, agentes federales, abogados, policias, programadores
trabajan alli comunitariamente. (Christy, 1980)

Ademas, existe la Asociacion Internacional de Especialistas en Investigacion
Computacional (IACIS), que investiga nuevas técnicas para dividir los sistemas sin
destruir las evidencias. Sus integrantes, son forenses informaticos y trabajan ademas
de en EEUU, Canad4, Taiwan e Irlanda. (IACIS, 2022)

Para estudiar ésta legislacion respecto del Ilamado Cibercrimen y en general de
cualquier otra materia, es necesario tener presente dos caracteristicas estructurales:

Lo primero, es que pertenece a la tradicion del Common Law Ley Comun, por lo que
ademas de las reglas emanadas de las leyes en sentido estricto statutes Actas, existen
normas juridicas que emanan del derecho consuetudinario o comun heredado
originalmente de la Corona Inglesa, y luego desarrollado e interpretado por los jueces.
(Godoy F, 2019)

Por otra parte, la organizacion del Estado es federativa, lo cual implica que cada
Estado es parte de la Unidn. Es decir que cada Estado dicta y aplica sus propias leyes
y regulaciones, sin perjuicio de la obligacion de respetar la Constitucién Federal y,
particularmente, de respetar el ambito de competencia que aquella atribuye al
gobierno federal. De hecho, su legislacion ha jugado un rol muy significativo en la
persecucion de delitos informéaticos como el fraude y acceso ilegal trespass, cuyo
origen esta en la jurisprudencia del common law. En 1984 se dicto la Ley de fraude,
acceso ilegal y vandalismo Informatico. (Meza-Lopehandia, 2014)

El Delito Cibernético o cybercrime, se refiere a todo delito en el cual esta presente
un elemento informatico. (Meza-Lopehandia, 2014) Y, Delito Informético o
Ciberdelito este describe aquellas conductas ilicitas que tienen por objeto un sistema
informatico. (Mayer Lux, 2017)

El cibercrimen o delitos cibernéticos en el sentido amplio, abarca tanto delitos
comunes que se ejecutan a través de medios informaticos, como nuevos delitos, cuya
ejecucidn solo es posible gracias a la existencia de dichos medios. La respuesta a este
tipo de criminalidad apela tanto a la legislacion general como a leyes especialmente
disefiadas para combatirla, sin perjuicio de que se critique la inadecuacién de la

29



legislacion basada en la jurisdiccion estatal para perseguir un fenémeno de alcance
global. (Meza-Lopehandia, 2014, p. 3)

Los Delitos Informaticos se dividen en seis grupos: fraude y acceso ilegal, terrorismo,
obscenidades, copyright, difamacion y amenazas y acoso cibernético.

e Fraude y acceso ilegal.- Esta normativa federal tipifico siete conductas
relativas a acceso ilegal a computadoras, aunque solo se refiere a “ordenadores
protegidos™, esto es, aquellos utilizados por instituciones financieras, el
gobierno federal, 0 usados en comercio 0 comunicaciones entre estados de la
Unidn o terceros Estados. Ahora bien, la nocion de ordenadores protegidos es
suficientemente amplia como para comprender todo computador conectado a
Internet, pues incluye aquellos utilizados para la comunicacion interestatal.
(Meza-Lopehandia, 2014)

Se refiere a la suplantacion de identidad y la utilizacion fraudulenta de
dispositivos de acceso a redes informaticas o bases de datos como:

= Usurpacion de identidad. La expresion hurto de identidad podria ser
empleada para describir el robo o la usurpacion de una identidad
existente o0 de una parte importante de la misma, con 0 sin
consentimiento, independientemente de que la victima esté viva o
muerta. Esta definicién también contiene dos elementos: el objeto la
identidad y el acto correspondiente la usurpacion. En consecuencia,
no abarca la transferencia de informacion relativa a la identidad ni la
utilizacion de dicha informacién. (Gercke, 2007)

= Fraude y Dispositivos de Acceso. La Ley Federal considera como
delito actividades que utilicen de un modo ilegitimo dispositivos de
acceso tales como: tarjetas, codigos, nimeros seriales y contrasefias,
para obtener dinero, bienes, servicios u otros valores de modo
fraudulento.

La Ley USA Patriot, dictada en 2001 como reaccion a la amenaza terrorista,
extendié la aplicacion de esta ley mas alla de la jurisdiccion de los EE.UU,
siempre que la comision del delito incluyere un dispositivo emitido en el pais y
que el imputado hubiere transportado, enviado o almacenado en dicho pais algun
elemento para cometer el delito. (Meza-Lopehandia, 2014)

e Terrorismo.- La Ley USA Patriot, incorpora los delitos mencionados en
articulo 1.030 US Code a la definicion de delito criminal de terrorismo,
cuando se dan los presupuestos legales para ello, o sea, cuando la actividad
fraudulenta se lleva a cabo en el marco de actividad terrorista doméstica o
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internacional, de acuerdo a la definicion provista por la seccion 2331 del titulo
18 del US Code. (Meza-Lopehandia, 2014)

La Ley Patriota de los Estados Unidos es un acronimo de Unir y Fortalecer
América al Proporcionar las Herramientas necesarias para Interceptar y
Obstruir el Terrorismo (Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism ) (Lecours,
2007)

» Fraudey actividad relacionada en relacion con las computadoras:
El fraude informatico suele relacionarse con el phishing y —en menor
medida— con el pharming. En la préctica, este Gltimo se vincula con
la ejecucion de operaciones bancarias, cuya verificacion en linea
constituye un ambito idéneo para manipular o alterar datos o
programas de sistemas informaticos, a fin de perjudicar el patrimonio
de terceros. (Mayer, Laura ; Calderon, Guillermo, 2020, p. 157)

Obscenidades.- Este tipo de delito se refiere a la produccion de material
obsceno o indecente con el animo de comercializarlo o distribuirlo,
incluyendo Internet, esta prohibida en los EE.UU. Sin perjuicio de ello, la
Corte Suprema ha protegido la produccion y distribucién de pornografia a
través de la libertad de expresion de la Primera Enmienda, siempre y cuando
no constituya obscenidad.; (Acurio Del Pino, 2016)

= Pornografia infantil.- La pornografia infantil est4 prohibida, y las
penas asociadas van desde cinco a cuarenta afios de presidio. A este
respecto, la Corte Suprema ha declarado que esta prohibicion no
alcanza a la pornografia infantil virtual y ha declarado
inconstitucionales la prohibicidn contenida en esta materia en la Ley
de Prevencion de la Pornografia Infantil de 1996 (CPPA). Maés tarde,
con la entrada en vigor de la Ley Protect de 2003; Ley de Proteccion
se logrd prohibir la pornografia infantil virtual, al incluir el requisito
de obscenidad del material prohibido, aunque persisten las dudas de
constitucionalidad.

= Prohibicién de dominios engafosos.- El articulo 2.252(B) de la
Seccion 18 del US Code sobre crimenes y procedimiento criminal
castiga con hasta diez afios de carcel la utilizacion de dominios de
Internet con nombres engafiosos que lleven al usuario a ver material
obsceno. Las palabras porn y sex nunca pueden ser consideradas
engafosas. (Acurio Del Pino, 2016)

31



= Prohibicion de uso de recursos publicos para adquisicién de
ordenadores sin filtros.- La Ley de Proteccion de los Nifios de
Internet (CIPA), prohibe a las bibliotecas publicas la adquisicion de
ordenadores con acceso a Internet, salvo cuando cuenten con
tecnologia que permita filtrar contenido inapropiado para menores.
(Acurio Del Pino, 2016)

= Seduccién de menores para propositos sexuales.- Articulo 2.425 de
la seccion 18 del US. Code criminaliza el uso del correo o el comercio
para transmitir informacion destinada a solicitar favores sexuales a un
menor. Esta norma se utiliza para perseguir a los pedo6filos que utilizan
Internet para seducir a menores. (Acurio Del Pino, 2016)

Proteccién de Copyright: En general, quien alegue infraccién a sus derechos
de copyright debe probar: Propiedad de un copyright valido; Copia (una);
Apropiacion indebida de un tercero.

El acusado puede defenderse probando que su copia contiene una creacion
original 0, mas usualmente, puede ampararse en el uso justo fair use. (Meza-
Lopehandia, 2014)

La Ley NET de 1998 y la Ley de Copyright del Milenio Digital (DMCA), que
se dictaron como reaccion al fenédmeno de comparticion de archivos por
Internet, intentaron permitir la prosecucion de las infracciones al copyright,
aun sin animo de lucro, pero su uso ha continuado siendo escaso. (Meza-
Lopehandia, 2014)

Difamacidn: No existe normativa federal en esta materia, por lo
que sélo se regula a nivel estadual y de Common Law. Este tltimo
distingue entre quienes publican primary publishers, los
distribuidores y los portadores (tales como una comparfiia de
teléfonos), siendo los primeros los principales responsables por
eventuales actos difamatorios, y los ultimos, los que no tienen
responsabilidad. (Meza-Lopehandia, 2014)

Amenazas y acoso cibernético: La seccion 2.261A del titulo 18
del US Code tipifica el uso de correo o el comercio interestatal o
internacional para amenazar a una persona o a familia con la
muerte o serias lesiones fisicas. Esta disposiciéon se ha utilizado
para perseguir amenazas serias y verosimiles vertidas a través de
Internet, en tanto éste constituye un medio de comercio interestatal.
(Meza-Lopehandia, 2014)
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Evidencia Digital y su tratamiento.

En delitos en contra de los derechos fundamentales de la persona esta bajo la custodia
y cumplimiento de los protocolos de la Informéatica Forense de la Brigada de
Investigacion Criminal. Federal Bureau of Investigation (FBI) en su Unidad del
Crimen Computacional (Computer Crime Unit) y otros organismos. Asi de la misma
manera se encuentra el Comité Federal de Investigacion Computacionales (FCIC) el
Centro de Estudios Estratégicos e Internacionales (CSSI), la Asociacion Internacional
de Especialistas en Investigacion Computacional (IACIS) Utilizacién de Informatica
Forense (UIF). (Meza-Lopehandia, 2014)

La Brigada de Investigacion Criminal (FBI) tiene competencias respecto a lo
siguiente:

La adquisicion: es la recoleccion efectiva del objeto de estudio o elemento de
analisis;
La preservacion: el mantenimiento de dicho elemento de examen a peritar en su

estado original, evitando su alteracién en lo mas minimo que pueda brindar un
resultado erroneo;

La obtencién: es la observacion en si, determinandose que la informacion es
efectivamente la que se desea indagar. Siendo los casos mas normales, como para
ejemplificar, el chequeo de historial de navegacién, recuperacion de archivos de texto
0 iméagenes borrados de forma poco segura, entre otros procedimientos. Y finalmente;

La presentacion: la cual hace referencia a la exposicion de un informe utilizando un
lenguaje acorde a quienes sean los destinatarios del anélisis. Dado que, tanto las partes
como el juez son los principales ingresados de los resultados de esta actividad pericial.

El ISFS, Information Security and Forensic Society - Hong Kong(Sociedad de
Seguridad Informatica y Forense, Guia Hong Kong) , public6 Computacion Forense
- Parte 2: Mejores Précticas. La guia Hong Kong cubre los procedimientos y otros
requerimientos necesarios involucrados en el proceso forense de evidencia digital,
desde el examen de la escena del crimen hasta la presentacion de los reportes en la
Corte. (Yarfiez, 2020)

Su estructura es:

= Introduccion a la computacion forense.
= Calidad en la computacion forense.

= Evidencia digital.

= Recoleccion de Evidencia.

= Consideraciones legales Hong Kong.
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Esta guia cubre los procedimientos y requerimientos necesarios involucrados en el
proceso forense de la Evidencia Digital, desde el examen de la escena del crimen
hasta la presentacion de los reportes en la Corte. (Yafiez, 2020)

Digital Forensic Process. El uso de estandares como en toda investigacion; la ciencia
forense informatica en EEUU cuenta con las siguientes fases:

= Fase de Adquisicion de la evidencia digital
= Fase de Autenticacion de la evidencia digital
= Fase de Analisis de la evidencia digital.

El departamento de defensa de EEUU utiliza otros estdndares mas como:

= Fase para estandarizar formatos de los datos forenses

= Se debe incluir técnicas

= Se deben aplicar metodologias de conformidad, la cual tiene especial interés
en la interoperabilidad con otros organismos.

El Proceso Integrado de Investigacion Digital (IDIP) se basa en investigacién en el
que se considera a la computadora la escena del crimen.

= Preparacion

= Despliegue

= |nvestigacién de la escena fisica

= |nvestigacion de la escena digital

= Presentacion de conclusiones (3Ciencias, 2020, p. 23)

2.7.2 Reino de Espania.

La legislacion espafiola en relacion a los Delitos Informaticos cuenta con un abanico

de leyes a continuacion, se citan las mas relevantes:

La Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPD-GDD) es una ley organica aprobada por las
Cortes Generales de Esparia que tiene por objeto adaptar el Derecho interno espafiol
al Reglamento General de Proteccion de Datos de la Union Europea (BOE-A-2018-
16673, 2018).
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Se sanciona en forma detallada la obtencion o violacion de secretos, el espionaje, la
divulgacion de datos privados, las estafas electronicas, el hacking maligno o militar,
el pirateo telefonico phreacking y la introduccién de virus. Aplicando pena de prision
y multa, agravandolas cuando existe una intencion dolosa o cuando el hecho es

cometido por parte de funcionarios publicos.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio

electrénico.
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de
la Ley de Propiedad Intelectual.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios

electronicos de confianza.

Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la seguridad de las

redes y servicios de comunicaciones electrénicas de quinta generacion.

El Nuevo Cédigo Penal de Espafia describe las siguientes referencias adecuadas al
Convenio de Budapest de 2001.

Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos

y sistemas informaticos.
El articulo 197 CP contempla las penas con las que se castigara:

A quien, con el fin de descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de cualquier documentacion o efecto personal, intercepte
sus telecomunicaciones o utilice artificios de escucha, transmision, grabacion o

reproduccion de cualquier sefial de comunicacion.
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A quien acceda por cualquier medio, utilice o0 modifique, en perjuicio de terceros, a
datos reservados de caracter personal o familiar, registrados o almacenados en

cualquier tipo de soporte.
Si se difunden, revelan o ceden a terceros los datos o hechos descubiertos.

En el articulo 278.1 CP se exponen las penas con las que se castigara a quien lleve a
cabo las mismas acciones expuestas anteriormente, pero con el fin de descubrir

secretos de empresa.

El articulo 264 CP trata de las penas que se impondran al que por cualquier medio
destruya, altere, inutilice o de cualquier otro modo dafie los datos, programas o
documentos electronicos ajenos contenidos en redes, soportes o sistemas

informaticos.

Delitos informéaticos

Los articulos 248 y 249 CP tratan de las estafas. En concreto el articulo 248.2 CP
considera las estafas llevadas a cabo mediante manipulacion informatica o artificios

semejantes.

Los articulos 255 y 256 CP mencionan las penas gque se impondran a quienes cometan

defraudaciones utilizando, entre otros medios, las telecomunicaciones.

Delitos relacionados con el contenido

El articulo 186 CP cita las penas que se impondran a aquellos, que, por cualquier
medio directo, vendan, difundan o exhiban material pornogréafico entre menores de

edad o personas con discapacidad necesitadas de especial proteccion.

El articulo 189 CP trata las medidas que se impondran quien utilice a menores de
edad o a personas con discapacidad con fines exhibicionistas o pornograficos, tanto
publicos como privados, y quien produzca, venda, distribuya, exhiba o facilite la

produccidén, venta, distribucion o exhibicion de material pornografico, en cuya
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elaboracion se hayan utilizado menores de edad o personas con discapacidad

necesitadas de especial proteccion.

Delitos relacionados con infracciones de la propiedad intelectual y derechos

afines

El articulo 270 CP enuncia las penas con las que se castigara a quienes reproduzcan,
distribuyan o comuniquen publicamente, una parte o la totalidad, de una obra literaria,
artistica o cientifica, con animo de obtener un beneficio economico directo o indirecto

y en perjuicio de tercero.

El articulo 273 CP trata las penas que se impondran a quienes, sin consentimiento del
titular de una patente, fabrique, importe, posea, utilice, ofrezca o introduzca en el
comercio objetos amparados por tales derechos, con fines industriales o comerciales.

(Division Forensic Computer, 2022)

Evidencia Digital

La Evidencia Digital es la informacion o datos, almacenados o transmitidos en
formato binario y que han sido determinados a través un proceso de analisis y que

sea relevante para la investigacion. (UNE Normativa Espafiola, 2022)

En un proceso de investigacidn penal relacionado a los delitos informaticos y en
cuanto a métodos de probatoria y demas tecnicismos legales se puede acudir a la
Ley de Enjuiciamiento Criminal y La Nueva Ley de Enjuiciamiento Civil. (Lopez,
2007)

Las normativas utilizadas para la recoleccidn, analisis, interpretacion y obtencién de

evidencias digitales son:

= UNE197010:2015 Es la norma especifica para la elaboracién de informes
y dictdmenes periciales sobre las Tecnologias de la informacion y

comunicacion

37



UNE710505:2013 Es la norma que define el Sistema de Gestion de
Evidencias Digitales (SGEE), asi como los formatos de intercambio y los
mecanismos técnicos aplicables para el mantenimiento de su
confiabilidad.

UNE71506:2013 Es lanorma que ha sido elaborada para definir el
proceso de analisis forense dentro del ciclo de gestion de las evidencias
electrénicas, complementando todos aquellos otros procesos que
conforman dicho sistema de gestion de las evidencias digitales.
ISO/IEC27037:2012 Es la norma orientada al procedimiento de la
actuacion pericial en el escenario de la recogida, identificacion y secuestro

de la evidencia digital, no entra en la fase de Analisis de la evidencia.

ISO/IEC27042:2015 Es la norma que proporciona directrices sobre como
un perito informatico puede abordar el anélisis e interpretacion de una
evidencia digital en un incidente o en una intervencion pericial, desde su
identificacion (evidencia digital potencial), pasando por su analisis
(evidencia digital) hasta que es aceptada como prueba en un juicio

(evidencia digital legal). (UNE Normativa Espafiola, 2022)

En relacién a estas normativas podemos decir que el primero se utiliza para

dictdmenes e informes periciales respecto de las TIC, el segundo para el vocabulario

y principios generales, buenas préacticas de las evidencias electrénicas y las ultimas

para el analisis de evidencias informéticas (Romero C, Martha; Choez Ch, Miguel;

Alava M, Crhistian; Romero C, Vicente; Castillo M, Miriam; Murillo Q, Leonardo;
Delgado L, Holger, 2020)

La legislacion espafiola para perseguir un ciberdelito hace uso de la ciencia

informatica para hallar la evidencia digital que es la prueba digital en este tipo de

delitos. La ciencia encargada es la Informética Forense.

Miguel Lopez, explica las fases del Anélisis Forense Digital:
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La primera fase es la identificacion de la evidencia digital se sigue dos pasos
importantes que es la pesquisa y la recoleccion de evidencias para su posterior

fase.

La recopilacion de evidencias es la mas importante de ambas y la que permite
determinar el método de entrada al sistema, la actividad de los intrusos, su
identidad y origen, esta fase es la mas importante para evitar la contaminacion
y para evitar alterar las evidencias durante el proceso. Es muy importante

documentar cada fase del analisis hasta el final del proceso.

La segunda fase es la Preservacion de la evidencia en esta fase es
imprescindible definir métodos adecuados para el almacenamiento vy

etiquetado de las evidencias.

Para dar inicio al analisis se deberd hacer una copia de la Recopilacion de
Evidencias. Para distinguir de la Evidencia original es importante etiquetar y

proteger esta ultima.

La tercera fase es la Cadena de Custodia que es en la cual se establecen las
responsabilidades y controles de cada una de las personas que manipulen la
evidencia. Para ello se debera preparar un documento en el que se registren
los datos personales de todos los implicados en el proceso de manipulacion de

las copias, desde que se tomaron hasta su almacenamiento.

La cuarta fase es el Andlisis de la Evidencia: Una vez que disponemos de las
evidencias digitales recopiladas y almacenadas de forma adecuada, pasemos
a esta fase quizas mas laboriosa, cuyo objetivo es reconstruir con todos los
datos disponibles la linea temporal del ataque o timeline, determinando la
cadena de acontecimientos que tuvieron lugar desde el instante
inmediatamente anterior al inicio del ataque, hasta el momento de su

descubrimiento.

Este anélisis se dara por concluido cuando conozcamos como se produjo el
ataque, quien o quienes lo llevaron a cabo, bajo qué circunstancias se produjo,

cudl era el objetivo del ataque, qué dafios causaron, etc.
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La cuarta fase es la Preparacion para el andlisis en el entorno de trabajo:
Previamente se deber4 acondicionar un entorno de trabajo adecuado al estudio
que desee realizar. Si se decanta por no tocar los discos duros originales que
por cierto es muy recomendable, y trabajar con las imagenes que recopilé
como evidencias, 0 mejor alin con una copia de estas, tenga en cuenta que

necesitara montar esas imagenes tal cual estaban en el sistema comprometido.

Si dispone de recursos suficientes prepare dos estaciones de trabajo, en una de
ellas, que contendra al menos dos discos duros, instale un sistema operativo
que actuara de anfitrion y que le servird para realizar el estudio de las
evidencias. En ese mismo ordenador y sobre un segundo disco duro, vuelque
las imagenes manteniendo la estructura de particiones y del sistema de
archivos tal y como estaban en el equipo atacado. En el otro equipo instale un
sistema operativo configurado exactamente igual que el del equipo atacado,
ademas mantenga nuevamente la misma estructura de particiones y ficheros
en sus discos duros. La idea es utilizar este segundo ordenador como conejillo
de Indias y realizar sobre las pruebas y verificaciones conforme vayan

surgiendo hipétesis sobre el ataque.

La quinta fase es la Reconstruccién de la secuencia temporal del ataque: El
primer paso que debera dar es crear una linea temporal de sucesos o timeline,

para ello se recopila la siguiente informacion sobre los ficheros:

= Inodos asociados.

= Marcas de tiempo MACD (fecha y hora de modificacion, acceso,
creacion y borrado).

= Ruta completa.

= Tamafo en bytes y tipo de fichero.

= Usuarios y grupos a quien pertenece.

= Permisos de acceso.

= Sj fue borrado o no.
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Sin duda esta sera la informacion que mas tiempo le llevara recopilar, pero

serd el punto de partida para su analisis.

Para comenzar ordene los archivos por sus fechas MAC, esta primera
comprobacion, aunque simple, es muy interesante pues la mayoria de los
archivos tendran la fecha de instalacién del sistema operativo, por lo que un
sistema que se instalé hace meses y que fue comprometido recientemente
presentara en los ficheros nuevos, inodos y fechas MAC muy distintas a las

de los ficheros mas antiguos.

La idea es buscar ficheros y directorios que han sido creados, modificados o
borrados recientemente, o instalaciones de programas posteriores a la del
sistema operativo y que ademas se encuentren en rutas poco comunes. Piense
que la mayoria de los atacantes y sus herramientas crearan directorios y
descargaran sus aplicaciones en lugares donde no se suele mirar, como por

ejemplo en los directorios temporales.

La sexta fase es la Identificacion del autor o autores del incidente: Esta fase
serd de especial importancia si tiene pensado llevar a cabo acciones legales
posteriores o investigaciones internas a su organizacion. Si no va a seguir estos
pasos, puede saltarse esta fase y dedicar ese tiempo a otros menesteres, como
por ejemplo recuperar completamente el sistema atacado y mejorar su

seguridad.

Pero si decide perseguir a sus atacantes, deberd realizar algunas pesquisas

como parte del proceso de identificacion:

averiguar la direccion IP de su atacante, También podria encontrar esta
informacion en fragmentos de las evidencias volétiles, la memoria virtual o
archivos temporales y borrados, como restos de e- mail, conexiones fallidas,

etc.

Si cree tener una IP sospechosa, compruebe en el registro RIPE NCC
(www.ripe.net) a quién pertenece. Pero 0jo, no saque conclusiones

prematuras, muchos atacantes falsifican la direccion IP con técnicas de
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spoofing. Suponga que encuentra una direccion IP y tras consultar el registro
RIPE, le aparece gque esta asignada a una importante entidad bancaria ¢cree
sinceramente que un empleado de banca le ha atacado? Otra técnica de ataque
habitual consiste en utilizar ordenadores zombis, estos son comprometidos en
primera instancia por el atacante y posteriormente son utilizados como
lanzaderas del ataque final sin que sus propietarios sepan que estan siendo
complices de tal hecho. Por ello, para identificar a su atacante tendra que

verificar y validar la direccion IP obtenida.

La séptima fase es la Evaluacion del impacto causado al sistema es el analisis
forense el que le ofrece la posibilidad de investigar qué es lo que han hecho
los atacantes una vez que accedieron a sus sistemas. Esto le permitira evaluar
el compromiso de sus equipos y realizar una estimacion del impacto causado.

Generalmente se pueden dar dos tipos de ataques:

= Ataques pasivos: en los que no se altera la informacion ni la
operacién normal de los sistemas, limitandose el atacante a
fisgonear por ellos.

= Ataques activos, en los que se altera, y en ocasiones seriamente,

tanto la informacion como la capacidad de operacion del sistema.

La fase octava es la Documentacién del incidente: significa la importancia de
tomar notas sobre todas las actividades que se lleven a cabo. Cada paso dado
debe ser documentado y fechado desde que se descubre el incidente hasta que
finalice el proceso de analisis forense, esto le hara ser mas eficiente y efectivo
al tiempo que reducira las posibilidades de error a la hora de gestionar el

incidente.

La novena fase es la Utilizacion de formularios de registro del incidente:

Alguno de los formularios que deberia preparar seran:

= Documento de custodia de la evidencia.
= Formulario de identificacion del equipos y componentes.

= Formulario de incidencias tipificadas.
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= Formulario de publicacion del incidente.
= Formulario de recogida de evidencias.

=  Formulario de discos duros.

La penultima fase es El Informe Técnico: consiste en una exposicion detallada
del anélisis efectuado. Deberd describir en profundidad la metodologia,
técnicas y hallazgos del equipo forense. Este debera contener, al menos, los

siguientes puntos:

= Antecedentes del incidente.

= Recoleccion de los datos.

= Descripcion de la evidencia.

= Entorno del analisis.

= Descripcion de las herramientas.

= Analisis de la evidencia.

= Informacion del sistema analizado.
= Caracteristicas del SO.

= Aplicaciones.

= Servicios.

= Vulnerabilidades.

= Metodologia.

= Descripcion de los hallazgos.

= Huellas de la intrusion.

= Herramientas usadas por el atacante.
= Alcance de la intrusion.

= El origen del ataque

= Cronologia de la intrusion.

= Conclusiones.

= Recomendaciones especificas.

= Referencias.
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Finalmente, El Informe Ejecutivo: Este consiste en un resumen del anélisis
efectuado, pero empleando una explicacion no técnica, con lenguaje comun,
en el que se expondra los hechos més destacables de lo ocurrido en el sistema
analizado. Constara de pocas paginas, entre tres y cinco, y sera de especial
interés para exponer lo sucedido al personal no especializado en sistemas
informéticos, como pueda ser el departamento de Recursos Humanos,
Administracion, e incluso algunos directivos. En este informe deber4, donde

se describir, al menos, lo siguiente:

= Motivos de la intrusion.
= Desarrollo de la intrusion
= Resultados del anélisis.

= Recomendaciones.

2.7.3 Estados Unidos Mexicanos.

El Estado de Sinaloa — México fue pionero en llamar Delito Informatico al delito
cometido mediante un ordenador, se encuentra en el Cédigo Penal del Estado Sinaloa
en el cuerpo legal denominado Delitos Informaticos, Libro Primero Parte General
Titulo Preliminar: De Las Garantias Penales; Capitulo Unico; De Las Garantias
Penales, en su Articulo 217. Comete delito Informético, la persona que dolosamente
y sin derecho: 1) Use o entre a una Base de Datos, Sistema de computadoras o a
cualquier parte de la misma, con el proposito de disefiar, ejecutar o alterar un esquema
o artificio, con el fin de defraudar, obtener dinero o bienes o informacion; o 1)
Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte 16gico o programa
de computadora o los datos contenidos en la misma, en la base, sistema o red. (Codigo
Penal de Sinaloa Mx, 1992)

Los 32 Estados se rigen por el Cddigo Penal Federal mexicano; los Delitos

Informaticos se encuentran en el Capitulo 11 en el (Art.211) incisos del (1) al (7) .

Art. 211 bis. A quien revele, divulgue o utilice indebidamente o en perjuicio de otro,

informacidn o imagenes obtenidas en una intervencion de comunicacion privada, se
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le aplicaran sanciones de seis a doce afios de prision y de trescientos a seiscientos dias
multa.
(Articulo adicionado mediante Decreto publicado en el Diario Oficial de la

Federacion el 7 de noviembre de 1996).
Acceso llicito a Sistemas y Equipos de Informética.

(Adicionado mediante Decreto publicado en el Diario Oficial de la Federacion el 17
de mayo de 1999)

Art. 211 bis 1. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informética protegidos por algin

mecanismo de seguridad.

Al que sin autorizacién conozca o copie informacién contenida en sistemas 0 equipos

de informatica protegidos por algin mecanismo de seguridad.

Art. 211 bis 2. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacidn contenida en sistemas o equipos de informatica del Estado, protegidos

por algin mecanismo de seguridad.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o equipos

de informatica del Estado, protegidos por algiin mecanismo de seguridad.

A quien sin autorizacion conozca, obtenga, copie o utilice informacién contenida en
cualquier sistema, equipo o medio de almacenamiento informaticos de seguridad
publica, protegido por algin medio de seguridad, se le impondra pena de cuatro a diez
afios de prision y multa de quinientos a mil dias de salario minimo general vigente en

el Distrito Federal.

Si el responsable es o hubiera sido servidor publico en una institucion de seguridad
publica, se impondra, ademas, destitucion e inhabilitacion de cuatro a diez afios para

desempefiarse en otro empleo, puesto, cargo o comisién publica.

Art. 211 bis 4. Al que sin autorizacion modifique, destruya o provogue pérdida de

informacion contenida en sistemas o equipos de informética de las instituciones que
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integran el sistema financiero, protegidos por algiin mecanismo de seguridad, Al que
sin autorizacién conozca o copie informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por

algn mecanismo de seguridad.

Art. 211 bis 5. Al que estando autorizado para acceder a sistemas y equipos de
informaética de las instituciones que integran el sistema financiero, indebidamente

modifique, destruya o provoque pérdida de informacion que contengan.

Art. 211 bis 6. Para los efectos de los articulos 211 Bis 4 y 211 Bis 5 anteriores, se
entiende por instituciones que integran el sistema financiero, las sefialadas en el
articulo 400 Bis de este Codigo Art. 211 bis 7. Las penas previstas en este capitulo se
aumentaran hasta en una mitad cuando la informacidn obtenida se utilice en provecho

propio o ajeno.

En el ordenamiento juridico de México, lo cometido mediante un ordenador, se
encuentra en el Codigo Penal del Estado Sinaloa en el cuerpo legal denominado
Delitos Informaticos, Libro Primero Parte General Titulo Preliminar; De Las
Garantias Penales, Capitulo Unico; De Las Garantias Penales, en su Articulo 217.
Comete delito Informatico, la persona que dolosamente y sin derecho: I) Use o entre
a una Base de Datos, Sistema de computadoras o a cualquier parte de la misma, con
el propdsito de disefiar, ejecutar o alterar un esquema o artificio, con el fin de
defraudar, obtener dinero o bienes o informacion; o 1) Intercepte, interfiera, reciba,
use, altere, dafie o destruya un soporte ldgico o programa de computadora o los datos

contenidos en la misma, en la base, sistema o red.

Respecto a las caracteristicas se dice que la Evidencia Digital, puede ser duplicada de
manera exacta y copiada tal como si fuese el original, con herramientas adecuadas es
relativamente facil identificar si la evidencia ha sido alterada, comparada con la
original.

AUn si es borrada, es posible, en la mayoria de los casos, recuperar la informacion.

Cuando los criminales o0 sospechosos tratan de destruir la evidencia, existen copias

gue permanecen en otros sitios del sistema.
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El Protocolo de actuacion para la obtencion y tratamiento de los recursos informaticos

y/o las evidencias digitales en la legislacion mexicana se describe a continuacion.
(SEGOB, 2016)

Protocolo De Actuacion Para La Obtencion y Tratamiento De Recursos

Informaticos y/o Evidencias Digitales

ACTIVIDADES: Constituirse en el o los lugares autorizados para la
investigacion, posteriormente verificar las condiciones minimas de seguridad.
Inspeccionar la escena de la investigacion y luego desarrollar un plan para la
obtencion de evidencia digital. Detectar y en su caso asegurar fuentes
potenciales de datos que aporten evidencia digital. Fotografiar
recursos informaticos, pantallas y conexiones.

RECOLECCION: El personal autorizado por la Direccién General de
Tecnologias de la Informacion, independientemente de su adscripcion.
Realiza los siguientes pasos: 1. Obtener la imagen forense de la evidencia
digital, conforme a los Lineamientos del Protocolo de actuacion para la
obtencidn y tratamiento de recursos informaticos y/o evidencias digitales. 2.
Asegurar y preservar el recurso informatico que contiene la evidencia digital
original. 3. Registrar la informacion dinamica o en procesamiento, asi como
en transito o desplazamiento. 4. Verificar la integridad de los datos de la
imagen forense.

REGISTRO: El personal autorizado por la Direccion General de Tecnologias
de la Informacion, independientemente de su adscripcion, realiza el inventario
del recurso informatico y/o la evidencia digital.

EMBALAJE: El personal autorizado por la Direccion General de
Tecnologias de la Informacion, independientemente de su adscripcion.
Dispone del recurso informatico y/o evidencia digital para almacenarlo,
sellarlo, etiquetarlo y contenerlo conforme a los Lineamientos del Protocolo
de actuacion para la obtencién y tratamiento de recursos informaticos y/o

evidencias digitales. De. La misma forma mantener cadena de custodia de la
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V1.

VII.

evidencia digital, lo siguiente elaborar el Formato de la entrega-recepcion de
recursos informaticos y/o evidencia digital. Requisitar el Registro de Cadena
de Custodia.

TRASLADO Y ENTREGA PARA ANALISIS: El personal designado por
la autoridad solicitante, con apoyo del autorizado por la Direccion General de
Tecnologias de la Informacidn, independientemente de su adscripcion.
ANALISIS E INFORMES

RESPONSABLE: Personal autorizado por la Direccion General de
Tecnologias de la Informacidn, independientemente de su adscripcion.

ACTIVIDADES:

Realizar el analisis correspondiente al recurso informéatico y/o evidencia

digital.

Realizar el informe técnico que debera contener, al menos, los siguientes

puntos:

Descripcion de la evidencia.

Informacion relevante del sistema analizado.

Analisis de la evidencia digital documentada.

Metodologia utilizada.

Descripcion de los hallazgos.

Conclusiones claras, firmes y congruentes.
ALMACENAMIENTO EN EL LUGAR DE RESGUARDO

RESPONSABLE: Personal autorizado por el titular del 6rgano auxiliar o

unidad administrativa.
ACTIVIDADES:

Recibir y registrar el ingreso, salidas temporales y definitivas del material

embalado.
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VIII.

El material embalado deberd estar acompafiado del Registro de Cadena de
Custodia y Formato de la entrega-recepcion de recursos informaticos y/o

evidencia digital.

Observar y documentar las condiciones en que se recibe el material embalado

en el Registro de Cadena de Custodia.

Custodiar el material embalado en el lugar de resguardo cumpliendo con las
especificaciones de almacenamiento de acuerdo a su tipo, atendiendo a
los Lineamientos del Protocolo de actuacion para la obtencidn y tratamiento

de evidencias digitales y/o recursos informaticos.

TRASLADO PARA LA PRESENTACION DE LOS RECURSOS
INFORMATICOS Y/O EVIDENCIA DIGITAL COMO MATERIAL
PROBATORIO

RESPONSABLE: Personal autorizado por la Direccion General de

Tecnologias de la Informacion.
ACTIVIDADES:

Requisitar el Registro de Cadena de Custodia y el Formato de la entrega-

recepcion de recursos informaticos y/o evidencia digital.

DESTINO FINAL
RESPONSABLE: Titular del 6rgano auxiliar o unidad administrativa.
ACTIVIDAD:

El &rea competente determinara el destino final de los recursos informaticos.

Dicha determinacion se incluira en el Registro de Cadena de Custodia.

El protocolo para la obtencion de la evidencia digital de México se encuentra al

mismo nivel que los protocolos de los Estados Unidos y Espafia pese a no haberse

adherido a la Convenio de Budapest. Ademas, que describe que dentro del personal

autorizado para el proceso de recoleccion, analisis e interpretacion de la evidencia
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digital es de ingenieros de sistemas e ingenieros en telecomunicaciones. El ingeniero
en telecomunicaciones tiene en su poder manejar la informacion. Los datos pasan a
través de sus manos. La informacion es poder y tener la capacidad de conocerla y

trasmitirla es mucha responsabilidad, pero a su vez es también es una garantia.

2.7.4 Republica de Argentina

A partir de 2008, la Ley 26.388 conocida como la ley de Delitos Informaticos ha
incorporado y realizado una serie de modificaciones al Cédigo Penal de Argentina en
los articulos 77, 128, El Epigrafe del Capitulo 111 del Titulo V del Libro 2, 153 153
Bis, 155,157, 157Bis, 183, inciso 16 del 173, 183, 184, 197, 255. (Senado Argentino,
2008)

Se modifico el Epigrafe al capitulo 111 cuyo nuevo titulo es: Violacion de Secretos y
de la Privacidad. Los articulos que modifica o agrega son el 128 Pornografia infantil
-153 Interceptacion ilicita y 153 Bis Acceso ilicito, 155 y 157 y 157 Bis, fue
incorporado por la ley 25.326 de Proteccion de Datos Personales (2000) y fue
modificado por la ley 25.326, 173, 183 en su 2do paragrafo Atentado contra la
integridad de los datos, 184, 197 Atentando con la integridad del sistema , 255. El

292 Falsedad informatica, 173 Fraude o estafa informatica. (Temperi, 2013)

En el afio 2013 se promulgd la Ley 26.904, que plantea que el grooming, en
Argentina, es un delito. El articulo 1 de la misma expresa que se incorpora al Codigo
Penal el articulo 131, el cual dice que: sera penado con prision de seis (6) meses a
cuatro (4) afnos el que, por medio de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmision de datos, contactare
a una persona menor de edad, con el propoésito de cometer cualquier delito contra la

integridad sexual de la misma. (Codigo Penal de la Nacion Argentina, 2019)

Hasta el 2018 no existia una reforma en materia procesal penal respecto a los delitos
informaticos, debido a que la ley 26388 tuvo en consideracion los lineamientos de la
Convencion sobre Ciberdelincuencia de Budapest del 23 de noviembre de 2001 pero

solo parcialmente. Es decir, la legislacion argentina se adaptd Unicamente al derecho
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penal sustantivo descrito en el Capitulo 1l Seccion | de la mencionada Convencién y
no asi del Seccion Il que se refiere al derecho procesal penal. Por lo tanto, no se
adoptaron medidas para la obtencion de la Evidencia Digital de cualquier delito

cometido por medio de un sistema informatico. (Borzi, 2018)

Es por esta razon que la legislacion en el derecho procesal penal respecto a estos

delitos se limita a:

= Ciber patrullaje mediante la geolocalizacion mediante un GPS

= Interceptacion en telecomunicacion en moviles previa orden
judicial fundada.

= Acceso a cuentas de correo y mensajeria de moviles inteligentes,
pero esto dificulta la investigacion de agencias policiales y
judiciales ya que la informacidn se encuentra encriptada.

= Acceso a Bases de Datos de las agencias publicas como es: La
Administracion Federal de Ingresos Publicos, Administracion de
la Seguridad Social, Direccion Nacional de Migracion, Direccion
Nacional de Aduana y Banco de la Republica de Argentina que
suelen aportar con elementos para la continuidad de una pesquisa.
(Borzi, 2018)

En 2020 la interventora de la Agencia Federal de Inteligencia, Cristina Caamario,
aprobd el Protocolo para la Estandarizacion del Procedimiento de Obtencion de
Evidencia Digital, que regula el procedimiento de obtencion y manejo de este tipo
de material a fin de garantizar su validez, tanto para su incorporacion en
investigaciones internas, como para la eventual formulacién de una denuncia penal.
(Ciberdelito, 2022)

Segun la Agencia Federal de Inteligencia de Argentina (AFI); este protocolo regula
el procedimiento de obtencién y manejo de este tipo de material a fin de garantizar
su validez, tanto para su incorporacion en investigaciones internas, como para la

eventual formulacion de una denuncia penal.
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Este nuevo instrumento, que debera aplicarse en todos los procedimientos
investigativos llevados adelante por las areas de la Agencia, establece lineamientos
generales para la obtencidn y preservacion de elementos digitales de potencial

relevancia para una investigacion administrativa y, eventualmente, judicial.

El protocolo contempla el tratamiento del soporte fisico que contenga el material,
como pueden ser discos rigidos, pendrives, teléfonos o cualquier dispositivo de

almacenamiento, asi como de la informacion digital propiamente.

Por tanto, el protocolo formaliza el proceso de obtencion de la imagen forense del
contenido digital y la asignacion de su cddigo hash, una secuencia numérica no
reversible que permite corroborar la identidad de un archivo y preservar la integridad

de los datos.

La elaboracion de procedimientos estandarizados aplicables a la labor de las distintas
areas de la Agencia Federal de Inteligencia constituye uno de los objetivos de la

intervencion, con el objetivo de mejorar los mecanismos de control. (AFI, 2020)

La resolucion 528/21 del Ministerio de Seguridad de la Republica de Argentina en la
que se aprueba el Protocolo De Actuacion Para La Investigacion Cientifica En El
Lugar Del Hecho del 25 de noviembre de 2021 y publicada en el Boletin Nacional
del 26 de noviembre de 2021. La descripcion del Protocolo en sus partes mas
importantes son : (CONICET, 2021)

= El especialista en informatica forense seré el responsable del secuestro de la
exploracion, localizacidn, valoracion, extraccion y/o secuestro de Potenciales
Elementos de Prueba digitales que se encuentren asociados al hecho
investigado y que sea de interés para el analisis pericial en el laboratorio de su
especialidad, procurando la relevancia, suficiencia, validez legal vy
confiabilidad durante el proceso de identificacion, recoleccién y adquisicion

de los mismos.
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Estos conceptos se encuentran determinados por la Guia Integral de Empleo de la
Informéatica Forense en el Proceso Penal y el documento Guidelines to Digital
Forensics First Responders de Interpol, recomendada como bibliografia de consulta

en el presente protocolo.

1. Elespecialista en informatica forense debera intervenir de acuerdo con
los protocolos especificos y actualizados en la materia y aplicando las
buenas practicas reconocidas de su especialidad.

2. Cuando los Potenciales Elementos de Prueba (PEP) digitales sean muy
voluminosos o exista excesiva cantidad de ellos en el lugar del hecho
y se tenga conocimiento preciso de los datos o clase de datos que se
buscan, o se encuentren afectados derechos de terceros, se recomienda
el uso de herramientas de muestreo rapido triage para precisar el grado
de relevancia de cada dispositivo electrénico, previa consulta y
autorizacién con la autoridad judicial interviniente.

3. Resulta aconsejable que la intervencion del especialista en informatica
forense sea posterior a la exploracién y levantamiento de Potenciales
Elementos de Prueba (PEP) de interés papiloscopico y/o quimico
bioldgico que pudieran encontrarse sobre los medios tecnoldgicos
informaticos. En tal caso, los especialistas en papiloscopia y quimico
bioldgico deberan consultar y acordar con el especialista en
informatica forense el procedimiento y la aplicacion de reactivos que
resulten menos dafiinos para el dispositivo explorado. Asimismo, en
caso de que el especialista en informatica forense deba intervenir antes
que los otros especialistas, deberé hacerlo con el empleo de guantes y
la proteccion adecuada que impida o disminuya lo mas posible la
alteracion o destruccion de Potenciales Elementos de Prueba que
pudieran encontrarse sobre los dispositivos.

4. La extraccion de datos en vivo de los dispositivos podra realizarse
siempre con consulta y autorizacion previa de la autoridad judicial

interviniente.
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5. La extraccion de datos en la nube podra realizarse siempre con
consulta y autorizacion previa de la autoridad judicial interviniente,
quien determinara el objeto y alcance de dicha medida.

6. Ante la presencia de criptoactivos se debera realizar consulta con la
autoridad judicial o fiscal interviniente, quien determinara el
temperamento a adoptar.

7. El especialista en informética forense procurara que en el acta y/o en
el informe de su especialidad conste una fijacion narrativa, precisa y
detallada que suministre una nocién clara del lugar donde fueron
hallados los medios tecnolégicos informaticos, de toda incidencia que
hubiere acontecido durante el procedimiento policial, de los
Potenciales Elementos de Prueba (PEP) de su interés detectados en el
lugar del hecho y el estado en que estos fueron hallados
encendido/apagado, incluyendo las caracteristicas identificativas de
cada dispositivo por ejemplo, dafios, marca, modelo, numero de serie
y cualquier marca de identificacion. Cuando sea necesario y las
circunstancias del hecho lo ameriten, el especialista en informatica
forense procurara que la fijacion narrativa se complemente con
fotografias, filmaciones y planos del lugar y del sitio de ubicacion de
cada efecto. Todo ello a fin de asegurar que el procedimiento pueda
ser reconstruido, en caso de ser solicitado por la autoridad judicial.
(Conicet, 2021, pp. 28-30)

2.7.5 Estado Plurinacional de Bolivia

La legislacion boliviana a partir de la promulgacion de su Constitucion Politica del
Estado Plurinacional de Bolivia del 7 de febrero de 2009, que garantiza: EI Acceso a
la Informacion, a la Ciencia, Tecnologia e Investigacion y Protege mediante la Accién

de Proteccion de Privacidad y la Proteccion de Telecomunicaciones entre otros.
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El bloque de constitucionalidad se encuentra establecido en el articulo 410 de la

Constitucion del Estado Plurinacional y establece que:

La Constitucion es la norma del ordenamiento juridico boliviano y goza de primacia
frente a cualquier otra disposicion normativa. El bloque de constitucionalidad esta
integrado por los Tratados y Convenios internacionales en materia de Derechos
Humanos y las normas de Derecho Comunitario, ratificados por el pais. La aplicacion
de. Las normas juridicas se regiran por la siguiente jerarquia, de acuerdo a las

competencias de las entidades territoriales:

1. Constitucion Politica del Estado

2. Los Tratados internacionales

3. Las leyes nacionales, los estatutos autonémicos, las cartas organicas y
el resto de legislacion departamental, municipal e indigena.

4. Los decretos, reglamentos y demas resoluciones emanadas de. Los

organos ejecutivos correspondientes.

En consecuencia, la Constitucion Politica del Estado es la Ley Suprema del
Ordenamiento Juridico Nacional y ninguna disposicion de menor rango puede ser

contraria a la misma.

La Constitucion Politica del Estado garantiza el derecho a la privacidad e intimidad
personal y familiar. Es el Articulo 130 el recurso de Accion de Proteccion de
Privacidad, es de ultima ratio y puede ser interpuesta cuando una persona sienta que

estos datos estan siendo indebidamente utilizados.

El gran avance de las TIC ha rebasado los limites del Derecho Positivo, es decir,
actualmente no existen normas legales que regulen de manera especifica las
actividades tecnoldgicas; es por ello, que la sabiduria de la Constitucién Politica del
Estado ha incorporado el capitulo de Ciencia, Tecnologia e Investigacion, otorgando

a las Universidades el desarrollo de los procesos de investigacion cientifica.

En relaciéon a los derechos civiles se puede citar los incisos (2) (6) del Articulo 21 de

la Constitucion Politica del Estado.
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(2) A laprivacidad, intimidad, honra, honor, propia imageny dignidad.

(6) A acceder a la informacion, interpretarla, analizarla y comunicarla

libremente, de manera individual o colectiva.

Otro importante instituto constitucional, tiene que ver con los derechos y garantias de
las personas, entre ellos, el derecho a la privacidad e intimidad y acceso a la

informacion.

Es cuanto el derecho a la privacidad e intimidad, es una garantia constitucional que
no puede ser violentada y menos vulnerada porqué asi lo ha dispuesto la Constitucion
Politica del Estado; sin embargo, surge cuestionar el alcance y limite de estas

garantias constitucionales en materia de TIC.

Actualmente, existen millones de recursos Informaticos en el Internet destinados a
capturar y recolectar los datos de las personas naturales y juridicas para lograr
potencializar los bancos de datos de las personas, utilizando medios o herramientas
insospechadas e inimaginables para este fin, a modo de ejemplo, cuando una persona
se acerca a una entidad financiera y proporciona su nimero de cédula de identidad, la
entidad financiera edita informacién de la persona hasta el mas minimo detalle o peor
aun cuando en las redes sociales se editan datos personalisimos, en muchos casos

contenido sexual.

Es en la Ley 1768 de 1997; Cdodigo Penal, que se modificd e insertd el Capitulo XI
denominado Delitos Informaticos, y son dos los delitos que se describen a

continuacion:

Articulo 363 bis.- (Manipulacion Informatica).- EI que con la intencion de obtener
un beneficio indebido para si o un tercero, manipule un procesamiento o transferencia
de datos informéticos que conduzca a un resultado incorrecto o evite un proceso tal
cuyo resultado habria sido correcto, ocasionando de esta manera una transferencia
patrimonial en perjuicio de tercero, serd sancionado con reclusion de uno a cinco afios

y con multa de sesenta a doscientos dias.
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En el caso de la manipulacién del dato o proceso o informacion, es que el resultado

puede originar que el mismo sea incorrecto.

Articulo 363 ter.- (Alteracion, Acceso y Uso Indebido De Datos Informaéticos).-
El que sin estar autorizado se apodere, acceda, utilice, modifique, suprima o inutilice,
datos almacenados en una computadora o en cualquier soporte informatico,
ocasionando perjuicio al titular de la informacion, sera sancionado con prestacion de

trabajo hasta un afio 0 multa hasta doscientos dias.

Este tipo penal, tiene que ver esencialmente con el acceso indebido a los dominios de
las Tecnologias de la Informacién y Comunicacion, es decir, que alguna persona
acceda a los dominios informaticos sin estar autenticado o no tenga permiso de

ingreso mediante login y password.

Derecho Procesal Penal.
En materia procesal penal, la Evidencia Digital, es a quien se debe estudiar y para
ello se reviso los articulos relacionados con la prueba del Codigo de Procedimiento

Penal.

La Prueba

La prueba, es todo motivo o razdn aportado al proceso por los medios Yy
procedimientos aceptados en la ley para llevar ante la autoridad judicial al
convencimiento de la certeza sobre los hechos discutidos en un proceso. Muchos
autores le asignan a la prueba el fin de establecer la verdad de los hechos y no

solamente el convencimiento al juez. (Devis Echandia H. , 2005)

Definir la naturaleza y la funcién de la prueba dentro del proceso. Es, no obstante,
oportuno distinguir dos aspectos de este problema, que van analizados
separadamente: el primero tiene que ver con la prueba comprendida como fuente de
informacién, o sea como medio de prueba. Medio de prueba, y a la prueba como

resultado.
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Para Taruffo, Michele; Vazquez, Ma.delCarmen; Ferrer Jordi:

La prueba entendida como medio de prueba puede ser constituida por
cualquier persona, cosa, hechos, grabaciones, reproducciones, documento, los
cuales proporcionen informaciones Utiles para establecer la verdad o la
falsedad de un enunciado factual. Inmediatamente, surge, por lo tanto, la
nocion de utilidad que debe caracterizar el medio de prueba: se trata de una
prueba en el mero sentido de la palabra, si la misma es relevante, o sea si
proporciona informaciones que sirven para garantizar el hecho del cual se
trata. Si falta este requisito, es decir, si las informaciones que arroja no son
Gtiles para este proposito, no se puede ni siquiera hablar en sentido propio de

medio de prueba

En el fondo de esta nocion tan general, se encuentran frecuentemente muchas
distinciones que no vale la pena considerar en detalle, pero una de éstas, muy
difundida en la doctrina procesal, merece algun comentario. Se trata de la
distincion entre la prueba directa y la prueba indirecta. Se define como
“directa” la prueba que tiene como objeto inmediato el hecho principal que se
trata de probar, como en el caso de un testimonio que se realiza sobre ese
hecho o un documento que lo representa, mientras que, se considera como
“indirecta” la fuente de informacion que se refiere a otro hecho y requiere que
se formule una inferencia del mismo que se considera “secundario” al hecho
principal, como en el caso del indicio o de la presuncion simple. Se trata de
una distincion banal, que, pero puede inducir en error si se considera — como
mayormente sucede— que la prueba directa no requiera ninguna operacion
I6gica y que no solo la prueba indirecta se funda en su inferencia. En realidad,
contrariamente, incluso la prueba directa requiere de un razonamiento de
deduccion: suficiente serd considerar que son necesarias diferentes
deducciones para establecer la credibilidad de un testigo o la autenticidad de
un documento (Taruffo, Michele; Vazquez, Ma.delCarmen; Ferrer Jordi,
2018, p. 26).
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Para la persecucion penal la legislacion boliviana presenta el Cddigo de
Procedimiento Penal y es en su Articulo 13 que se encuentra la Legalidad de la

Prueba:

Los elementos de prueba so6lo tendran valor si han sido obtenidos por medios licitos
e incorporados al proceso conforme a las disposiciones de la Constitucion Politica del

Estado y de este Codigo.

No tendra valor la prueba obtenida mediante torturas, malos tratos, coacciones,
amenazas, engafos o violacion de los derechos fundamentales de las personas, ni la

obtenida en virtud de informacion originada en un procedimiento o medio ilicito.

Articulo 13°.- (Legalidad de la prueba).- Los elementos de prueba sélo tendran
valor si han sido obtenidos por medios licitos e incorporados al proceso conforme a
las disposiciones de la Constitucion Politica del Estado y de este Codigo.

No tendra valor la prueba obtenida mediante torturas, malos tratos, coacciones,
amenazas, engafos o violacién de los derechos fundamentales de las personas, ni la

obtenida en virtud de informacion originada en un procedimiento o medio ilicito.

A partir de la Constitucidn Politica del Estado y Cddigo de Procedimiento Penal es
que el principio de la legalidad de la prueba se constituye en un derecho y garantia de
las personas para la Cadena De Custodia de la misma. En el caso de las TIC es la
Evidencia Digital un elemento muy susceptible de ser contaminado, especialmente,
cuando concurren agentes externos. Por tanto, si la misma ha sido contaminada, no

garantizara la averiguacion de la verdad.

La Evidencia Digital, en instancias judiciales, es muy débil en su instancia de
valoracion, lamentablemente las autoridades del sistema judicial boliviano no han
tenido capacitacion suficiente en el marco de las Tecnologias de la Informacion
vinculada al Derecho o propiamente en el Derecho Informatico para una adecuada
valoracion de la Evidencia Digital, Edmond Locard decia que la evidencia estaba ahi

y lo Unico que el investigador tenia que hacer era interpretarla. (Morrish, 1955)
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El concepto de Evidencia Digital, en instancias judiciales es inexistente y la
Valoracion de la Prueba se encuentra tipificada en el Codigo de Procedimiento Penal

en el libro de medios de prueba en el articulo siguiente:

Articulo 173°.- (Valoracion). El juez o tribunal asignaré el valor correspondiente a
cada uno de los elementos de prueba, con aplicacion de las reglas de la sana critica,
justificando y otorga determinado valor, en base a la apreciacion conjunta y arménica

de toda prueba esencial producida.

En las Tecnologias de la Informacion y Comunicacion vinculada al Derecho o
propiamente al Derecho Informatico, el Principio De Intercambio seré el elegido para
su valoracion. Este principio es conocido también como: EI Principio de Edmond
Locard, establece que siempre que dos elementos entren en contacto entre si, se
producira un intercambio de material. Durante un acto criminal, el perpetrador trae
algo a la escena y quita algo a la escena. En otras palabras, la evidencia estaba ahi y

lo Unico que el investigador tenia que hacer era interpretarla. (Morrish, 1955)

Sobre la Valoracion de la prueba existe un aspecto muy importante, se refiere en
cierto sentido a la naturaleza de esta valoracion. Comenzando de una ley francesa de
1791, que, de hecho, se ha ido difundiendo en la doctrina procesal en relacion al
proceso penal, y no solamente una concepciéon segun la cual la valoracion de la
prueba, y por lo tanto la decision final de los hechos, deberia basarse exclusivamente
en la plena conviccion del juez o del jurado. Se trataria entonces de una especie de
autoanalisis psicologico y moral, o sea de una introspeccion realizada por el sujeto
que debe decidir con el fin de alcanzar la certeza, tal vez absoluta, en torno a la verdad
de los hechos. Sin discutir si esta concepcion sea confiable, de la que es normal llegar
a dudar, es necesario, de todas maneras, observar que la misma establece la valoracion
de las pruebas como un acto absolutamente subjetivo y esencialmente arbitrario, ya
que de esa conviccion plena no se puede conocer —ni controlar— nada, colocandose la
misma, precisamente, en el fuero interno del sujeto que decide. Al respecto, se puede

observar que la idea de una valoracion irracional de las pruebas es hasta hoy bastante
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difundida, y no solo en la cultura penalista francesa. Hasta cierto punto, de hecho, la
misma puede reconectarse a la concepcion holistica y también a la concepcion
persuasiva de la prueba, en la praxis de diferentes tribunales en diferentes

ordenamientos; es esta ultima la concepcion utilizada en el ordenamiento boliviano

(Teoria de la Prueba, 2018, p. 31)

La valoracion analitica y racional de las pruebas requiere la formulacién de un
razonamiento que se desarrolle de modo estructurado y con criterios verificables: se
trata en realidad de un conjunto complejo de deducciones con las cuales se conectan
logicamente entre si sus diferentes propuestas, hasta formular un razonamiento con el
cual el juez organiza las informaciones que posee, controla la fiabilidad y deriva en
conclusiones en torno a la verdad o falsedad de los enunciados factuales que son
objeto de su decision. La logica proporcional provee también al juez los instrumentos
y los modelos de deduccion que pueden y deben ser utilizados en cualquier decision
que pretende ser racionalmente justificada (Taruffo, Michele; Vazquez,

Ma.delCarmen; Ferrer Jordi, 2018).

En materia procesal penal existe un peligro y este se encuentra descrito en el Cédigo
de Procedimiento Penal boliviano como es el Peligro de Obstaculizacion tipificado

en el articulo siguiente:

Articulo 235°.- (Peligro de Obstaculizacion).- Por peligro de obstaculizacion se
entiende a toda circunstancia que permita sostener de manera fundamentada, que el
imputado con su comportamiento entorpecera la averiguacion de la verdad. Para
decidir acerca de su concurrencia se realizar4 una evaluacion integral de las
circunstancias existentes, teniendo especialmente en cuenta las siguientes:
1. Que el imputado destruya, modifique, oculte, suprima, y/o falsifique,
elementos de prueba;
2. Que el imputado influya negativamente sobre los participes, testigos o
peritos, a objeto de que informen falsamente o se comporten de manera

reticente;
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3. Que el imputado influya ilegal o ilegitimamente en magistrados del
Tribunal Supremo, magistrados del Tribunal Constitucional
Plurinacional, vocales, jueces técnicos, jueces ciudadanos, fiscales y/o
en los funcionarios y empleados del sistema de administracion de
justicia;

4. Que el imputado induzca a otros a realizar las acciones descritas en los
numerales 1, 2 y 3 del presente Articulo;

5. Cualquier otra circunstancia debidamente acreditada que permita
sostener fundadamente que el imputado, directa o indirectamente,

obstaculizara la averiguacion de la verdad.

En materia de las TIC, la Evidencia Digital es un elemento fisico o légico muy
susceptible de ser contaminado, especialmente, cuando el investigado tiene la
posibilidad de destruir, modificar, ocular, suprimir y/o falsificar la Evidencia Digital
en fracciones de segundos, que van desde desenchufar el dispositivo electronico hasta
formatear el dispositivo electronico y es en esa instancia en que se puede perder el

impacto de la investigacion.

En consecuencia, es recomendable realizar el proceso de investigacion en forma
silenciosa, es decir, que el investigado no conozca sobre el proceso de investigacion

para evitar la contaminacion de la Evidencia Digital.

Es el Anticipo de prueba establecido en el Articulo 307 del Cédigo de Procedimiento
Penal de Bolivia que establece que en una persecucion penal y cuando sea necesario
practicar un reconocimiento, registro, reconstruccion o pericia, que por su naturaleza
0 caracteristicas se consideren como actos definitivos e irreproducibles, o cuando
deba recibirse una declaracion que, por algin obstaculo, se presuma que no podra
producirse durante el juicio, el fiscal o cualquiera de las partes podran pedir al juez

que realice estos actos.
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Articulo 307°.- (Anticipo de prueba).- Cuando sea necesario practicar un
reconocimiento, registro, reconstruccion o pericia, que por su naturaleza o
caracteristicas se consideren como actos definitivos e irreproducibles, o cuando deba
recibirse una declaracion que, por algun obstaculo, se presuma que no podra
producirse durante el juicio, el fiscal o cualquiera de las partes podran pedir al juez
que realice estos actos.

El juez practicara el acto, si lo considera admisible, citando a todas las partes, las que
tendran derecho a participar con las facultades y obligaciones previstas en este
Cadigo.

Si el juez rechaza el pedido, se podra acudir directamente al tribunal de apelacion,
quien debera resolver dentro de las veinticuatro horas de recibida la solicitud,

ordenando la realizacion del acto, si lo considera admisible, sin recurso ulterior.

A partir de la Constitucion Politica del Estado y Codigo de Procedimiento Penal, el
principio de la legalidad de la prueba se constituye en un derecho y garantia de las
personas para la cadena de custodia de la misma. En el caso de las TIC, la Evidencia
Digital se constituye como un elemento muy susceptible de ser contaminado,
especialmente, cuando concurren agentes externos que no garantizan la averiguacion

de la verdad.

Respecto a los riesgos procesales del imputado el Codigo de Procedimiento Penal
dispone en su articulo 235 Peligro de Obstaculizacion que, se entiende a toda
circunstancia que permita sostener de manera fundamentada, que el imputado con su
comportamiento entorpecerd la averiguacion de la verdad. Para decidir acerca de su
concurrencia se realizara una evaluacion integral de las circunstancias existentes,
teniendo especialmente en cuenta el inciso (1) al (5) cuando de delitos informéticos

se investigue.
Estos incisos establecen lo siguiente:

1) Que el imputado destruya, modifique, oculte, suprima, y/o falsifique,

elementos de prueba;
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2) Que el imputado influya negativamente sobre los participes, testigos o
peritos, a objeto de que informen falsamente o se comporten de manera
reticente;

3) Que el imputado influya ilegal o ilegitimamente en magistrados del
Tribunal Supremo, magistrados del Tribunal Constitucional Plurinacional,
vocales, jueces técnicos, jueces ciudadanos, fiscales y/o en los
funcionarios y empleados del sistema de administracion de justicia;

4) Que el imputado induzca a otros a realizar las acciones descritas en los
numerales 1, 2 y 3 del presente Articulo;

5) Cualquier otra circunstancia debidamente acreditada que permita sostener
fundadamente que el imputado, directa o indirectamente, obstaculizara la

averiguacion de la verdad.

Cadena de Custodia.

El Codigo de Procedimiento Penal describe en el Articulo 74 la actuacion de la
Policia Boliviana Nacional en la investigacion de los delitos, se encargara de la
identificacion y aprehension de los presuntos responsables, de la identificacion y
auxilio a las victimas, de la acumulacion y seguridad de las pruebas y de toda
actuacion dispuesta por el fiscal que dirige la investigacion; diligencias que seran

remitidas a los érganos competentes.

El Articulo 75 del mismo Cddigo, describe que el Instituto de Investigaciones
Forenses (IDIF) es un 6rgano dependiente administrativa, y financieramente de la
Fiscalia General de la Republica. Estard encargado de realizar, con autonomia
funcional, todos los estudios cientifico - técnicos requeridos para la investigacion de

los delitos o la comprobacion de otros hechos mediante orden judicial.

Las facultades de la Policia Nacional se encuentra en descritas en el Articulo 29 del
Caodigo de Procedimiento Penal; Los miembros de la Policia Nacional, cuando

cumplan funciones de policia judicial, en el marco de las disposiciones establecidas
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en el Cadigo de Procedimiento Penal especificamente en los incisos (10); Recoger y
conservar los objetos e instrumentos relacionados con el delito; (11); Secuestrar, con
autorizacion del fiscal, documentos, libros contables, fotografias y todo elemento
material que pueda servir a la investigacion; y (12); Custodiar, bajo inventario, los

objetos secuestrados.

La Ley 260 de 11 de Julio de 2012, es la Ley Organica del Ministerio Publico Art. 40
y es el inciso (10) de las atribuciones de los Fiscales de Materia y estos deben
asegurarse que todos los indicios y elementos de prueba recolectados sean
debidamente resguardados dentro de la cadena de custodia, en particular los

recolectados de la victima. (Ministerio Publico, 2012)

La Policia Nacional, el Ministerio Publico y los peritos tienen un Manual de
Actuaciones Investigativas de Fiscales, Policias y Peritos.- EI manual es la secuencia
y sucesion logica de las etapas del proceso penal, que enuncia y explica las
actuaciones que podrian realizar fiscales y policias, en la investigacion de un delito
cualquiera. (Manual de Actuaciones Investigativas de Fiscales, Policias y Peritos,
2007)

Del andlisis de la normativa penal nacional se puede afirmar que no existe normativa
especifica con relacion a la manera en la que debe procederse ante la presencia de la
evidencia digital hecho que perjudica la averiguacién de la verdad en todos aquellos
ilicitos relacionados con las TIC. En los paises analizados en el presente estudio se
evidencia que se tienen por lo menos protocolos 0 normas internacionales que se
utilizan como referencia para la recoleccién de la evidencia digital. En Bolivia, estos
protocolos no son tomados en cuenta por las autoridades técnicas llamadas a levantar

la evidencia digital cuando ésta se presenta.

Legislacion boliviana en Derecho Informatico.

Se tiene a la legislacion informéatica como un conjunto de reglas juridicas de caracter

preventivo y correctivo, derivadas del uso y explotacion de la informatica, entre ellas:
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La Constitucién Politica del Estado, garantiza y protege los derechos siguientes : i)
Acceso a la Informacion, ii) Ciencia, Tecnologia e Investigacion, iii) Accion de
Privacidad, iv) Telecomunicaciones; El Cddigo Penal a los Delitos Informaticos; El
Cadigo Civil a los Contratos con denominaciones especiales; La Ley del Derecho de
Autor; La Ley Integral de lucha contra la Trata y Trafico de Personas y la Ley General

de Telecomunicaciones, Tecnologias de la Informacién y la Comunicacion.

Legislacion boliviana conexa con las Tecnologias de la Informacion:

Ley de Derecho de autor (Ley 1322) de 13 de abril de 1992. En el Articulo 6 incluye
la proteccion del derecho de autor de los programas de ordenador o

computacion(soporte logico o software bajo reglamentacion especifica;

Ley de Organizacion Judicial (Ley 3324) del 18 de enero de 2006; Articulo
14. Incorporese en el Capitulo VI Distribucién de Procesos, del Titulo V Corte

Superior de Distrito, el Articulo 123 bis con el siguiente texto:

Acrticulo 123 bis. (Buzén Judicial). En la Corte Suprema de Justicia, Cortes Superiores
de Distrito y Juzgados en provincias, funcionara el servicio del buzén judicial, donde
se centralizara la presentacion de memoriales fuera del horario judicial y en dias
inhabiles, en caso de urgencia y cuando esté por vencer un plazo perentorio. Este
servicio utilizard medios electrénicos que aseguren la presentacion en términos de

dia, fecha y hora.

Alternativamente se aplicara lo previsto en el Art. 97 del Cdédigo de Procedimiento
Civil”.

Cadigo Penal (Ley 1768) de 13 de Marzo de 1997, modificaciones al Codigo Penal,
se incluye el Capitulo X1 Delitos Informaticos, Art. 363 bis Manipulacién Informatica

y 363 ter Alteracion, Acceso y Uso Indebido de Datos Informaticos;

Decreto Supremo 24582 de 25 de abril de 1997. Reglamento de Soporte Légico, que

vela por la proteccion de los derechos de autor en software;
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Decreto Supremo 24967 de 02 de febrero de 1998. Creacion del Consejo de Ciencia

y Tecnologia. Cambia la dependencia de BOLNET a la Vicepresidencia;

Ley 1836 de 01 de abril de 1998 del Tribunal Constitucional, Art 29 Admite

demandas y recursos por FAX;

Decreto Supremo 26134 de 30 de marzo de 2001, crea una comision interinstitucional
para elaborar una estrategia de negociacion sobre regulacion de licencias de software

en el Poder Ejecutivo;

Ley de Fomento a la Ciencia, Tecnologia e Innovacién (Ley 2209) de 08 de Junio de
2001,

Decreto Supremo 26455 de 19 de diciembre de 2001 SIGMA, la administracion

publica habilita un sistema informatico para sus procesos administrativos;

Decreto Supremo 26553 de 19 de marzo de 2002, creacion de ADSIB para la

implementacion de nuevas tecnologias de la informacion;

Decreto Supremo 26624 de 14 de mayo de 2002, reglamento para ordenar el registro

de nombres de dominio en Bolivia para Internet;

Ley 2492 de 02 de Agosto de 2003. Codigo Tributario, Art. 77, admite como medios
de prueba los contenidos en medios informaticos. Art 79 incorpora medios

tecnoldgicos para procesos tributarios y aprueba las notificaciones electrénicas;

Decreto Supremo 27241 de 14 de noviembre de 2003, reglamento de procedimientos

administrativos, admite como medios de prueba los documentos electronicos;

Decreto Supremo 27310 de 09 de enero de 2004, reglamento del Codigo Tributario,
reconoce medios e instrumentos tecnoldgicos y permite notificaciones por medios

electronicos;

Ley 2631 de 20 de febrero de 2004, reforma a la Constitucion Politica del Estado. Art
23 incluye el habeas data como recurso constitucional extraordinario, que garantiza

la privacidad e intimidad personal mediante la proteccion de datos personales;

Resolucion 086/2004 de 22 de Septiembre de 2004, reglamenta la firma digital;
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Ley 3324 de 18 de enero de 2006 Ley de reformas orgénicas y procesales a la Ley

de Organizacion Judicial;

Ley 164 de 08 de Agosto de 2011, Ley General de Telecomunicaciones, Tecnologias

de la Informacion y Comunicacion.

En materia de TIC, la Evidencia Digital es un elemento fisico o l6gico muy
susceptible de ser contaminado, especialmente, cuando el investigado tiene la
posibilidad de destruir, modificar, ocultar, suprimir y/o falsificar la evidencia digital
en fracciones de segundos, que van desde desenchufar el dispositivo electronico hasta
formatear el dispositivo electronico y es en esa instancia en que se puede perder el

impacto de la investigacion.

En consecuencia, es recomendable realizar el proceso de investigacion en forma
silenciosa, es decir, que el investigado no conozca sobre el proceso de investigacion

para evitar la contaminacion de la Evidencia Digital.

Otros Tipos Penales.

Dentro de la legislacion penal boliviana, existen también otros tipos que se encuadran
a los delitos en Tecnologias de la Informacion, en sentido, que el actuar delincuencial
puede ser producido por cualquier medio, a modo de ejemplo: Art. 281 quater
Difusién e Incitaciéon al Racismo o a la Discriminacion; Art. 281 octies Insultos y
otras Agresiones Verbales por motivos racistas; Art. 283 Calumnia; Art. 285
Propalacion de Ofensas; Art. 287 Injuria; Art. 300 Violacion de la Correspondencia
y Papeles Privados; Art. 312 quater Acoso Sexual; Art. 318 Corrupcion de Menores;
Art. 320 Corrupcion de Mayores; Art. 323 bis Pornografia de Nifias, Nifios o
Adolescentes y de Personas Incapaces; Art. 333. Extorcion; Art. 339 Destruccion de
cosas propias para defraudar y Ley 3325 Trata y Trafico de personas y otros delitos

relacionados.

En la actual economia juridica nacional, asi como en el Derecho comparado, no
existen bases legales sobre el reconocimiento pleno y valido para el Uso Algoritmico

en el Proceso de Busqueda de la Evidencia Digital en Delitos Informaticos; las
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acciones antijuridicas producidas al entorno o dentro de las TIC; en consecuencia,

denotan una flagrante inseguridad juridica sobre el problema expuesto en la presente

investigacion.

Luego de haber realizado un estudio a nuestra legislacion en Tecnologias de la

Informacién Comunicacion, se puede concluir que la misma es muy limitada,

especialmente en el campo reglamentario y procedimental en cuanto al USO
ALGORITMICO EN EL PROCESO DE BUSQUEDA DE LA EVIDENCIA
DIGITAL EN DELITOS INFORMATICOS.

Con el objetivo de presentar la informacion obtenida de manera sistemética se ha

desarrollado la siguiente tabla:

PROTOCOLO PARA LA

PAIS CUERPO LEGAL DELITOS INFORMATICOS | OBTENCION DE LA
EVIDENCIA DIGITAL
EEUU Actas. (Statutes) | Fraude y acceso ilegal: FBI

Common Law; Case

law. Cibercrime.

= Usurpacion de
identidad y Fraude

=  Terrorismo
Obscenidades

= Pornografia
infantil

= Prohibicién de
dominios
enganosos.

= Prohibicién de uso
de recursos
publicos para

adquisicion de

Levantamiento:
Realizar una copia
exacta de los medios
informaticos a ser
analizados, sin alterar
la escena de
investigacion.

Proceso de

recuperacion de datos

y el Hash.

Cadena de custodia
de la  evidencia
digital.
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PAIS

CUERPO LEGAL

DELITOS INFORMATICOS

PROTOCOLO PARA LA

OBTENCION DE LA

EVIDENCIA DIGITAL

ordenadores

filtros.

= Seduccion
menores
propdsitos

sexuales.
Copyright
Difamacion
Amenazas y

Acoso cibernético

sin

de

para

Hash servira para la
validacion de
hallazgos y
verificacion de la no
alteracion en el
analisis forense.
Documentar el
aseguramiento de la
evidencia digital.
Preservacion de la
evidencia digital
Almacenamiento de
la evidencia digital en
medios electrénicos
Elaboracion de
informes de
investigacion,

actuacion y analisis.

Guia Hong Kong

Digital
fases:

Recoleccion de
Evidencia.
Consideraciones
legales Reportes en la
Corte.

Forensic Process.

Fase de Adquisicion
de la evidencia digital
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PAIS

CUERPO LEGAL

DELITOS INFORMATICOS

PROTOCOLO PARA LA

OBTENCION DE LA

EVIDENCIA DIGITAL

» Fase de Autenticacion
de la evidencia digital

» Fase de Analisis de la
evidencia digital.

= Fase para estandarizar
formatos de los datos
forenses

= Aplicacion de
metodologias
interoperabilidad con
otros organismos.

IDIP

» Preparacion

= Despliegue

» Investigacion de la
escena fisica

= |nvestigacion de la
escena digital

* Presentacion de
conclusiones

Normas Internacionales
RFC3227 Para la
recuperacion de la evidencia

digital.

ISO/IEC 27037:2012 Norma
que proporciona directrices
de identificacion,
recopilacion, adquisicion 'y
preservacion de la evidencia

digital
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PROTOCOLO PARA LA

PAIS CUERPO LEGAL DELITOS INFORMATICOS | OBTENCION DE LA
EVIDENCIA DIGITAL

Reino de | Cddigo Penal Normas internacionales

Espana Art. 183 ter Grooming Ciberacoso - UNE197010:2015

infantil ~ UNET710505 2013

- Acceso ilicito e - UNE71506:2013

Art. 197.1 Bis — 201

Art. 251.2.7a

Art. 263-267

Art. 270 - 277

Atr.390 — 394

Art. 399

interceptacion

ilicita (delitos
contra la
intimidad)

- Estafa procesal
Fraude
Informético

- Interferencia en
los datos u en el
sistema.

- Delitos contra la
propiedad
intelectual

- Delitos en contra
de la  salud
publica

- Comercializacién
de programas
informaticos

- Contrala honra

- I1SO/IEC27037:2012
- ISO/IEC27042:2015
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PROTOCOLO PARA LA

PAIS CUERPO LEGAL DELITOS INFORMATICOS | OBTENCION DE LA
EVIDENCIA DIGITAL
Art. 362 — 363 - Amenazas y
Art. 400 coacciones.
- Calumnias,
Art. 205 - 210 .
injurias
México Codigo  Penal de - Delito Protocolo De Actuacion
Sinaloa. Art. 217 Informatico Para La Obtenciéon Y

Codigo Penal

Federal de Mx

Art. 211Bis del (1) a
(5) Art. 211

Art.200

Art.147. 1V

Art.167 11

(Pionero en su

denominacién)

- Acceso llicito,

- Interferencia en
los datos

- Pornografia
Infantil

- Intervencion de
Correo
electronico

- Destruccion  de
componentes
magnéticos 0

electromagnético

Tratamiento De Recursos

Informaticos y/o Evidencias

Digitales

Pasos :

Identificacion de la
Evidencia digital
Recoleccion

Registro

Embalaje

Registro de cadena de
custodia

Traslado y entrega para
analisis

Transportacion de la
evidencia digital

Desembalaje
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PROTOCOLO PARA LA

PAIS CUERPO LEGAL DELITOS INFORMATICOS | OBTENCION DE LA
EVIDENCIA DIGITAL
recepcion de la evidencia
digital
Registro de la cadena de
Propiedad custodia.
Ley ~ Fed.  Del Intelectual Anlisis e informes
Derecho de Autor. Almacenamiento en el
Art. 101-102, 108- lugar de resguardo
110,114 Traslado para la
- Delitos en contra i
Ley Federal de o presentacion  de  los
el Internet. ; Lt
Comunicaciones. _ _ recursos informaticos y/o
- Delitos por medio evidencia digital  como
del Internet. material probatorio
Destino final
Argentina | Cddigo Penal Protocolo de Actuacion
Art 153 - Interceptacion para la  investigacion
llicita
Art. 153 Bis
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PAIS

CUERPO LEGAL

DELITOS INFORMATICOS

PROTOCOLO PARA LA
OBTENCION DE LA

EVIDENCIA DIGITAL

Art.183 11

Art.183 11y 197

Art.292

Art. 173(16)

Art. 128

- Acceso llicito

- Atentado contra
la integridad de
datos.

- Atentado contra
la integridad del
sistema.

- Falsedad
Informética

- Fraude o estafa
Informética.

- Pornografia

infantil

cientifica en el lugar de los

hechos.

Pasos previos a la recoleccion
y  preservacion de la

Evidencia Digital.

1. Llegar a la escena
donde se va a obtener
la evidencia digital

2. Accion de las Fuerzas
de  Seguridad o
agentes que no debe

alterar los datos

contenidos en
computadores 0
dispositivos de

almacenamientos
3. En el caso que se

tenga que acceder a

los datos 0
informacion de
dispositivos de

almacenamiento
informéatico,  quién
efectie  debe  ser
persona idénea

4. Auditar y registrar

todo el proceso
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PAIS

CUERPO LEGAL

DELITOS INFORMATICOS

PROTOCOLO PARA LA

OBTENCION DE LA

EVIDENCIA DIGITAL

relativo o manipulado

de la evidencia digital

Recoleccion de la

Evidencia Digital

1.

Documentar la
evidencia digital.
Confirmar el estado
de la computadores y
dispositivos
informaticos
Fotografiar, filmar o
croquis de la escena

del crimen

Escenarios posibles

1.

No encender el
equipo

Remover los cables
de alimentacion
electrica  de la
computadora desde la
parte posterior.
Desconectar el resto
de los cables del USB
y dispositivos

informaticos.
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PAIS

CUERPO LEGAL

DELITOS INFORMATICOS

PROTOCOLO PARA LA
OBTENCION DE LA

EVIDENCIA DIGITAL

4. Encintar todas las
entradas de puertos,
cables de
alimentacion y otros.

5. Registrar la marca,

modelo y numero de

serie,de
computadores y sus

periféricos.

Bolivia

CP. Delitos

Informéticos

Art.363 Bis

Art.363 Ter

Ley 3325 Trata y
Tréfico de personas y
otros delitos

relacionados.

Manipulacién
Informatica.
Alteracion,

acceso 'y  uso
indebido de datos

informaticos.

Pornografia

Infantil

No considera ningln
protocolo de tratamiento para
la Cadena de Custodia

Digital.
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CAPITULO 3

ACUERDOS Y TRATADOS INTERNACIONALES RELACIONADOS
CON LOS DELITOS INFORMATICOS Y LA EVIDENCIA DIGITAL

3.1 Introduccion.

En el presente capitulo se busca determinar cuéles son los acuerdos y tratados internacionales
relacionados con la regulacion de los delitos informaticos en general y especificamente

cuéles son los protocolos que se establecen para el tratamiento de la evidencia digital.

Durante el desarrollo de este capitulo se ha llegado a determinar que la base fundamental
para estas tematicas es el Convenio Sobre Ciberdelincuencia de Budapest de 2001 del que se

derivan todas las deméas normas internacionales.

A continuacion, se procede a analizar esta normativa internacional:

3.2 Convenio Sobre Ciberdelincuencia (Serie de Tratados Europeos No 185)

El Convenio sobre ciberdelincuencia nimero 185 forma parte de la serie de tratados europeos
fue firmado el 23 de noviembre del 2001 en Hungria — Budapest, y entrd en vigencia el 1 de
julio de 2004; éste fue impulsado por el Consejo de Europa y otros paises como los Estados
miembros de la Unién Europea, junto a Estados Unidos, Canad4, Australia y Japon. Chile se
incorporé tras la aprobacion por parte del Congreso Nacional el 16 de noviembre de 2016.

Con posterioridad, en el 2018 fue ratificado por Argentina 'y Colombia.

Actualmente el Convenio es el Gnico instrumento que abarca todos los temas relacionados a
la ciberdelincuencia, y es por eso que esta herramienta es tan importante. Es el acuerdo

internacional de uso mas extendido para desarrollar la legislacién de combate al cibercrimen.

En resumen, el Convenio tiene como objetivo armonizar la legislacion relativa al
cibercrimen, mejorar las capacidades de investigacion de estos delitos y establecer un

régimen efectivo de cooperacion y asistencia internacional. Entre sus principales
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disposiciones destacan la obligacién de tipificar delitos contra la integridad de los sistemas o
datos informaéticos y su contenido, y establecer procedimientos que faciliten la investigacion
penal. EI Acuerdo resuelve también los aspectos de la cooperacion y asistencia internacional
en materias como extradicion, acceso y consentimiento transfronterizo y el establecimiento
de un equipo experto en una Red 24/7 como punto de contacto localizable las 24 horas del
dia. (Barrios A., 2018)

Existe ademés un Protocolo Adicional al Convenio sobre la penalizacion de actos de indole

racista y xendfoba.

El carécter transnacional de la Ciberdelincuencia ha llevado a adoptar un enfoque normativo
de cooperacidn y armonizacion regulatoria entre los paises para enfrentar la naturaleza global

del fenémeno.

El Convenio de Budapest, tiene como objetivo incrementar la eficacia de las investigaciones
y procedimientos penales relativos a los delitos informaticos, asi como permitir la obtencion
de pruebas electronicas de los delitos, mediante una cooperacion internacional reforzada,
rapida y eficaz en materia penal. Otro de los objetivos es promover la armonizacion de la
legislacion que regula el cibercrimen, a nivel del derecho penal sustantivo de cada Parte;
mejorar las capacidades nacionales para la investigacion de este tipo de delitos, conforme al
derecho procesal de cada pais; y establecer un régimen &gil y efectivo de cooperacion
internacional principalmente para facilitar la investigacion transnacional de estos delitos.
(Barrios A., 2018)

La adhesién al tratado, seguin establece su Articulo 37, se encuentra abierta a la incorporacion
de paises que no sean miembros del Consejo de Europa. Las medidas que deben ser
adaptadas por los Estados, tanto a nivel de derecho penal sustantivo, como en materia de

derecho procesal.

Respecto de la jurisdiccion de las Partes para conocer y juzgar los delitos su Articulo 22
establece que cada Estado Miembro debera adoptar las medidas que la afirmen, cuando el
delito se haya cometido: a) en su territorio; o b) a bordo de un buque que enarbole su pabellon;

0 ¢) a bordo de una aeronave matriculada segun sus leyes; o d) por uno de sus nacionales, si
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el delito es susceptible de sancion penal en el lugar de su comisién o si ningun Estado tiene

competencia territorial respecto del mismo. (Organizacion de los Estados Americanos, 2001)

Con relacion al Derecho Penal Sustantivo, la tipificacién de los delitos de acuerdo al
convenio y que deberan ser sancionadas las figuras de tentativa y complicidad en los delitos
tipificados Articulo 11, y exigir responsabilidad penal a las personas juridicas Articulo 12.
Asimismo, dispone que las sanciones deberan ser efectivas, proporcionadas y disuasorias,
incluyendo penas privativas de libertad Articulo 13. (Organizacion de los Estados
Americanos, 2001)

En materia del Derecho procesal penal, el Convenio dispone que cada Estado que haya
firmado, ratificado o se adhiera, adoptar las medidas legislativas necesarias para establecer
los procedimientos que faciliten la investigacion en la persecucion penal Articulo 14, asi
como para asegurar que garanticen la proteccion de los derechos humanos y las libertades

personales Articulo 15°. (Organizacion de los Estados Americanos, 2001)

Los procedimientos que la Convencion establece son:

e Laconservacion rapida de datos informéticos almacenados, incluido el tréfico
de datos Articulo 16;

e La conservacion y revelacion parcial rapidas de los datos sobre trafico
Articulo 17;

e La orden a personas y proveedores de servicios de presentar la informacion
requerida Articulo 18;

e El registro de todo tipo de dispositivo o sistema de almacenamiento
informético y la confiscacion de los datos informaticos almacenados en ellos
Articulo 19;

e La obtencion en tiempo real de datos relativos al trafico Articulo 20;

e La interceptacion de datos relativos al contenido de las comunicaciones
Articulo 21.

La busqueda de acuerdos y tratados internacionales para el presente objetivo especifico ha

puesto en evidencia que el Convenio Sobre Ciberdelincuencia (Serie de Tratados
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Europeos No 185) es el instrumento internacional mas detallado y especifico con relacion a
la tematica de la presente investigacion, razon por la que no se pasara a desarrollar otros
instrumentos ya obsoletos que pudieran haber sido parte del desarrollo de las normas

internacionales de tratamiento y regulacion de los delitos informaticos y la evidencia digital.

Como evidencia de lo anteriormente sefialado, a continuacion, se procede a caracterizar las
conceptualizaciones, recomendaciones, manuales y buenas practicas en general que estan
vigentes en la Organizacion de las Naciones Unidas, en la Organizacion de los Estados
Americanos, asi como en la Policia Internacional - INTERPOL. Todas estas inspiradas en el

Convenio Sobre Ciberdelincuencia (Serie de Tratados Europeos No 185).

3.3 Organizacion de las Naciones Unidas (ONU)

El Manual de las Naciones Unidas sobre prevencion y control de delitos informaticos, de
1994 centro su atencion en el concepto de Delitos Informéticos. Con la evolucion hoy en dia
la Organizacion de las Naciones Unidas hace una diferenciacion entre delitos informaticos y
Ciberdelitos recurre a las Tecnologias de la Informacion y Comunicacién en particular al
Internet, para la comision de los actos delictivos de alcance transnacional y cometidos en

contra o a través del uso de datos o sistemas informaticos. (UNODC, 2015, pp. 6-11)

La Organizacion de Naciones Unidas clasifica de distintas maneras a los tipos de Ciberdelitos

conforme a variados principios;

e Fraudes mediante la manipulacion de computadores Programas, datos de entrada y
salida, repeticion automatica de procesos;

e Delitos contra elementos fisicos

e Delitos contra elementos l6gicos: Acceso ilicito a datos y sistemas informaéticos y
acceso ilicito a datos y proteccion de programas.

e Falsificaciones informaticas: Alteracion de documentos, falsificacion de
documentos:

e Darfios 0 modificaciones de programas o datos computarizados: Sabotaje, virus.
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e Accesos no autorizados a servicios y sistemas informaticos: Reproduccion no
autorizada.

e Delitos cometidos a traves de sistemas informaticos: Estafas, apoderamiento de
dinero p/tarjeta de cajero, uso de correo electrénico email con finalidad criminal y

utilizacion de internet como medio criminal. (Acurio Del Pino, 2016)

Y los Delitos Informaticos son cometidos en provecho propio, o para obtener beneficios
econémicos o perjudicar econémicamente a otros, se tipifican mediante tipos delictivos

generales no relacionados necesariamente a la informatica. (UNODC, 2015)

La Organizacion de Naciones Unidas respecto a la Evidencia Digital refiere que son:
Técnicas forenses digitales, Manejo de pruebas electronicas y mecanismos judiciales de

cooperacion internacional en asuntos penales.

Evidencia Digital: Evidencia es un término que procede del latin Evidentia y que permite
indicar una certeza manifiesta que resulta innegable y que no se puede dudar. En el derecho,
una evidencia es una prueba determinante en un proceso judicial puede utilizarse para
designar a aquello que permite demostrar la verdad de un hecho de acuerdo con los criterios
establecidos por la ley. (UNODC, unodc.org, 2021)

Respecto al trato de Evidencia Digital mediante una técnica forense digital y manejo de

pruebas electronicas refiere que:

1. Recoleccion
» Manejo de la evidencia digital; tomar en cuenta la auditabilidad, repetibilidad,
reproducibilidad y justicabilidad,
» Precaucion en el lugar del incidente
2. Adquisicién
> Realizacion de tomas fotogréaficas
» ldentificacion de la Evidencia Digital, una vez que esto suceda se debe
documentar desde el momento de la recoleccion.
3. Aseguramiento de Evidencia Digital, para la preservacion: EI Primer responsable de
la Evidencia Digital deberia poder demostrar que la evidencia digital no ha sido

modificada desde que fue recolectada y si lo fue, justificar el porqué de las acciones
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de cambios inevitables y documentar, para luego proceder al embalaje y transporte
de la evidencia digital para su almacenamiento final; el almacenamiento de la
evidencia digital siempre sera a través de un medio electrénico.

4. Cadena de Custodia Digital , esta debe mantenerse durante toda la vida util de la

evidencia digital.
El contenido de la Cadena de Custodia Digital son las siguientes:

o El registro de la cadena de custodia digital
e |dentificador Unico de la evidencia digital

e Quién, accedio, verifico la evidencia digital

5. Ejercicios practicos, es organizar un lugar para que con un equipo de cémputo

encendido se realice tomas fotogréaficas para posteriormente documentarlas.

3.4 Organizacion de Estados Americanos (OEA)

El Internet, las redes y las TIC se han convertido en instrumentos indispensables para los
Estados miembro de la OEA.

El internet ha impulsado un gran crecimiento en la economia mundial y ha aumentado la
eficacia, productividad y creatividad en todo el hemisferio. Individuos, empresas y gobiernos
cada vez utilizan mas las Tecnologias de la Informacion y Comunicacion que integran al
Internet para hacer negocios; organizar y planificar actividades personales, empresariales y

gubernamentales; transmitir comunicaciones; y realizar investigaciones.

La Organizacion de Estados Americanos luego de varias encuentros, reuniones y asambleas

cuenta con:

Comité Interamericano contra el Terrorismo (CICTE)

1. Desarrollo de politicas: el Programa ayuda a los Estados miembros de la OEA a

desarrollar estrategias nacionales de ciberseguridad que involucren a todas las partes
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interesadas relevantes y se adapten a la situacion legislativa, cultural, econémica y
estructural de cada Estado Miembro.

Creacion de capacidades: el programa ayuda a establecer equipos nacionales de respuesta
a incidentes de seguridad informatica y brinda asistencia técnica personalizada y
oportunidades de capacitacion para fortalecer las instituciones y organizaciones
nacionales. Adicionalmente, cuenta con la red, la cual rinda inteligencia sobre amenazas
y tendencias cibernéticas en la region.

Investigacion y divulgacion: el programa desarrolla documentos técnicos, herramientas
e informes para orientar a los responsables de la formulacion de politicas, los CSIRT, los
operadores de infraestructura, las organizaciones privadas y la sociedad civil, destacando
los desarrollos actuales e identificando problemas y desafios clave de ciberseguridad en

la region.

Comision Interamericana de Telecomunicaciones (CITEL)

1.

2.

Promulgar normas para tipificar como Delitos Informaticos a los abusos informaticos.
Comprometer el personal y los recursos adecuados
Mejorar las habilidades para localizar e identificar a los delincuentes

Mejorar las habilidades para recoger y computar pruebas a nivel internacional y regular.

Reunion de Ministros de Justicia o Ministros o Procuradores Generales de las Américas
(REMJA).

El Grupo de Trabajo se reuni6 el 21y 22 de enero de 2010 en la sede de la Organizacion en
EEUU, Washington, D.C. C-018/10 y 26 de febrero de 2010 con sede en Brasil, Brasilia. C-
022/2010.

El Grupo de Trabajo formulo 17 recomendaciones para fortalecer y consolidar la cooperacion

hemisférica en la prevencion y el combate contra el delito cibernético; las recomendaciones

gue se pasa a resaltar por su importancia son las siguientes:
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Que los Estados que aun no lo han hecho, en el menor plazo posible, establezcan
unidades o entidades encargadas especificamente de dirigir y desarrollar la
investigacion y procesamiento de delitos cibernéticos y les asignen los recursos
humanos, financieros y técnicos necesarios para el desempefio de sus funciones en forma

eficaz, eficiente y oportuna.

Que los Estados que aun no lo han hecho, a la brevedad posible, suministren a la
Secretaria General de la OEA la informacion actualizada sobre las autoridades de
persecucion penal y de policia que sirven como puntos de contacto para la cooperacion
internacional en materia de delito cibernético y pruebas electronicas. Asimismo, que la
Secretaria General de la OEA, con base en la informacion que reciba de los Estados,
contintie consolidando y manteniendo actualizados los dos directorios de los citados

puntos de contacto.

Que los Estados que aun no lo han hecho, en el menor plazo posible, examinen sus
sistemas juridicos y adopten la legislacion y las medidas procesales necesarias que
especificamente se requieran para tipificar las diversas modalidades de delitos
cibernéticos, que aseguren la investigacion y procesamiento de tales delitos en forma
efectiva, eficaz y oportuna y que permitan la cooperacién entre los Estados en la

investigacion y procesamiento de tales delitos.

Que los Estados que aun no lo han hecho, en el menor plazo posible, adopten la
legislacion y las medidas procesales necesarias para asegurar la obtencion y
mantenimiento en custodia de todas las formas de pruebas electronicas y su
admisibilidad en los procesos y juicios penales y permitir la asistencia mutua entre los
Estados en los asuntos relacionados con las pruebas electrénicas, incluyendo el
desarrollo de reglamentaciones para los proveedores de servicios que garanticen la

preservacion y recuperacion de la informacion almacenada y de transito.

Que los Estados que aun no lo han hecho, desarrollen e implementen estrategias
nacionales de seguridad cibernética, que incluyan esfuerzos para prevenir, investigar y
procesar los delitos cibernéticos, como parte de un esfuerzo méas amplio y coordinado

para proteger las computadores y redes de los ciudadanos, las empresas y los gobiernos.
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6.

Reconocer la consideracion que algunos Estados Miembros de la OEA le han dado, y
recomendar a aquellos que adn no lo han hecho a que le den la debida consideracion, a
la aplicacion de los principios de la Convencién del Consejo de Europa sobre la
Delincuencia Cibernética y la adhesion a la misma, asi como a la adopcion de las
medidas legales y de otra naturaleza que sean necesarias para su implementacion,
teniendo en cuenta las recomendaciones adoptadas por este Grupo de Trabajo y por las
REMUJA en sus ultimas reuniones. Asimismo, que, con estos propdsitos, se continten
realizando actividades de cooperacion técnica con el auspicio de la Secretaria General

de la OEA y el Consejo de Europa.

Continuar fortaleciendo los mecanismos que permitan el intercambio de informacion y
la cooperacidn con otras organizaciones e instancias internacionales en materia de delito
cibernético, tales como el Consejo de Europa, las Naciones Unidas, la Unidn Europea,
el Foro de Cooperacién Econdmica del Pacifico Asiatico (APEC), la Organizacién para
la Cooperacion y el Desarrollo Economicos (OCDE), el G-8, el Commonwealth y la
INTERPOL, de manera que los Estados Miembros de la OEA puedan aprovechar los
desarrollos dados en dichos &mbitos.

Que, como parte de los esfuerzos dirigidos a facilitar y consolidar la cooperacion para
prevenir, investigar y sancionar los delitos cibernéticos, los Estados fomenten, alin més,
las relaciones entre las autoridades responsables de la prevencion, investigacion y
procesamiento de tales delitos y el sector privado, especialmente con aquellas empresas
proveedoras de servicios de tecnologia de la informacion y las comunicaciones, en

particular de servicios de “Internet”.

A continuacion, algunas de las 23 de las mas importantes recomendaciones del REMJA del
29 de abril de 2022 del Grupo de Trabajo en Delito Cibernético de las REMJA-XI
(documento REMJA-XI/DOC.2/21 rev. 1) y la Resolucion AG/RES. 2975 (LI-O/21) de la
Asamblea General de la OEA:

1. Que los Estados que aun no lo han hecho, en el menor plazo posible, establezcan

unidades o entidades encargadas especificamente de dirigir y desarrollar la
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investigacion y procesamiento de delitos cibernéticos y les asignen los recursos
humanos, financieros y técnicos necesarios para el desempefio de sus funciones en
forma eficaz, eficiente y oportuna.

Que la Secretaria Técnica de las REMJA (Departamento de Cooperacion Juridica de
la Secretaria de Asuntos Juridicos de la OEA) continle consolidando y manteniendo
actualizado el directorio de las autoridades designadas por los Estados que sirven
como puntos de contacto para la cooperacion internacional en materia de delito
cibernético y evidencias electrénicas y que, con este propésito, los Estados que aun
no lo han hecho, a la brevedad posible, le suministren dicha informacion actualizada.
Que los Estados que aun no lo han hecho, en el menor plazo posible, examinen sus
sistemas juridicos y adopten o actualicen la legislaciéon y las medidas procesales
necesarias que especificamente se requieran para tipificar las diversas modalidades
de delitos cibernéticos, que aseguren la investigacion y procesamiento de tales delitos
en forma efectiva, eficaz y oportuna y que permitan la cooperacion entre los Estados
en el marco de esas mismas actividades.

Que los Estados que ain no lo han hecho, en el menor plazo posible, adopten o
actualicen la legislacion y las medidas procesales necesarias para asegurar la
obtencion y mantenimiento en custodia de todas las formas de evidencias
electrénicas y su admisibilidad en los procesos y juicios penales. Asi mismo, que en
el menor tiempo posible adopten las medidas legales correspondientes para permitir
la asistencia mutua entre los Estados en los asuntos relacionados con las evidencias
electronicas.

Que los Estados gque aun no lo han hecho, en el menor plazo posible, procuren
adoptar legislacion para asegurar la recoleccién y custodia de todas las formas de
pruebas electrénicas para que los proveedores de servicios garanticen la preservacion
y recuperacion de la informacion almacenada o de transito, cuando sea solicitado.
Que los Estados que aun no lo han hecho, desarrollen e implementen estrategias
nacionales que incluyan esfuerzos para prevenir, investigar y procesar los delitos
cibernéticos, as/ como el desarrollo de principios clave para la incorporacion de la
perspectiva de género y la inclusion en los esfuerzos para fortalecer las capacidades

en materia de delincuencia cibernética. Lo anterior como parte de un esfuerzo mas
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10.

amplio y coordinado para proteger los sistemas de informacion y redes informaticas
de los ciudadanos, las empresas y los gobiernos.

Recomendar a los Estados Miembros de la OEA que no lo hayan hecho que
consideren adherir al Convenio sobre la Ciberdelincuencia del Consejo de Europay
adoptar las medidas legales y de otro tipo necesarias para su implementacion, as/
como participar y contribuir en el desarrollo de instrumentos internacionales para
el combate y prevencion del ciberdelito. Asimismo, que, con estos propdsitos, se
continten realizando actividades de cooperacion técnica con el auspicio de la
Secretaria Técnica de las REMJA y el Consejo de Europa.

Continuar fortaleciendo los mecanismos que permitan el intercambio de informacion
y la cooperacion entre la REMJA y otras organizaciones internacionales en materia
de delito cibernético, tales como las Naciones Unidas, el Consejo de Europa, la Union
Europea, el Foro de Cooperacion Econdémica Asia-Pacifico (APEC), la Organizacion
para la Cooperacion y el Desarrollo Economicos (OCDE), el G-7, el Commonwealth
y la INTERPOL, de manera que los Estados Miembros de la OEA puedan aprovechar
los desarrollos dados en dichos ambitos.

Que, como parte de los esfuerzos dirigidos a facilitar y consolidar la cooperacion
para prevenir, investigar y sancionar los delitos cibernéticos, los Estados continten
fomentando de forma conjunta, aun mas, las relaciones entre las autoridades
responsables de la prevencion, investigacion y procesamiento de tales delitos y el
sector privado, especialmente con aquellas empresas proveedoras de servicios de
tecnologia de la informacion y las comunicaciones, en particular de servicios de
Internet, con el fin de agilizar y mejorar la obtencién de informacién en el contexto
de los procedimientos de asistencia mutua en el marco del respeto de las legislaciones
internas.

Que los Estados que atn no lo han hecho adopten las medidas necesarias con el fin
de que puedan contar con estadisticas sistematizadas anualmente en materia de
investigacion, persecucion y sancion de los delitos cibernéticos, asi como de las
solicitudes de asistencia mutua enviadas y recibidas y su resultado. Asimismo, que

los Estados que aun no lo han hecho, le asignen a una entidad la responsabilidad de
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compilar las estadisticas antes referidas e informen a la Secretaria Técnica de las
REMUJA los datos de contacto de dicha entidad.

11. Que el Grupo de Trabajo en Delito Cibernético de las REMJA se continle
consolidando como foro hemisférico para el intercambio de buenas préacticas entre
los Estados Miembros de la OEA en materia de investigacion, persecucion y sancion
de los delitos cibernéticos y manejo de evidencia digital.

12. Facilitar el conocimiento en el marco del proceso de las MISPA (Reuniones de
Ministros en Materia de Seguridad Publica de las America), de los desarrollos dados,
en las REMJA y su Grupo de Trabajo en Cooperacion Juridica contra los Delitos
Cibernéticos, para el fortalecimiento de la cooperacion hemisférica en el combate de
tales delitos, de manera que ellos puedas ser tenidos en cuenta y aprovechados, en lo
que sea pertinente, por las autoridades de los Estados Miembros que participan en la
MISPA.

13. Que el Grupo de Trabajo se retuna con antelacion a la REMJA XIII con el fin de
considerar, entre otros, los avances dados en la implementacion de las presentes

recomendaciones.

Evidencia Digital .- La evidencia digital, es todo registro informéatico almacenado en un
dispositivo informatico o que se transmite a traves de una red informatica y que pudiera tener

valor probatorio para una investigacion (Martin Nessi, 2017)

Cano, quien nos manifiesta que la evidencia digital es un tipo de evidencia fisica. Continda
definiendo a la misma como aquella evidencia que esta construida por campos magnéticos y
pulsos electronicos que pueden ser recolectados y analizados con herramientas y técnicas
especiales. (José Alejandro Mosquera Gonzélez - Andrés Felipe Certain Jaramillo - Jeimy J.
Cano, 2005)

La Evidencia Digital es aquel archivo o conjunto de archivos electronicos contenidos en un
dispositivo fisico que se pueden encontrar en el campo sujeto a analisis, o que se localizan
remotamente, como es el caso de la informacion almacenada en internet. Esta evidencia se
compone de un cimulo de mensajes de datos que pueden estar en cualquier formato. (Ramos

Alvarez, Benjamin Ribagorda Garnacho, Arturo, 2004)
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Las recomendaciones que se debe seguir para la obtencidn optima de la a la Evidencia Digital

son las siguientes:

3.5

Investigacion: Técnicas de andlisis de la evidencia digital, como combinar métodos
de investigacion tradicional con Tecnologias de la Informacion y Comunicacion.
Persecucion: Como preservar la evidencia digital en una Corte Judicial.

Evaluacion y Analisis: Como analizar la evidencia digital que es presentada y como
asegurarse de que la misma no ha sido alterada y como conectar leyes existentes con
crimenes modernos.

Uso del Manual del Manejo de la evidencia digital.

Policia Internacional - INTERPOL

Como referencia a la 62 Conferencia Internacional Sobre Ciberdelincuencia realizada en el

Cairo (Egipto), el 13 al 15 de abril de 2005, recomendé a todos los paises miembros:

La utilizacion del Convenio sobre Ciberdelincuencia del Consejo de Europa como referencia

en materia de normas internacionales procedimentales y legales minimas para la lucha contra

la ciberdelincuencia. Se instara a los paises a suscribirlo. Este Convenio se distribuira a todos

los paises miembros de INTERPOL en los tres idiomas oficiales. (Acurio Del Pino, 2016, p.

49)

INTERPOL aumente sus esfuerzos dentro de la iniciativa sobre formacién y normas
operativas con objeto de proporcionar unos estandares internacionales para la

busqueda, el decomiso y la investigacion de pruebas electronicas.

Que la formacion y la asistencia técnica sigan considerandose prioritarias en la lucha
internacional contra la ciberdelincuencia, incluidas la preparacion de los cursos
adecuados y la creacion de una red internacional de escuelas de formacion y de
instructores, lo que implica el uso 6ptimo de herramientas y programas tales como
los cursos itinerantes INTERPOL y los mddulos de ensefianza en linea. Las
iniciativas de formacidn y asistencia técnica deben ser transversales, y en ellas deben

participar los sectores publicos y privado, entre las que figuran las universidades.
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Que se inicie y desarrolle la esencial cooperacion y comunicacion con instituciones
supranacionales, como pueden ser las Naciones Unidas, y con entidades nacionales

dedicadas a la lucha contra la ciberdelincuencia, y se impulse una respuesta rapida.

Que la informacién relativa a casos de ciberdelincuencia se recopile en la base de
datos de INTERPOL y se transmita en forma de resultados analiticos, a fin de ayudar

a los paises miembros a adoptar las estrategias de prevencién apropiadas.

Que se creen grupos de trabajo de INTERPOL sobre delincuencia informatica en las
regiones donde actualmente aln no existen. Los conocimientos adquiridos por los
grupos de trabajo ya constituidos deberan utilizarse para apoyar la creacion de los

nuevos.

Que la Secretaria General de INTERPOL organice una conferencia en la que
participen, entre otros, representantes de los distintos organismos que trabajan en el
ambito de la justicia penal, a fin de determinar un marco para la cooperacion en

materia de lucha contra la ciberdelincuencia.

Que INTERPOL encabece la promocion de estas recomendaciones, que son
esenciales para combatir eficazmente la delincuencia informética y proteger a los

ciudadanos de todo el mundo en el ciberespacio.

Que INTERPOL, realiza un andlisis forense para extraer datos contenidos en las
pruebas electronicas o la Evidencia Digital, transférmalas en informacion de utilidad
operativa y presentar las conclusiones con miras a la persecucion penal. (Interpol,
2022)
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CAPITULO 4

NECESIDAD DE INCLUIR EL USO ALGORITMICO EN LA
BUSQUEDA DE LA EVIDENCIA DIGITAL COMO PRUEBA
IRREFUTABLE PARA LA AVERIGUACION DE LA VERDAD
MATERIAL EN ACCIONES ANTIJURIDICAS EN LAS
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

4.1 Anadlisis Sociol6gico — Juridico.

4.1.1 Introduccion.

En sentido general, la sociologia del derecho tiende a considerar al derecho como un
fendmeno social, esto es, como un objeto de estudio de la ciencia social encuadrable
en el hecho social identificado por Durkheim, y, por lo tanto, en relacion con otros
hechos sociales tales como los antes mencionados, y todos los que pudieran ser
identificados en cualquier sociedad.

Puede concluirse que la sociologia juridica es una rama mas del derecho, pero también
lo es de la sociologia, la cual vislumbra los entramados sociales bajo los cuales crecen

0 se originan las leyes que nos rigen. (Fucito, 1989)

La Tipologia Socioldgica juridica.

Un estudio socio-juridico que ignore y no tome en consideracion las complejas
construcciones normativas e institucionales, puede aparecer lleno de imperfecciones
y hasta de errores elementales que lo hagan inutilizable para los juristas (Diaz 1998,
pag.169).

Por ello si bien el estudio sera de corte socio-juridico, es imposible prescindir

terminantemente del aspecto normativo.
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Primero, una entrevista, una técnica de investigacion cualitativa que consiste en hacer

preguntas para conversar con los encuestados y recopilar datos sobre un tema.

De las diferentes formas de entrevistas el presente trabajo de investigacion ha

utilizado la entrevista semiestructurada.

4.1.2. Entrevistas semiestructuradas.

Las entrevistas semiestructuradas ofrecen al investigador un margen de maniobra
considerable para sondear a los encuestados y tiene como fin recolectar una

determinada informacion u opinion basada en la experiencia.

Ademas de mantener la estructura basica de la entrevista. Incluso si se trata de una

conversacion guiada entre investigadores y entrevistados, existe flexibilidad.

Teniendo en cuenta la estructura, el investigador puede seguir cualquier idea o

aprovechar creativamente toda la entrevista.

Ventajas de las entrevistas semiestructuradas

e Las preguntas de las entrevistas semiestructuradas se preparan antes de
programar la entrevista, lo que da tiempo al investigador para preparar y

analizar las preguntas.

o En cierta medida es flexible, al mismo tiempo que mantiene las directrices de

la investigacion.

e Los investigadores pueden expresar las preguntas de la entrevista en el

formato que prefieran, a diferencia de la entrevista estructuradas

A través de estas entrevistas se pueden recopilar datos cualitativos fiables; los datos
que se expresan en forma de palabras o textos que ayudan a comprender ciertas
acciones y actitudes de los encuestados que no son cuantificables, por lo que su uso
es muy importante para fundamentar cualquier investigacion seria. (QuestionPro,
2022)
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4.1.3 Disefio de los Instrumentos.

Los instrumentos utilizados en el presente trabajo fueron dos cuestionarios validados
previamente con profesionales en Ingenieria de Sistemas y Abogados penalistas y se
han tenido respuestas coherentes con relacion a las preguntas planteadas razon por la
que puede afirmarse que son Utiles para conseguir el objetivo de investigacion

deseado.
Instrumento 1. Cuestionario a Ingenieros de Sistemas e Informaéticos forenses

Pregunta 1. ;Considera usted que la Evidencia Digital es una prueba irrefutable de
la existencia de una vulneracion relacionada a las Tecnologias de la Informacion y

Comunicacion si, no, por qué?

Pregunta 2. ;Tiene algo mas que agregar a la presente investigacion que tiene como
objetivo “Exponer la necesidad de incluir el uso algoritmico en la busqueda de la
Evidencia Digital como prueba irrefutable para la averiguacion de la verdad material

en acciones antijuridicas en las Tecnologias de la Informacion y Comunicacion?

A continuacion, las respuestas de los expertos en Ingenieros de Sistemas e

Informéticos forenses Derecho.

Entrevista 1.
M.Sc. Elizabeth Pommier
Docente Universidad Catolica Bolivia
Docente Post Grado de la Carrera de Informatica Universidad Mayor de San
Andrés

Respuesta 1

En general se puede tener evidencia de manipulacion de evidencia en caso de que
existiera, sin embargo, con el avance de la tecnologia a veces se puede vulnerar esto,
por ejemplo, cuando se utiliza una maquina para descargar archivos y no se puede dar

con la IP por utilizar espejos en varios servidores, que van cambiando de pin. En un
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ambito mas legal, se utiliza la metodologia de informatica forense para el

levantamiento de evidencia por peritos informaticos.
Respuesta 2

Cuando se utiliza tecnologia siempre debe considerarse un margen de error, incluso
en los algoritmos si bien dan solucion se debe realizar las pruebas necesarias para ver
las vulnerabilidades que se pueden tener, sin duda un algoritmo ayudaria en la
averiguacion de la verdad material en acciones antijuridicas, pero se debe considerar

todas las variables involucradas.
Espero haber ayudado
Entrevista 2

M.Sc. Irma Prado
Docente universitaria Universidad Mayor de San Andrés -Universidad
Catolica Boliviana

Ex directora de Carrera de Ingenieria de Sistemas, Universidad

Ex directora de Carrera de Ingenieria Eléctrica, Universidad Mayor de San

Andrés.
Respuesta 1

La evidencia digital si puede ser una prueba irrefutable de la existencia de una
vulneracién relacionada con las tecnologias de la Informacion y comunicacion,

siempre y cuando esta evidencia digital sea producto de procesos idéneos. ¢Por qué?

Porque la evidencia digital podria estar mafiosamente armada. Creo que primero se

debe demostrar la idoneidad de la evidencia.

Respuesta 2

Creo que se debe ver la calidad del algoritmo, qué y como lo hace, luego de aprobar
la calidad, si puede ser una prueba irrefutable de la existencia de una vulneracion

relacionada con las tecnologias de la Informacién y comunicacion.
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Entrevista 3
M.Sc. Paola Carranza Bravo
Docente Universidad Catolica Boliviana\
Respuesta 1

Considero que si es una prueba irrefutable, pues la vulneracién (cambio) se puede
advertir en el analisis algoritmico I6gico, la referencia de la l6gica se considera como
la matematica filosofica que es irrefutable por esencia. Es de esta manera que la
evidencia digital pasa por un escaneo figurativamente hablando, para ver, identificar

y rechazar los cambios y manipuleos.
Respuesta 2

Un algoritmo es una secuencia de pasos l6gicos, coherentes y finitos que no desvian
el cambio a la verdad, la ciencia matematica es un campo muy cercano a la exactitud
de los datos, asi que cuando se piensa en relacionar la matematica con el Derecho, se

esta pensando en el bien.

A continuacion, las respuestas de los abogados expertos en derecho informatico y

abogados penalistas.

Pregunta 1. ;Cudl es el valor probatorio de un informe pericial emitido por un
informatico forense de un proceso judicial en el que se busca probar la realizacion de

un ilicito relacionado con las Tecnologias de Informacién y Comunicacion?

Pregunta 2. ;Qué modificaciones sugiere deban ser agregadas al ordenamiento
juridico o a la formacion de los operadores de justicia para mejorar el proceso de
investigacion de ilicitos relacionados con las Tecnologias de la Informacion y

Comunicacion?

Pregunta 3. ; Tiene algo mas que agregar que considere pueda aportar a la presente

investigacion que tiene como objeto de exponer la necesidad de incluir el uso
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algoritmico como prueba irrefutable para la averiguacion de la verdad material en

acciones antijuridicas en las Tecnologias de la Informacion y Comunicacion?
Entrevista 1

Dr. Gonzalo Contreras

Docente Universidad Catolica Boliviana

Docente Universidad de La Salle

Penalista independiente en ejercicio.

Respuesta 1

Como toda pericia, la pericia informética le sirve al juez o tribunal para generar
certeza y fundar su decision en los limites racionales de la sana critica, puesto que la
pericia le permite al administrador de justicia hallar un elemento probatorio
desconocido o para valorar un determinado elemento de prueba. En ese sentido,
dependera en cada caso en concreto el valor que el juez o tribunal le otorgue al peritaje
informatico, sea para descubrir o valorar un elemento de prueba preexistente.
Respuesta 2

En consideracion a la situacion actual producto de la pandemia, en la que las
tecnologias han cobrado mayor relevancia, y en consecuencia toda la poblacion
realiza un mayor uso de dichas tecnologias, también se ha intensificado la comision
de hechos ilicitos dando inclusive lugar a la generacién de nuevas formas ilicitas,
razon por la que serd importante considerar la especializacion de jueces, fiscales e
investigadores en el derecho de las tecnologias, generando una jurisdiccion especial
y unidades especiales de fiscales e investigadores.

Respuesta 3

Debido a la masificacion del uso de las tecnologias y su renovacion constante es
necesario que el Instituto de Investigaciones Forenses fortalezca la unidad informatica
no solo en cuanto a los recursos humanos sino en cuanto al equipamiento que permita

realizar las pericias con la mayor precision posible.
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Entrevista 2
Abog. Mst. Ariel Agramont

Abogado MCA 5476
WhatsApp: 591 772 94911
La Paz - Bolivia

Sudamérica

Respuesta 1

Un informe pericial informatico realizado en las condiciones y requisitos exigidos
legalmente es un elemento probatorio cuya valoracion esta sujeta a lo que regula el
Codigo de Procedimiento Penal vigente: ARTICULO 173. (Valoracion).- El juez o
tribunal asignara el valor correspondiente a cada uno de los elementos de prueba, con
aplicacion de las reglas de la sana critica, justificando y fundamentando
adecuadamente las razones por las cuales les otorga determinado valor, en base a la

apreciacion conjunta y armonica de toda la prueba esencial producida.
Respuesta 2

Siempre sera importante que se puedan formar en Derecho Informaético para

comprender los alcances regulatorios y su aplicabilidad en los casos.
Respuesta 3

No muchas gracias.

Entrevista 3
Abog. Mst. Juan José Tapia Suxo
Abogado MCA 10621
WhatsApp: 591 77707755

La Paz — Bolivia
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Respuesta 1

Tiene pleno valor probatorio, en tanto y en cuanto, el perito forense informatico,
reconocido y acreditado por la institucién correspondiente, para que esta manera sea

considerada ante la autoridad jurisdiccional.

Respuesta 2

Deben de establecer la categoria de delitos y establecer las sanciones, ampliando su
espectro de aplicacion pues este delito tiene inclusive caracter internacional, ya que
estos delitos se cometen usando recursos tecnolégicos.

Respuesta 3

Establecer una entidad u oficina especifica que se dedique a la investigacion de estos

delitos.

Analisis de las respuestas obtenidas.

En el presente trabajo de investigacion se ha utilizado la entrevista semiestructurada

que ha sido validada para poder utilizarla con los expertos en el area.

Los resultados obtenidos del primer cuestionario realizado a expertos en informatica

forense e ingenieria de sistemas fueron los siguientes:

Se puede decir que los tres expertos coinciden en que si es posible que la Evidencia
Digital pueda ser considerada irrefutable siempre y cuando ésta haya sido obtenida
con el procedimiento adecuado y se demuestre de esta forma su idoneidad. Asimismo,
los expertos coinciden en que la informatica forense es el procedimiento idoneo para

la obtencidn de la evidencia digital.

Finalizando el cuestionario los expertos recomendaron e hicieron hincapié en las

siguientes consideraciones:

A momento de disefiar un algoritmo, se debe tener especial consideracion en eliminar
los posibles errores humanos que pudieran dar lugar a posibles vulnerabilidades que

pudieran quitar el caracter de irrefutable a la evidencia digital.
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Asimismo, uno de los expertos considerd que la asociacion de la ciencia matematica,
en este caso representada por un algoritmo, combinada con la ciencia el derecho

constituye una alianza encaminada a el bienestar de la sociedad.

Los resultados obtenidos en el cuestionario realizado a expertos en derecho

informatico fueron los siguientes:

Todos los expertos coinciden que, si bien existe la pericia como prueba en la
normativa de nuestro pais, su valor probatorio depende de la decision de los

administradores de justicia, es decir, depende su sana critica.

Asimismo, los expertos coinciden en que es necesario capacitar a jueces, fiscales e
investigadores en el derecho informatico, en las Tecnologias de la Informacion y
Telecomunicacion para poder comprender adecuadamente como se dan estos ilicitos

y las formas idoneas de identificar a sus autores

Para finalizar, los abogados penalistas consideraron importantes que debe fortalecerse
el area de la informética, no solo en el recurso humano especializado sino también en
el equipamiento que le permita al personal del Instituto de Investigaciones Forenses

realizar pericias con la mayor precision posible.

4.1.4. Revision de literatura cientifica especializada que pone en evidencia la
necesidad de utilizar un protocolo para el abordaje de la evidencia digital que

incluya el uso algoritmico en Bolivia.

En los paises de la region existen en la actualidad protocolos, manuales y estandares
para la captura, recoleccion, analisis e interpretacion de la evidencia digital en la
comision de delitos informaticos. El objetivo de analizar el estado actual de las
investigaciones sobre la obtencion de la evidencia digital es para obtener con claridad
la necesidad de incorporar un procedimiento aun mas avanzado a nivel

Latinoamérica.
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De la revision bibliografica se realizé una basqueda bibliografica manual entre las

referencias de los estudios seleccionados y en diferentes bibliotecas.

Revista PGI 1, 2014 (Cruz, 2014)
Cruz Vela, Erika Marilyn

Modelo para el Andlisis y Gestion de Riesgos en Fases carentes de Técnicas
Herramientas Caso Tratamiento de la Evidencia Digital en el Entorno del
software libre utilizando procesos unificados. (Cruz, 2014)

Las estadisticas en la comision de delitos informaticos en Bolivia fueron las

siguientes:

Entre 2003 y 2007, 185 denuncias de manipulacion informatica y de alteracion,
acceso y uso indebido de datos en toda Bolivia, pero se desconoce si alguna de ellas

que resuelta.

Los datos de la Fuerza Especial de Lucha Contra el Crimen (FELCC) revelan que en

Santa Cruz, La Paz y Cochabamba se producen mas delitos informéticos desde 2003.

El 2007, se registré un total de 185 fraudes electronicos en todo el pais, de éstos, 177
corresponden a Manipulacion Informatica y ocho a Alteracion, Acceso Y Uso

Indebido De Informacion.

Estadistica sobre las denuncias del Delito
363 Bis en Bolivia

Potosi mm
Pando

Oruro mm
Trinidad
Chuquisaca
Tarija =
Cochabamba
Santa Cruz

La Paz =——

DEPARTAMENTO

0 20 40 60 80 100
DELITO 363 BIS

Grafico 1: Construccion Propia en base a los datos del autor (Cruz, 2014)
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Estadistica sobre denuncias de Delitos
Informaticos En Bolivia
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Gréfico 2. Construccion propia en base a los datos del autor (Cruz, 2014)
El grafico 3 refleja otra informacion interesante es conocer que:

1. 91 casos se dieron en Santa Cruz,
2. 46 en Cochabamba,

3. 30en LaPaz,

4. cuatro en Potosi,

5. tresen Oruro,

6. dosenBeniy

7. uno en Tarija.
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Estadisticas de los Delito 363 Bis y 363 Ter por
Departamentos en Bolivia

Departamento

M Delito 363 Bis M Delito 363 Ter

Gréfico 3. Construccion Propia en base a los datos del autor (Cruz, 2014)

Entre enero y septiembre de 2014 la comision de delitos de alteracion, acceso y uso
indebido de informacion informatica, tres ocurrieron en La Paz, dos en Cochabamba,
dos en Beni y uno en Santa Cruz en contra peso de las 50 denuncias de manipulacion
electrénica; 27 en Santa Cruz, 12 en La Paz, nueve en Cochabamba y dos en

Chuquisaca y ninguna acerca de alteracion.

De 2002 a 2011, los juicios por delitos informaticos crecieron en 890%, de ocho a 79,
de los cuales 62 estan referidos a manipulacion informatica y 17, a la alteracion,

acceso y uso indebido de datos informaticos.

Aparte, en esta década, los juzgados pacefios recibieron 228 causas referidas al primer

delito y 15 del segundo.
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Estadisticas del crecimiento del "Delito 363 Bis"
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Grafico 4. Construccion Propia en base a datos del autor (Cruz, 2014)

2010 tiene el valor maximo de "Delito 363 Ter".
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Gréfico 5. Construccion Propia en base a datos del autor (Cruz, 2014)
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Frecuencia de "Delito 363 Bis" en Bolivia
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Gréfico 6. Construccion Propia en base a datos del autor (Cruz, 2014)

Revista PGI, 2021

Universidad Mayor de San Andrés La Paz - Bolivia

Francachs Castro, Bismarck (Francachs Castro, 2021)

Modelo Para Tratamiento Forense de Incidentes Informaticos en la Nube
(Francachs Castro, 2021)

Este articulo propone la elaboracion de un algoritmo matematico luego de haber
identificado como problema la ausencia de normas o leyes para la pericia forense

orientada a la Nube en Bolivia.

Los datos presentes son sobre los cambios ocurridos en el uso de herramientas de las
Tecnologias de la Informacion y Comunicacion hasta llegar a la utilizacion de la
informatica forense para la obtencién de evidencias digitales en la comision de los

delitos informéticos en el uso del Internet.

La Tabla refleja los avances del uso de las diferentes herramientas utilizadas a cada
década hasta llegar a la Informatica forense. En 1984 el CART Equipo de Respuesta
y Andlisis Informatico. 1993 se crean los principios internacionales y los

procedimientos relacionados a la evidencia digital. En el afio 2000 el FBI crea le
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primer laboratorio forense. EI RFC 3227 (Directrices para la recopilaciéon de

evidencias y su almacenamiento), la norma ISO/IEC 27037:2012

ISO/IEC: 27042:2015 (Guia para el Analisis e Interpretacion de Evidencia Digital).
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Gréfico 1. Construccion Propia en base a datos del autor (Francachs Castro, 2021)
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Revista de Derecho en la Facultad de Ciencias Juridicas y Sociales

Universidad Nacional del Litoral

Santa Fe Argentina

Temperini, Marcelo Gabriel Ignacio

Doctorando

Delitos Informaticos en Latinoamérica: Un estudio de derecho comparado.

(Temperi, 2013)

La tabla refleja la estadistica en porcentaje de los delitos informéticos sin sancion

penal en los paises de Latinoameérica.

Delito Informatico %

Acceso llicito 19%

Interceptacion llicita 33%

Atentado contra la integridad de los datos 14%

Atentado contra la Integridad del sistema 33%

Abuso de los dispositivos 71%

Falsedad Informatica 57%

Fraude o Estafa Informatica 48%

Pornografia Infantil 19%

Tablal. Elaboracion del autor (Temperi, 2013)
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Grafico 1: Construccion Propia en base a datos del autor (Temperi, 2013)

Estadisticas que expresan el nivel de sancion penal de los delitos analizados, por pais.

Pais %0

Argentina 88%

Bolivia 50%

Brasil 63%

Chile 63%

Colombia 75%

Costa Rica 88%

Cuba 0%

Ecuador 63%

El Salvador 63%

Guatemala 50%

Haiti 0%

Honduras 50%

México 75%

Nicaragua 0%

Panama 88%
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Bolivia 50%
Brasil 63%
Chile 63%

Argentina 88%
Colombia 75%
Costa Rica 88%

Paraguay 88%

Pera 63%

Puerto Rico 100%

Republica Dominicana 100%

Uruguay 63%

Venezuela 100%

Tabla 2. Elaboracion del autor (Temperi, 2013)
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Honduras 50%

México 75%

Nicaragua 0%

Panama 88%
Paraguay 88%

Peru 63%

Puerto Rico 100%

Republica...

Uruguay 63%

Venezuela 100%

Gréfico 2: Construccidn Propia en base a datos del autor (Temperi, 2013)

Ranking de paises con menor sancion penal para los delitos

considerados.

informaticos

109



Pais %

Puerto Rico 100%
Republica Dominicana
100%
Venezuela 100%
Argentina 88%
Costa Rica 88%
Panama 88%o
Paraguay 88%
Colombia 75%
México 75%
Brasil 63%
Chile 63%
Ecuador 63%

El Salvador 63%
Peru 63%
Uruguay 63%
Bolivia 50%
Guatemala 50%
Honduras 50%
Cuba 0%

Haiti 0%
Nicaragua 0%

Tabla 3. Elaboracion del autor (Temperi, 2013)
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Gréfico 3: Construccién Propia en base a datos del autor (Temperi, 2013)
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De la revision de los articulos de revistas cientificas bolivianas y el estudio estadistico
de los delitos informaticos en Latinoamérica del doctorando Marcelo Temperi, se
puede demostrar la necesidad urgente que tiene Bolivia de avanzar en relacion a los
delitos que suceden y que el uso algoritmico para optimizar la averiguacion de la
verdad material en la comision de las acciones antijuridicas cometidas en las

Tecnologias de la Informacién y Comunicacion.

111



CONCLUSIONES Y RECOMENDACIONES

Conclusidn al objetivo especifico 1 “Estudiar la legislacién comparada acerca del tratamiento

y regulacion de los Delitos Informaticos y la Evidencia Digital

De la legislacion revisada de los paises estudiados se concluye que: Argentina es el pais mas
avanzado en su legislacion respecto a Delitos Informaticos. Se adhirié al Convenio de
Budapest de 2001 en 2010y lo ratificé en 2017. Dicho convenio es el referente, mas completo
sobre la Ciberdelincuencia. Si bien, la normativa argentina, no tiene una adecuacion plena,
se puede decir que su legislacion, si adecué de forma previa su normativa nacional
incorporando un catalogo de delitos informaticos tales como; el acceso ilicito a bancos de
datos personales ademas de su distribucion; la vulneracién de datos o sistemas informéticos
y la interceptacidén de comunicaciones, entre otros. Asimismo, amplié la definicion de ciertos

conceptos.

En materia procesal fue mas complejo al tratarse de un Estado federal y por esta razén cada
provincia cuenta con su propia normativa procesal penal. Por lo tanto, no existe regulacion
general sobre medios informaticos. Son muy pocos los cddigos procesales adelantados en el
uso de pruebas electronicas. Es en la provincia de Buenos Aires que el 2021 se aprobo y
promulgé el protocolo sobre la integridad de la Evidencia Digital para la investigacién para

la prosecucion penal en la comision de los delitos informaticos.

Por otro lado, Espafa es signataria del Convenio sobre Ciberdelincuencia 2001 pero fue en
el afio 2010 que fue promulgado. Las medidas de adecuacion adoptadas se encuentran
incorporadas plenamente en la legislacion espafiola en su derecho penal. Actualmente su
sistema procesal penal, sustituyo la ley de Enjuiciamiento Criminal de 1882. Por lo que su
normativa procesal penal, cuenta con un protocolo y uso de estdndares informaticos para la

obtencidn, analisis y de la evidencia digital.

112



En la revision, Estados Unidos a pesar de no ser un miembro de la Union Europea, si es
firmante y ha ratificado la Convencion de Budapest de 2001 adaptando su legislacion

plenamente en la rama penal.

México no se ha adherido al Convenio porque existen grandes incompatibilidades para
adecuar el Tratado con su Carta Magna, Codigo Penal y Cddigo Procesal Penal. Sin embargo,
este Estado es pionero en llamar Delitos Informaticos a las acciones antijuridicas cometidas
por un medio informatico y mediante el Internet. Asimismo, la legislacion mexicana cuenta
con un listado de delitos informéaticos muy similares a los contenidos el Convenio. Sobre el
derecho procesal penal México tiene normado un Protocolo, no solo sobre la Evidencia
Digital sino también sobre la investigacion en la persecucion penal en las acciones
antijuridicas cometidas por medio e intermedio de las Tecnologias de la Informacién y

Comunicacion.

En el caso boliviano, si bien se han tipificado los Delitos Informéticos en el Cdodigo Penal
Boliviano, lo que evidencia que se encuentran dentro de su ordenamiento juridico; no existe
normativa procesal penal que aborde por lo menos una definicion legal de Evidencia Digital;
tampoco existen protocolos de uso generalizado por los expertos en ciencia forense que deba
ser seguido para mantener la integridad de la mencionada prueba de manera que ésta pueda

ser utilizada de idoneamente en una investigacion penal sobre Delitos Informaticos

Conclusién al objetivo especifico 2. “Analizar los Acuerdos y Tratados Internacionales

relacionados con los delitos informéticos y la evidencia digital.”

Se han analizado los Acuerdos y Tratados Internacionales de la Union Europea, Organizacion
de los Estados Americanos y La Organizacion de las Naciones Unidas relacionados con los
Delitos Informéticos y la Evidencia Digital y se concluye que es el Convenio Sobre
Ciberdelincuencia de Budapest (Serie de Tratados Europeos No 185) de 2001 el instrumento
internacional més completo. Se ha realizado una busqueda de otras normativas
internacionales sobre ciberdelitos y la evidencia digital, sin embargo, todas las que pudieron

ser identificadas se remitian directamente a las disposiciones del Convenio de Budapest.
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Si bien es cierto que este convenio es propio del Consejo Europeo, cabe enfatizar que se
encuentra abierto a todos los paises que deseen adherirse. De hecho, Estados Unidos de
América, Argentina, Chile, Colombia, Japon y Marruecos, por ejemplo, ya lo han inclusive
ratificado. El convenio esta traducido a 4 idiomas de manera que pueda ser comprendido por

una gran cantidad de Estados interesados en la lucha contra la ciberdelincuencia.

El Convenio de Budapest tiene dos pilares fundamentales y que abarcan ampliamente tanto
en el derecho penal sustantivo que criminaliza ciertas conductas enlistadas en el mismo
Convenio y el derecho procesal penal que dota a las autoridades en materia de procuracion
de justicia penal, las facultades y herramientas procedimentales necesarias para investigar la
comisién de éstos delitos incluyendo la obligacion de expandir las capacidades de
inteligencia y vigilancia: tales como cateo e incautacion de bienes, monitoreo de contenido

en linea, retencion y transferencia de datos o intervencion de comunicaciones privadas.

Dentro del Derecho Penal Sustantivo se determina la existencia de 4 amplias categorias de
delitos informaéticos: 1. Delitos contra la confidencialidad, integridad y disponibilidad de los
datos y sistemas informaticos; 2. Delitos Informaticos; 3. Delitos relacionados con el
contenido y 4. Delitos relacionados con infracciones a la propiedad intelectual y derechos
afines. Es la primera categoria, la de los delitos en contra la confidencialidad, integridad y
disponibilidad de los datos y sistemas informaticos, la que es relevante para la presente

investigacion.

Los delitos informaticos de la primera categoria son los que deben ser regulados por los
paises miembros son: 1. El acceso ilicito, interceptacion ilicita, ataques a la integridad de los
datos, abuso de los dispositivos. 2. La falsificacion y fraude informaticos. 3. Los delitos
relacionados con la pornografia infantil y por ultimo los delitos relacionados con las

infracciones de la propiedad intelectual y de derechos afines.

En el Derecho Procesal Penal las medidas procesales a tomarse en cuenta del Convenio son:
las normas que corresponden tanto a las autoridades de investigacion penal como a las

autoridades judiciales. Estas normas son relativas al establecimiento de pardmetros de
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obtencion y conservacion de Pruebas Electrénicas, salvaguardando los derechos

fundamentales de las personas.

El Convenio se ocupa de establecer distintos procedimientos para asegurar la integridad de
la evidencia digital, de manera tal que pueda ser incorporada a un expediente investigativo.
Para ello la informacion debe ser verificada y autentificada por los entes investigadores,
comprobando que los datos no hayan sido alterados mediante la Cadena de Custodia Digital
que asegura que la Evidencia Digital no ha sido modificada y que permanece integra ante la

posibilidad de que otros lo hicieran.

El Convenio establece distintas herramientas, las cuales tienen por objetivo la obtencién de

los datos, estas medidas son:

1. La Conservacion rapida de datos informaticos almacenados; 2. La conservacion y
revelacion parcial répida de los datos relativos al trafico; 3. La orden de presentacion;
4. El registro 'y confiscacibn de datos informéaticos  almacenados;
5. La obtencion en tiempo real de datos relativos al tréfico; y

6. La interceptacion de datos relativos al contenido.

El Estado Plurinacional de Bolivia no se ha adherido a este convenio constituyendo su Gnico
avance hacia esta tematica la inclusion de los delitos de: Manipulacién Informatica y
Alteracion, Acceso y Uso Indebido de Datos Informaticos, que se encuentran tipificados los
articulos 363 bis y 363 ter del Cadigo Penal.

Conclusion al objetivo especifico 3. “Exponer la necesidad de incluir el uso algoritmico en
la busqueda de la evidencia digital como prueba irrefutable para la averiguacion de la verdad

material en acciones antijuridicas en las Tecnologias de la informacién y comunicacion”

El uso algoritmico para la obtencién de la evidencia digital si puede ser una manera de
obtener una prueba irrefutable. La ciencia de la Informéatica Forense debe determinar los
procedimientos idoneos para la averiguacion de la verdad ante hechos antijuridicos

relacionados con las TIC.
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Si bien el algoritmo se constituye en la base fundamental de construccion, uso, goce y
disposicion de las Tecnologias de la Informacion y Comunicacion, la creacion y uso de éstos
debe ser confiable debiendo cumplir con todos los requisitos de los estdndares de calidad

para su efectividad.

Para asegurar una investigacion optima en la que primen el debido proceso y los derechos
humanos en general los investigadores y autoridades judiciales deben ser capacitados en
Derecho Informatico e Informatica Forense, la ciencia madre de las Tecnologias de la
Informacién y Comunicacion no con el objetivo de hacerlos técnicos similares a los peritos
sino en el sentido de generar conciencia de la irrefutabilidad en potencia que tiene la
evidencia digital si se sigue con un proceso éptimo para su obtencion, hecho que es
determinado por la calidad del algoritmo utilizado. Como consecuencia de esto se concluye
que las instituciones relacionadas a la cadena de custodia de la evidencia digital deben estar
dotadas de una infraestructura tecnolédgica capaz de tener dichos algoritmos actualizados y

coincidentes con cambiantes desarrollos tecnoldgicos contemporaneos.

El andlisis estadistico de la incidencia de los delitos informaticos en el pais revela que:

Las denuncias por este tipo de delitos son més frecuentes en el Departamento de Santa Cruz
con un 60% seguidas por las que se dan en el Departamento de La Paz con un 30% y El

Departamento de Cochabamba con un 9%.

El tipo de delitos que se comenten en un mayor porcentaje son los de Manipulacion
informatica en un 80% y el de Alteracion, acceso y uso indebido de datos informaticos en un
23%.

El uso de la informatica forense como el procedimiento de obtencion de la evidencia digital

en la region es:

1. Que larecoleccion de la evidencia digital responde al uso de algoritmos matematicos.
2. Que el analisis de la evidencia digital debe responder al uso de algoritmos

matematicos.
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3. Que la interpretacion de la evidencia digital responde al uso de algoritmos
matematicos.
4. Que estos algoritmos cada dia que pasa deben cumplir con mas requisitos de calidad

para su efectividad.

RECOMENDACIONES:
Habiéndose terminado el estudio propuesto, se tienen las siguientes recomendaciones:

Primera. El Estado boliviano debe adherirse al Convenio de Budapest de 2001 o por o menos
utilizar su contenido como base para la determinacién de medidas a ser tomadas para
optimizar el proceso de identificacion de la verdad material en el caso de hechos antijuridicos

relacionados con el uso de las TIC.

Segunda. Debe incrementarse un articulo de procedimiento como el Articulo 177 previsto en
el Articulo 174 sobre la identificacion y levantamiento de cadaver del Cédigo Procesal Penal
boliviano en el sentido de agregar especificamente los pasos fundamentales a seguirse para
garantizar la conservacion de la evidencia digital ante delitos cometidos con el uso de las
TIC.

Tercera. El proceso de recoleccion de la evidencia digital debe ser realizado por medio del
uso de algoritmos matematicos reconocidos a nivel internacional como idéneos para dicho
fin, de manera que se tenga a disposicion de las autoridades siempre la herramienta idénea

para la identificacion de la evidencia.

Cuarta. Se debe trabajar con las autoridades relacionadas con el proceso penal para
concientizarlas sobre la posibilidad de identificar de manera irrefutable la existencia de un
delito por medio del correcto uso de los algoritmos matematicos, de esta manera se podra
comprender que, para la averiguacion de la verdad material, tener datos procesados por un
algoritmo matematico idoneo es tan importante como tener una huella digital, un cadaver, o

puerta abierta por la fuerza.

Quinta. El protocolo que sea adoptado por el Estado para el procesamiento de la evidencia

digital debe contener minimamente lo siguiente:
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1.1. Recursos Humanos

Dentro del proceso de investigacion en la recoleccidn, analisis e interpretacion de la
Evidencia Digital, se debera designar un abogado penalista experto en derecho
informatico, un informatico forense, un ingeniero de sistemas y/o ingeniero en

telecomunicaciones.
1.2. Dispositivo De Almacenaje

A nivel institucional dentro del proceso de investigacion en la recoleccion, analisis e
interpretacion de la Evidencia Digital, se deberd dotar de medios electronicos y
cuentas digitales en la nube, con ndmero de serie y contrasefias firmas fisicas y

electronicas por la maxima autoridad institucional.

En estos medios electrénicos, deberd almacenarse toda la Evidencia Digital, en base
a la integridad, confiabilidad y disponibilidad de la misma en todas las instancias

investigativas.
1.3. Bitacora

Dentro del proceso de investigacion en la recoleccion, analisis e interpretacion de la
Evidencia Digital, los encargados y responsables deberan llenar y consignar todas las
actividades realizadas, tomandose en cuenta todas y cada una de las actividades

desarrolladas sin omitir detalle alguno.

1

2.1. Evidencia Digital

Dentro del proceso de investigacion en la recoleccidn, andlisis e interpretacion de la
Evidencia Digital, los encargados y responsables deberan acreditar la extraccion y

recoleccion de la Evidencia Digital, mediante la captura integra de la misma,

utilizando mecanismos de no intromisién que alteren a la misma.
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2.2. Integridad de la Evidencia Digital

Dentro del proceso de investigacion del proceso de investigacién en la recoleccion,
andlisis e interpretacion de la Evidencia Digital, los encargados responsables deberan
garantizar la integridad mediante los principios de la informatica forense: identificar,
obtener y preservar la evidencia digital para demostrar que la misma no ha sido
alterada. Asi mismo rastrear, enjuiciar, interpretar, documentar y presentar las

evidencias digitales para su investigacion

La integridad de la Evidencia Digital debe responder al uso algoritmico conjunto de
elementos encadenados y que convierte la Evidencia Digital en valores finitos de

longitud fija expresados en vectores alfanumericos.

3.1. Analisis Forense

Para los casos especificos, donde se requiere recuperar o editar archivos digitales
dentro de dispositivos electronicos que han sido dafiados, los encargados del proceso
de investigacion en la recoleccion, andlisis e interpretacion de la Evidencia Digital,
podran utilizar Software Forense que debera estar certificado en su explotacion,
mediante manuales de funciones y procedimientos a fin de garantizar el medio
operativo del Software Forense validos de la explotacion de los recursos informaticos
forenses para cuantificar y calificar el dafio producido en contra de los dominios

tecnoldgicos.
3.2. Software Forense Libre

Dentro del proceso de investigacion, se podra utilizar herramientas de Software Libre,

cumpliéndose los siguientes requisitos:

a) La herramienta deberé pasar por un proceso de control de calidad que

garantice la no alterabilidad de la Evidencia Digital.
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b) Los encargados del proceso de investigacion en la recoleccion, anélisis e
interpretacion de la Evidencia Digital deberan realizar procesos de
auditoria para certificar la funcionalidad de los algoritmos del Software
Libre.

c) Los cambios o transformaciones realizadas al Software Libre deberan
estar destinados exclusivamente al objeto forense, siendo limitativa 'y
excluyente la adecuacion del Software para fines ilicitos.

d) Todas las herramientas forenses de Software Libre deberan estar
debidamente documentadas para demostrar en instancias judiciales el uso

procedimental de la misma.
3.3. Software Forense con licencia

En caso de utilizarse herramientas forenses con licencia, éstas deberan cumplir los

siguientes requisitos:

a) La herramienta debera pasar por un proceso de control de calidad que
garantice la no alterabilidad de la Evidencia Digital

b) Las licencias deben estar vigentes.

c) No podran realizarse cambios o transformaciones al Software

Licenciado.

v

4.1. Informética Forense

Sera el medio procedimental, mediante la construccién de algoritmos abiertos y
auditables para la captura, recoleccion, conservacion, resguardo, almacenamiento,

analisis e Interpretacién de la Evidencia Digital.
4.2. Algoritmo Matemético

Sera el que se emplee, para expresar las relaciones, proposiciones sustantivas de

hechos, variables, pardmetros, entidades y relaciones entre variables de las
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operaciones, que permitan establecer los comportamientos de sistemas complejos

dentro de las Tecnologias de la Informacion y Comunicacion a fin de observar en la

realidad.

Estos algoritmos estaran construidos, cumpliéndose los siguientes requisitos:

a)

b)

c)

d)

e)

Algoritmos cualitativos o conceptuales, estos pueden usar figuras,
gréaficos o descripciones causales, en general se contentan con predecir si
el estado del sistema ira en determinada direccion o si aumentara o
disminuira alguna magnitud, sin importar exactamente la magnitud
concreta de la mayoria de los aspectos.

Algoritmos cuantitativos 0 numericos, usan numeros para representar
aspectos del sistema modelizado, y generalmente incluyen férmulas
matematicas mas o menos complejos que relacionan los valores
numéricos. El calculo con los mismos permite representar el proceso
fisico o los cambios cuantitativos del sistema modelado.

Algoritmo de simulacion o descriptivo, de situaciones medibles de
manera precisa o aleatoria, por ejemplo, con aspectos de programacion
lineal cuando es de manera precisa, y probabilistica o heuristica cuando
es aleatorio. Este tipo de algoritmos pretende predecir qué sucede en una
situacion concreta dada.

Algoritmos de optimizacién. Para determinar el punto exacto para
resolver alguna problematica administrativa, de produccion, o cualquier
otra situacion. Cuando la optimizacion es entera o no lineal, combinada,
se refiere a algoritmos matematicos poco predecibles, pero que pueden
acoplarse a alguna alternativa existente y aproximada en su
cuantificacion. Este tipo de algoritmos requiere comparar diversas
condiciones, casos o posibles valores de un pardmetro y ver cual de ellos
resulta 6ptimo segun el criterio elegido.

Algoritmo de control. Para saber con precision como esta algo en una

organizacion, investigacion, area de operacion, etc. Este algoritmo

121



pretende ayudar a decidir qué nuevas medidas, variables o qué
parametros deben ajustarse para lograr un resultado o estado concreto del

sistema modelado.

Estos algoritmos matematicos deberan ser clasificados en conformidad a su
funcionalidad en las Tecnologias de la Informacion y Comunicacion , de acuerdo a la

siguiente tabla:

a. Célculos astronémicos

b. Simulaciones de trafico

C. Célculo componentes de sistemas
d. Disefio ingenieril

e. Control automatico

f. Anadlisis microeconémicos

g. Teoria de juegos

Tabla: Elaboracion Propia

4.3. Fases para la construccion de un algoritmo matematico

Fasel. Identificacion de un problema o situacion compleja que necesita ser simulada,

optimizada o controlada.
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Fase2. Eleccion del tipo de algoritmo, esto requiere precisar qué tipo de respuesta
pretende obtenerse, cuales son los datos de entrada o factores relevantes, y para
queé pretende usarse el algoritmo. Esta eleccidn debe ser suficientemente simple
como para permitir un tratamiento matematico asequible con los recursos
disponibles. Esta fase requiere ademés identificar el mayor nimero de datos
fidedignos, rotular y clasificar las incégnitas (variables independientes y

dependientes).

Fase3. Formalizacion del algoritmo en la que se detallara la forma que tienen los datos
de entrada, el tipo de herramienta matematica que se usaré.
En esta fase, se incluye la confeccion de algoritmos, ensamblaje de archivos
informaticos.

Fase4. Comparacion de resultados, si los resultados no son los esperados, es proceso
debera reiniciarse desde la fase 1

4.4 .- Reconstruccion de los Hechos

Concluido y compilado el algoritmo, éste debera ser aplicado en el proceso de
reconstruccion de los hechos; para tal efecto, debera ser acorde a las

actividades detalladas en la bitdcora de investigacion.

V.

5.- Informes

Los responsables y encargados del proceso de investigacion en la recoleccion, anélisis

e interpretacion de la Evidencia Digital deberan elaborar dos tipos de informes:
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Informe Ejecutivo. En el que se consigna un detalle ejecutivo de las actividades

realizadas.
Informe Técnico. En el que se consiga un detalle pormenorizado de todas las

actividades realizadas y acompafiadas de todos los elementos probatorios 16gicos

y fisicos.
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Diagrama de flujo del Protocolo para la Cadena de

Custodia Digita

almacenamiento

Alteracion

No Alteracion

Flujograma: Construccion Propia
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ANEXO 1

Algoritmo Matematico de simulacién para la obtencion de evidencias

digitales para el delito 363 Bis.- Manipulacion Informatica

CLEMENCIA ELENA CARRANZA BRAVO

Modelo matematico como aproximacion a la identificacion de delitos informaticos
CASO: D s chs b . i

Uso de una billetera mévil podemos identificar de todas las transacciones que se realizan cuales corresponden a fraudes.

import pandas as pd
import numpy as np
import math

Amatplotlib inline
import matplotlib.pyplot as plt
import seaborn as sns

from sklearn.model_selection import train_test_split
from sklearn.ensemble import RandomForestClassifier

from sklearn.metrics import accuracy score, confusion matrix, precision_score, recall_score,roc_auc_score, roc_curve, fl1_score

pud

‘/users/clemenciac’

PASO 1: CARGADO DE DATOS

df=pd.read_csv(r'/Users/clemenciac/desktop/fraude_tesis.csv')

df.head(22)

PASO 1: CARGADO DE DATOS

df=pd.read_csv(r'/Users/clemenciac/desktop/fraude_tesis.csv')

df .head(22)
Tiempo Tipo Monto Nombre_cliente Saldo_lnicial_antes_transaccion Nuevo_saldo_cliente Nombre_destinatario Balance_anterior_destinatario Nuevo_balance_destinatario Es_frauc
o 1 PAGO 9839.64 €1231006815 170136.00 160296.36 M1979787155 0.00 0.00
1 1 PAGO 186428 C1666544295 21249.00 1938472 M2044282225 0.00 0.00
2 1 T 181.00 (=} 145 181.00 0.00 C553264065 0.00 0.00
3 1 RETIRO_DINERO 181.00 €840083671 181.00 0.00 €38997010 21182.00 0.00
4 1 PAGO  11668.14 2048537720 41554.00 29885.86 M1230701703 0.00 0.00
5 1 PAGO 7817.71 €90045638 53860.00 46042.29 M573487274 0.00 0.00
6 1 PAGO 7102.77 C154988899 183195.00 176087.23 M408069119 0.00 0.00
7 1 PAGO 786164 1912850431 176087.23 168225.59 M633326333 0.00 0.00
8 1 PAGO 402436 C1265012928 2671.00 0.00 M1176932104 0.00 0.00
° 1 DEBITO 6337277 C712410124 41720.00 36382.23 195600860 41898.00 4034879
10 1 DEBITO 964494 C1900366749 4465.00 0.00 €997608398 10845.00 157982.12
n 1 PAGO 3099.97 C249177573 20771.00 17671.03 M2096539129 0.00 0.00
12 1 PAGO 266074 C€1648232501 5070.00 2509.26 M972865270 0.00 0.00
13 1 PAGO 163376 C1716932897 10127.00 0.00 M801569151 0.00 0.00
14 1 PAGO 4098.78 C€1026483832 503264.00 499165.22 M1635378213 0.00 0.00
15 1 RETIRO_DINERO 22913394 C905080434 15325.00 0.00 C476402209 5083.00 51513.44
16 1 PAGO 1563.82 C€761750706 450.00 0.00 M1731217984 0.00 0.00
7 1 PAGO 157.86 1237762639 21156.00 19998.14 M1877062907 0.00 0.00
18 1 PAGO 67164  C2033524545 15123.00 14451.36 M473053293 0.00 0.00
19 1 T 21631030 706.00 0.00 C€1100439041 22426.00 0.00
20 1 PAGO 137343 C€20804602 13854.00 12480.57 M1344519051 0.00 0.00
Fal 1 DEPOSITAR_DINERO 143236.26 1862994526 0.00 143236.26 €1688019098 608932.17 97263.78
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Se eliman columnas que no son parte del analisis puntual del modelo matemético como ser el nombre del

cliente y el nombre del destinatario

df1=df.drop(columns=( 'Nombre cliente’,'Nombre destinatario’])
df1.head(26)

Tiempo

o 1

1 1

2 1

3 1

a 1

5 1

6 1

7 1

8 1

9 1

10 1
n 1
12 1
3 1
i 1
5 1
. 1
17 1
18 1
19 1
20 1
7 1
22 1
23 1
24 1
25 1

PASO 2: Andlisis de datos

df1.shape
(26, 9)

Tipo  Monto Saldo_lnicial_antes_transaccion Nuevo_saldo_cliente Balance_anterior_

PAGO
PAGO
TRANSFERENCIA
RETIRO_DINERO
PAGO

PAGO

PAGO

PAGO

PAGO

DEBITO

DEBITO

PAGO

PAGO

PAGO

PAGO
RETIRO_DINERO
PAGO

PAGO

PAGO
TRANSFERENCIA

PAGO
DEPOSITAR_DINERO
DEPOSITAR_DINERO
DEPOSITAR_DINERO
DEPOSITAR_DINERO
DEPOSITAR_DINERO

9839.64
1864.28
181.00
181.00
1166814
78171
7107.77
786164
4024.36
533777
964494
3099.97
2560.74
1163376
409878
229133.94
1563.82
16786
67164
215310.30

137343
143236.26
22845189

35902.49
23295364
65912.95

170136.00
21249.00
181.00
181.00
41554.00
53860.00
183195.00
176087.23
2671.00
41720.00
4465.00
20771.00
5070.00
10127.00
503264.00
15326.00
450.00
21156.00
15123.00
706.00

1385400
000
143236.26
37168815
40759065
64054428

160296.36
19384.72
0.00

0.00
29885.86
46042.29
176087.23
168225.59
0.00
3638223
0.00
17671.03
2509.26
0.00
499165.22
0.00

0.00
1999814
14451.36
0.00

12480.57
143236.26
371688.15
407590.65
640544.28
706457.23

26 filas y 9 columnas que se detallan a continuacion.

dfl.columns

Index([ 'Tiempo"
‘Nuevo_saldo_cliente’,

‘Tipo’, 'Monto', 'Saldo_Inicial_antes_transaccion',

‘Balance_anterior_destinatario’,

‘Nuevo_balance_destinatario’, 'Es_fraude', 'Intentos_ilegables'],
dtype='object’)

El set de datos tiene:

26 Filas 11 Columnas

Tiempo:
Asigna una unidad de tiempo en el mundo real. Representa la hora y fecha en la que se realizd la transaccién

Es_fraude:

Variable

donde 1

0.00
0.00
0.00
21182.00
0.00
0.00
0.00
0.00
000
41898.00
10845.00
0.00
000
0.00
0.00
5083.00
0.00
000
0.00
22425.00

000
608932.17
719678.38

49003.30
17267227
104198.26

Nuevo_balance.
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00

4034879
157982.12
0.00

0.00

0.00

0.00
51513.44
0.00

0.00

0.00

0.00

0.00
9726378
1186556.81
0.00
151726216
2404418

Es_fraude Intentos_ilegables

© © ©o ©o©o©o©o©o 0o 0o ©o © © o o o

© © o © © ©

© © ©o ©o©o ©o 0o ©c 0o 0o © ©0 0 o©o© o o o o o

© © © © o ©
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TipO:

Cash-in, Cash-out, débito, pago, transferencia

Monto:

Monto de la transaccién

Nombre_cliente:

Cliente que inicié la transaccién

Saldo_Inicial_antes_transaccion:

Saldo inicial del remitente antes de la transaccién

Nuevo_saldo_cliente:

Nuevo saldo del remitente después de la transaccién

Nombre_destinatario:

Cliente destinatario de la transaccién

Balance_anterior_destinatario:

Saldo inicial del destinatario antes de la transaccién

Nuevo_balance_destinatario:

Nuevo saldo del después de la
Es_fraude:
Variable donde 1 una
Tip0:

Cash-in, Cash-out, débito, pago, transferencia

Monto:

Monto de la transaccion

Nombre_cliente:

Cliente que inicié la transaccién

Saldo_Inicial_antes_transaccion:

Saldo inicial del remitente antes de la transaccién

Nuevo_saldo_cliente:

Nuevo saldo del remitente después de la transaccién

Nombre_destinatario:

Cliente destinatario de la transaccién

Balance_anterior_destinatario:

Saldo inicial del destinatario antes de la transaccién

Nuevo_balance_destinatario:

Nuevo saldo del después de la
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TipO:

Cash-in, Cash-out, débito, pago, transferencia

Monto:

Monto de la transaccién

Nombre_cliente:

Cliente que inicié la transaccién

Saldo_Inicial_antes_transaccion:

Saldo inicial del remitente antes de la transaccién

Nuevo_saldo_cliente:

Nuevo saldo del remitente después de la transaccién

Nombre_destinatario:

Cliente destinatario de la transaccién

Balance_anterior_destinatario:

Saldo inicial del destinatario antes de la transaccién

Nuevo_balance_destinatario:

Nuevo saldo del después de la

<AxesSubplot:>

PAGO TRANSFERENCIARETIRO_DINERO

Cuantos fraudes tenemos?

df1['Es_fraude'].value_counts()

0 24
1 2
Name: Es_fraude, dtype: inté4

En la anterior informacion nos dice que de los "26" clientes que realizaron algun tipo

de movimiento como "Transferencia", "Retirar dinero", "Depositar dinero", etc
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De acuerdo a los datos, los fraudes se han presentan en

 RETIROY

* TRANSFERENCIA

df1.groupby(( ‘'Tipo','Es_fraude'])['Es_fraude’].count()

Tipo Es_fraude
DEBITO
DEPOSITAR DINERO 0
PAGO o
RETIRO_DINERO o

1

[

1

TRANSFERENCIA

Name: Es_fraude, dtype: int64

Distribucion del monto en las transacciones fraudulentas

fraude = dfl[‘Monto').loc(dfl( 'Es_fraude']==1.0]

print (fraude)

2 181.0
3 181.0
Name: Monto, dtype: floatéd

3) MATRIZ DE CORRELACION

correlation matrix = dfl.corr()

correlation_matrix['Es_fraude'].sort_values(ascending=False)

Es_fraude
Nuevo_balance_destinatario
Balance_anterior_destinatario
Monto
saldo_Inicial_antes_transaccion
Nuevo saldo cliente

Intentos_ilegales:

Intentos ilegales. Un intento ilegal en este conjunto de datos es un intento de transferir mas de 200.000 en una sola transaccién

Tipo de transacciones

df1{ 'Tipo'].unique()

array(['PAGO', 'TRANSFERENCIA', 'RETIRO_DINERO', ‘'DEBITO',

R R TN

1.
0.
=0.
-0.
-0.
-0.

000000
094612
099604
168587
183907
186535

‘DEPOSITAR_DINERO'], dtype=object)

Los tipos de fraude podria darse respecto al siguiente analisis de movimientos, cuya

cantidad se especifica en la siguiente instruccién del modelo matematico.

df1.groupby([ 'Tipo’])[ "Es_fraude’).count()

Tipo

DEBITO 2
DEPOSITAR_DINERO 5

PAGO 15
RETIRO_DINERO 2
TRANSFERENCIA

Name: Es_fraude, dtype: intéd

df1(‘Tipo').hist()
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TiempO Nan
Intentos_ilegables NaN
Name: Es_fraude, dtype: floatéd

colormap = plt.cm.RdBu
plt.figure(figsize=(14,12))
plt.title('Pearson Correlation of Features', y=1.05, size=15)
sns.heatmap(correlation_matrix,linewidths=0.1,vmax=1.0,
rmap, linecolor='white', )

q . P

<AxesSubplot:title={'center':'Pearson Correlation of Features'}>

Pearson Correlation of Features
1.0

Tiempo -

08
Monto - 1 016 0.36 0.66
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4) Fase de seleccién y entrenamiento del modelo

X = dfl.drop(columns=['Es_fraude','Tipo']) # atributos de analisis (entrada de datos)

y = df1('Es_fraude'] # target o clase , es decir el referente para la guia

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.20, random_state=101)

Iniciemos creando un modelo matematico basado en el algoritmo Random Forest
Entropia= Caos , Impureza o desorden en la informacion de los datos

rf = RandomForestClassifier()
rf.fit(X_train, y_train)
train_pred = rf.predict(X_train)

print(" La precisién del modelo matemitico para identificar el fraude en los movimientos estudiados es: ", accuracy_score(y_train, train_pred))

La precisién del modelo matemitico para identificar el fraude en los movimientos estudiados es: 1.0
5) CONCLUSIONES:

El modelo matemaético es capaz de reconocer el 100% de los fraudes y cuando predice
también lo hace con un 100% de seguridad.

* Clemencia Elena Carranza Bravo
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Del proceso algoritmico:

La construccion del algoritmo tuvo una efectividad de un 100 % debido al cumplimiento de

los requisitos de calidad para el desarrollo.

a.

Se identifico el problema: Se realizo la simulacion de un caso para optimizar
y controlar.

Se realizo la eleccion del tipo de algoritmo, tomando en cuenta el tipo de
respuesta que se queria obtener.

Se identifico el mayor nimero de datos importantes, se rotulo y clasifico las
variables independientes y dependientes.

Se formul6 el modelo en el que se detallé los datos de entrada y el tipo de
herramienta matematica a ser usada. Inmediatamente se construyo el
algoritmo y se ensamblo los archivos informaticos.

Se comprobaron los resultados.

Finalmente se compild el algoritmo matematico y se aplicd el proceso de
reconstruccién de los hechos; para este efecto se acord6 actividades detalladas

en la bitadcora de investigacion.
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Disefio de Acta de actuacion en la escena del delito.

Acta de actuacion para el responsable

Numero Unico de Registro del caso:

Ciudad Departamento Fecha Hora

LUGAR DE LOS HECHOS

Direccién

Barrio

Caracteristicas

Hora de la ocurrencia de los hechos

PROTECCION DEL LUGAR DE LOS HECHOS

Acordonamiento SI NO

(OBSERVACIONES DEL LUGAR DE LOS HECHOS

¢Hubo alteracion del lugar de los hechos? SINO

¢Por qué?

Intervinientes

Observaciones

INFORMACION OBTENIDA SOBRE LOS HECHOS (Una descripcion breve)

SISTEMAS AFECTADOS

Nombre Ubicacién Observaciones Criticidad

ELEMENTOS IMPLICADOS

Marca Clase/Modelo Color TIPO Serial

'TESTIGO DE LOS HECHOS

Nombres y Apellidos Identificacion Datos de ubicacion Observaciones adicionales

PRIMER RESPONDIENTE

Nombresy Apellidos Identificacién Datos de ubicaciéon Observaciones adicionales

iFue relevado? SI NO Fecha del relevo

Hora del relevo Firma

REGISTRAR PERSONA QUE REALIZA EL RELEVO

Nombres y Apellidos Identificacion Datos de ubicacion Observaciones adicionales

(OBSERVACIONES

Fecha Hora del recibido Firma
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