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RESUMEN EJECUTIVO

La presente tesis trata de establecer lineamientos juridicos que regulen el
comercio electronico, cuyo desarrollo en la actualidad es inminente, debido a que este
tema no ha sido objeto de un estudio profundo que denote las caracteristicas especiales
de esta nueva forma de hacer transacciones, por ello, no se tiene conocimiento concreto
al respecto. Se trata de una figura juridica que no so6lo tiene importancia por las
cantidades de negociaciones virtuales; sino que representa un desafio juridico que debe
ser superada, en ese sentido, existen formas de tergiversar, manipular esta informacion

comercial por los hackers. Estas situaciones generan obstaculos legales toda vez, que
causan dafios econdmicos y sociales para la sociedad en general.

En virtud, a lo expuesto precedentemente, lo que se pretende es orientar las
decisiones que el gobiemo central debe tomar en cuenta, dentro del proceso de
elaboracion de la norma juridicidad que vaya a regir el comercio electronico, a través de
los lineamientos del presente trabajo de investigacion. Por ello, es que se describen cada
uno de los capitulos que lo componen. La tesis consta de siete capitulos, en los que se
estudiaron distintas tematicas que contribuyeron al desarrollo y comprension del
comercio electronico a nivel nacional como intemacional. En ese sentido, se tiene lo
siguiente: En el capitulo uno se describe la metodologia de investigacion, incorporando
en ello, lo que es la justificacion, hipdtesis, objetivos, métodos de recoleccion de
informacion entre otros. El capitulo dos, se desarrolla los conceptos y definiciones
relativos al comercio electronico, con el objetivo de que el usuario comprenda el

significado de cada término relativo a ésta actividad comercial.



Dentro del capitulo tres, se observa como se ha ido desarrollando el comercio
electronico dentro del ambito internacional, tomando en cuenta el origen, la forma en el
cual fue surgiendo ésta actividad, ademas de ello, analizando los términos de comercio
internacional empleados en las negociaciones, finalizando asi con lo que es una
compaiiia virtual. Las ventajas de €sta, sus riesgos, es decir, las ventajas y desventajas,
asimismo sus consecuencias. En el capitulo cuatro, se destaca el desarrollo de legislativo
del comercio electronico dentro del sistema juridico boliviano, revisando asi, lo que
contiene el texto constitucional, c6digo de comercio, codigo civil, ley del sirese; pero lo
mas importante, la ley de telecomunicaciones ley 164 y su reglamento-decreto supremo
1793, complementariamente la revision de: derechos de autor, codigo penal y

modificaciones a la ley penal.

El capitulo cinco, lleva como contenido la regulacion del comercio electronico
dentro de la legislacion comparada, teniendo como base la Ley modelo sobre comercio
electronico y su guia de incorporacion al derecho interno de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional, las legislaciones de la unién
europea, Colombia y Peril. Dentro del capitulo seis, se describe los fundamentos
juridicos que coadyuvan al desarrollo de la regulaciéon del comercio electronico.
Tomando en cuenta el contenido de los contratos electronicos y la proteccion al
consumidor de las inseguridades de las transacciones electronicas. En el capitulo siete,
se detallan las conclusiones al objetivo general, especificos y a la hipétesis, asimismo se
desarrollan las recomendaciones (lineamientos) que deben ser tomadas para el progreso
eficaz de la norma juridica especializada que regule el comercio electronico en el ambito

boliviano.



CAPITULO 1
1.1. INTRODUCCION

La evolucion del ser humano llevd consigo el surgimiento y evolucion de
distintas actividades entre ellas el comercio, que se conoce como la “actividad lucrativa
que consiste en intermediar directa o indirectamente entre productores y consumidores,
con el objeto de facilitar y promover la circulacion de la riqueza™ (Ossorio, Diccionario
de Ciencias Juridicas, Politicas y Sociales, 2011). En ese sentido, observando como
precedente la actividad funcional del comercio en las civilizaciones primitivas, como
una etapa previa al comercio como tal; este fenomeno se desarrolld por medio del
trueque, el cual consistia en una forma de intercambio de mercancias por una y otra
parte, basicamente fundado en la necesidad de las partes de obtener dicho producto, con
la caracteristica de que el producto debia contar con una valoracion mas o menos

proporcional entre ambos.

En base a este antecedente historico, el ser humano fue realizando grandes
desarrollos cientificos que coadyuvaron al ejercicio del comercio; jcomo? Incorporando
la tecnologia, lo cual es “lo perteneciente a los conocimientos propios de un oficio o arte
industrial” (Cabanellas, Diccionario Enciclopedico de Derecho Usual, 1989, pag. 25);
mas propiamente conocido como el “conjunto de teorias y de técnicas que permiten el
aprovechamiento practico del conocimiento cientifico” (RealAcadémicaEspafiola, 2001,
pag. 2144). En ese sentido, para cumplir con la actividad comercial y debido al
crecimiento demografico de las poblaciones, se hizo indispensable la utilizacion de los
medios de comunicacién masiva como el telégrafo, el teléfono, la radio, el televisor y el

internet.



Este tltimo se remonta al desarrollo de las redes de comunicaciéon. Mismo que
consiste en “una interconexion de redes informaticas que le permite a las computadoras
conectadas comunicarse directamente entre si. Esta palabra suele referirse a una
interconexion en particular, abierta al publico la cual es capaz de conectar tanto a
organismos oficiales como educativos y empresariales, conocido también como
(autopista de la informacion) debido a que es una “ruta” en donde se puede encontrar
casi todo lo que se busca” (yaninadegoumois.blogspot.com). Estos desarrollos
cientificos se fueron fusionando con la infraestructura de la red ya existente y los

sistemas de telecomunicaciones.

Llegando asi, a las tecnologias modernas del internet introduciendo el WWW,
es “World Wide Web, este término define al estandar que permite la visualizacion de
todo tipo de contenidos en Internet, sean tanto textos como archivos multimedia
(Imagenes, Graficos, Textos, Sonidos, etc.)” (www.mastermagazine.info). “www Sigla
de la expresion inglesa World Wide Web telarafia mundial, que se utiliza en las
direcciones electronicas para indicar que se trata de una direccién de Internet”
(es.thefreedictionary.com). Significa que es una “Telarafia alrededor del mundo o Red

alrededor del mundo.

El significado informdtico de www seria “Red global mundial” refiriéndose a
una red de computadoras. Esta Red global mundial es un sistema de hipervinculos que
son accesibles a través de Internet, estos hipervinculos permiten a las personas que
mediante el uso de un navegador, se pueda ir de una pagina a otra siguiendo las
direcciones que indican los hipervinculos o hipertexto™ (quesignifica.bligoo.com). Se

observa una manera particular de distinguir cierta informacion sea ésta de acuerdo a las



caracteristicas que representa como ser imagen, texto, audio, video y otros, es decir, lo

que se esté buscando en internet se lo podra encontrar.

En complemento a estos avances y jugando un papel muy importante para el
desarrollo del comercio, es que surgen las tecnologias de la informacién y la
comunicacion (TIC), se entiende éste como el “conjunto de recursos, procedimientos y
técnicas usadas en el procesamiento, almacenamiento y transmision de informacion,
conceptos muy asociados a éste fendmeno tecnoldgico. Agrupan los elementos y las
técnicas usadas en el tratamiento y la transmision de las informaciones, principalmente
de informatica, internet y telecomunicaciones” (www.tics.org.ar). Estos dos elementos

coadyuvaron al desarrollo y evolucion de las negociaciones comerciales a nivel mundial.

Debido a estas transformaciones sociales dentro de la actividad humana, la
autonomia de la voluntad en los contratos comerciales fue desarrollandose con tal vigor
creando asi una infinidad y diversidad de transacciones lucrativas. Como consecuencia
de ello, gener6 que se amplien los mecanismos para realizar dicha actividad,
involucrando asi a los medios tecnoldgicos del internet, concretamente se habla de sitios

web tal es el caso de amazon.com.

Lo mencionado anteriormente, es una compaiiia totalmente virtual de origen
estadounidense de comercio electrénico y servicios de cloud computing “consiste en la
posibilidad de ofrecer servicios a través de Internet. La computacion en la nube es una
tecnologia nueva que busca tener todos nuestros archivos e informacion en Internet y sin
depender de poseer la capacidad suficiente para almacenar informacion. El cloud
computing explica las nuevas posibilidades de forma de negocio actual, ofreciendo

servicios a través de Internet, conocidos como e-business que significa negocios por



Internet” (www.e-conomic.es). Donde se hacen publicaciones de compra y venta al
usuario en general.

Inicialmente esta compafiia de Amazon oftrecia la venta de libros, actualmente
brinda diferentes lineas de productos, ofreciendo DVDs, CD de musica, software,
videojuegos electronicos, ropa, muebles, comida, libros, etc. Asi, de esa manera
expandiéndose a nivel internacional, Amazon.com ha establecido sitios web separados
para paises como: Canada, el Reino Unido, Australia, Alemania, Austria, Francia,

China, Japén, Italia, Espaiia y México.

En ese contexto, se habla de una evolucion tecnologica que alcanzd gran parte
del mundo, empezando por los paises mas desarrollados como los Estados Unidos, los
paises que componen Europa y Japon, desarrollandose de manera transcendental hasta
llegar a Latinoamérica en concreto a Bolivia. En efecto, el internet resulta ser un
fenémeno de rapida expansion que ha generado adelantos bastante significativos para la
humanidad contribuyendo con las comunicaciones, favoreciendo la nueva economia
virtual como innovacion al comercio y abriendo nuevas posibilidades de negociaciones

para los consumidores.

Influyendo ésta actividad a tal punto que hoy en dia se denomina comercio
electrénico, mismo que se entiende como “la compra y venta de productos o de servicios
a través de medios electronicos™ (es.kioskea.net), se refiere basicamente al internet y
otras redes informaticas.

Originalmente el término se aplicaba a la realizacion de transacciones mediante

los medios electronicos tales como el Intercambio Electronico de Datos, sin embargo

“con el advenimiento del internet y la world wide web comenz6 a referirse



principalmente a la venta de bienes y servicios a través de la red, usando como forma de
pago medios electronicos, tales como las tarjetas de crédito” (ingeniatic.euitt.upm.es),
de acuerdo a lo sefialado anteriormente se habla de una transaccion en el cual no se tiene
certeza de la eficacia del contrato realizado ya que éste se transa a través de
hipervinculos, ademas de ello, se debe agregar el desconocimiento de la identidad de la
persona que se encuentra al otro lado del ordenador debido principalmente a que no se
logra determinar la capacidad para desarrollar negocios, asimismo, la fuerza probatoria

que deben contener los documentos digitales.

En ese sentido, el peligro que presenta esta actividad comercial, es la
desconfianza sobre la seguridad de las transacciones, de los medios y formas de pagos y
claro no se puede obviar las practicas ilegales, como los comportamientos ilicitos

realizados por los denominados Hackers.

Un hacker es aquella “Persona con grandes conocimientos de informatica que
se dedica a acceder ilegalmente a sistemas informaticos ajenos y a manipularlos.
Conocido también como pirata informatico” (es.thefreedictionary.com). “Hacker es el
vocablo utilizado para referirse a un experto en varias o alguna rama técnica relacionada
con las tecnologias de la informacion y las telecomunicaciones: programacion, redes de
computadoras, sistemas operativos, hardware de red/voz, etc.” Datos obtenidos del
siguiente portal (www.pergaminovirtual.com.ar). Estos son los autores de la
falsificacion, la pirateria, el fraude, la violacion de la seguridad de las transacciones

electronicas.

Si bien las actividades del comercio electrénico se han visto facilitada por las

abundantes posibilidades tecnolégicas que proporciona el internet, llevan consigo



inconvenientes para la poblacion en general. Razén por el cual, el Gobierno Central
deberia desarrollar normas juridicas que regulen este tipo de acciones, estableciendo
como cimiento inicial lineamientos al respecto, basicamente encaminadas a la seguridad

del comercio electrénico y a las personas vinculadas a ésta.

En virtud a lo expuesto precedentemente es que, el propdsito del presente
trabajo es indagar y ampliar la informacion respecto a estos temas que actualmente se
vienen desarrollando a nivel mundial, ya que se ha convertido en algo habitual, motivo

por el cual, el usuario esta expuesto a varios riesgos mencionados anteriormente.

Asimismo, deberian crearse mecanismos de proteccion al consumidor en la
legislacion boliviana, en virtud a ello, establecer una normativa que regule la actividad
comercial electronica. A partir de ese argumento examinar el contenido del texto de la
Constitucion Politica del Estado, el Coédigo de Comercio en relacién al ambito de las
transacciones electronicas, asimismo el Cddigo Civil y otras disposiciones legales
nacionales relacionadas con la materia objeto de estudio. Se tomara en cuenta y se
analizara la regulacion en la legislacién comparada primordialmente la Ley Modelo de
la CNUDMI sobre Comercio Electrénico, asi como la Guia para su incorporacién al
derecho interno de 1996 con el nuevo articulo 5 bis aprobado en 1998 de la Ley referida
precedentemente, la Unién Europea, en Colombia y Per; todo ello, entorno al

desarrollo del comercio electrénico.

A priori se contextualizara aspectos que definen las transacciones comerciales
electrénicas, de las transacciones comunes, haciendo énfasis en sus diferencias.

Asimismo se desarrollara el funcionamiento de todas ellas mediante la



conceptualizacion de cada término relativo a dicha actividad comercial en el dmbito

electrénico.

Precedentemente desarrollar este tema de investigacion, se debe mencionar la
tesis titulada como “introduccion del comercio electronico en el ordenamiento juridico
boliviano”, elaborado por Antelo Callisperis Sergio de la universidad catdlica boliviana,
mismo que tiene como objetivo general, citando textualmente indica lo siguiente:
“determinar si la incorporacion del comercio electronico en el ordenamiento juridico
boliviano otorgara seguridad juridica a sus transacciones, impulsando su desarrollo y
expansion”. Si bien tiene relacion con el presente trabajo, ya que dicha investigacion
hace referencia a la introduccion del comercio electronico; sin embargo no es
suficientemente ni concreto en cuanto a la regulacion juridica que establece el presente

trabajo.
1.2. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

Se ha observado que el desarrollo de las transacciones comerciales electronicas
ha crecido de manera sustancial en las Ultimas décadas lo cual, también trae consigo
aspectos de inseguridad juridica en las mismas, razén por la cual, la sociedad boliviana
no queda exenta de esta realidad, al haberse incorporado en las actividades del comercio
electrdénico, que fueron incrementandose al igual que en el resto de los demés paises, por

ello, puede decirse que:

Dentro de la sociedad boliviana la actividad comercial electrénica trajo consigo
mecanismo practicos para la adquisicion de productos y servicios sin la mas minima
demora, de facil acceso y siendo muy breve en su entrega, abriendo el campo de acciéon

a una infinidad de usuarios; sin embargo existen aspectos negativos que generan



desconfianza e inseguridad en la eficacia de las transacciones virtuales, asi como la
incertidumbre en la identidad de la persona al otro lado del ordenador. En ese sentido, la
incorporacion de directrices juridicas que regulen dicho fenémeno en la legislacion
boliviana, se hace bastante necesaria y ello también vendria a ser un aporte significativo a la

normativa juridica del Estado Plurinacional de Bolivia.

Si bien, en el mercado de Bolivia el empleo del internet fue lento respecto a
otros paises de América Latina como Uruguay, Argentina, Brasil y Chile. En el dmbito
boliviano se tiene a Tumomo.com que “es un portal electronico facil de usar para
anunciar casi todo lo que se quiera ofertar, demandar o publicar. El uso de este sitio
implica la aceptacion de los Términos y Condiciones de Uso, asi como también de las
Politicas de Privacidad de la pagina web” (tumomo.com). Esta instituciéon comercial es una

de las mas grandes a nivel nacional.

Entorno a la expansion del comercio electronico en Bolivia segin las noticias
“En el afio 2000 segin el INE se tenia una poblacion total de 8.328.700 habitantes, de
estas 40.000 personas tienen acceso a internet. De tal manera que, en Bolivia ademas de la
compaiiia virtual mencionada anteriormente existen paginas como
“quierescomprar.com” que tiene un trafico de transacciones de 1.000 visitas diarias con
alrededor de 500 ventas mensuales” (www.eldia.com.bo, 2013). Por ello, se estima
evidentemente que la actividad del comercio electronico ha incrementado en abundancia a

lo largo del tiempo.

En esa virtud, incluso se desarrollé una norma relativa a las TICS acompafiado de
un reglamento, mismas que serdn desglosadas més adelante; si se analiza el dato

anterior elaborado por el INE expresa que, de todas las ofertas realizadas en la pagina



virtual, se llegan a concretar muchas de ellas, muestra clara de la necesidad de regular
dichas transacciones, protegiendo a tal efecto al usuario involucrado en el movimiento,
pero no solo a éste, sino también a las entidades virtuales que ofrecen los servicios y los
productos, resguardarlos de los delincuentes informaticos como son los hackers.
Asimismo adicionalmente, el sitio web nos proporciona la siguiente informacién de

paginas de compra y venta:

Quierescomprar.com. Este portal ofrece el servicio de compra de articulos
que son ofrecidos en Internet en cualquier parte del mundo. También tiene
su tarjeta de créditos virtuales (MasterCard), donde el cliente puede comprar

de forma autonoma.

Comprasenred.com.bo Esta Web de La Paz es un agente de compras, ya
que se encarga de todo el proceso para adquirir un articulo que se ofrece en
Internet que consiste en cotizar, comprar, pagar, importar y entregar el

producto al cliente.

Clasificados Facebook. La red social mas conocida en Bolivia, Facebook,
es utilizada para crear grupos de clasificados donde se ofertan todo tipo de
articulos, generalmente de segunda mano. El grupo hace de intermediario
entre el comprador y el vendedor. (www.eldia.com.b); una de las paginas
web de empleo es el Facebook por ser uno de las redes sociales que también

incluye transacciones electronicas.

1.3. PREGUNTA DEL PROBLEMA

(Cudles son los lineamientos juridicos para la regulaciéon del Comercio

Electrénico dentro del sistema juridico boliviano?
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1.4. JUSTIFICACION

1.4.1.  Justificacion Social. La sociedad boliviana requiere contar con
fundamentos juridicos adecuados que faciliten el desarrollo del comercio electrénico,
en ese sentido, se habla del incremento econdmico a nivel nacional con una base sdlida
en el contexto virtual de las transacciones comerciales ya que son de crecimiento

permanente debido a la evolucion de las tecnologias modernas.

Estos lincamientos contribuirian al desarrollo de una regulacion juridica a la
actividad del comercio electronico, debido al gran movimiento econémico que genera en
todo el mundo. Asimismo contribuye a la modernizacion del sistema. Sea éste a nivel

gubernamental, privado, publico, € inclusive de manera individual.

En los ultimos afios en Bolivia se produjo un incremento significativo en la
actividad comercial electronica, ésta se realiza de manera formal e informal, en
cualquiera de los casos es preciso y necesario poder contar con una regulacion que
permita este tipo de comercio, debido a la caracteristica especial que representa,
adicionalmente es una situaciéon que ya existe y los mecanismo tradicionales para el

comercio ya no son suficientes.

La insuficiencia se debe principalmente a que implican mayor tiempo y costos
en las negociaciones, por ello, se debe adecuar al contexto actual aplicando los
elementos del comercio electronico ya que es un fendmeno econdémico y social que tiene
como caracteristica principal la comodidad, ahorro de tiempo, ahorro de gastos, genera

ingresos economicos fuertes, etc.

1.4.2. Justificacion Juridica. Es preciso recordar que el actual Cédigo de

Comercio “Decreto Ley N° 14379 de 25 de Febrero de 1977 promulgado por Gral.
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Hugo Banzer Sudrez, entonces Presidente de la Republica, norma que fue puesta en
vigencia a partir del lro de enero de 1978. En virtud a ello, a la fecha pasaron
aproximadamente 36 afios en los que la sociedad boliviana ha vivido y se encuentra en
una etapa de profundos cambios tecnoldgicos, esto nos lleva a determinar que dicha
normativa precisa de una actualizacion, debido a los tremendos avances y cambios ya

mencionados en la que la sociedad boliviana esta viviendo.

Muestra de ello, es el desarrollo de la actividad del comercio electronico, como
un fendmeno intrinseco en la actualidad y también es parte de la realidad econémica del
Estado Plurinacional Boliviano. Raz6n por el cual, el ordenamiento juridico boliviano
deberia desarrollar una institucion juridica especial a través de los lineamientos entorno
a ello, para la regulacion del mismo; siendo que, se habla de una materia realmente

moderna y de crecimiento permanente.

Esta problemética ya fue aborda, pero no se consolido como tal, simplemente
se qued6 como un proyecto, denominado como (Proyecto de Ley N° 080/2007 Congreso
Nacional que decreta dicha ley denominada "Ley De Documentos, Firmas y Comercio
Electronico"), existen preceptos que sugieren que la Ley 1632 de Telecomunicaciones,
del 5 de julio de 1995 es producto de ello, pero en si se recurre al texto original, no se

encuentran los preceptos sugeridos, sino que esta es distante.

La Ley N° 164 de 08 de Agosto de 2011 denominada como Ley General de
Telecomunicaciones y Tecnologias de Informacion y Comunicacion a incorporado a las
TICS en su regulacion, resultado de esto se amplian los campos y mecanismos de
informacion para que la poblacién boliviana pueda acceder a ella sin ningun tipo de

riesgo, ya que los datos contenidos son sumamente importantes; sin bien contribuye en
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el desarrollo de la investigacién, esto no es suficiente para el proceso comercial como
tal, pues, en dicha Ley solo existen cuatro articulos que se refieren al comercio

electrénico.

Segun el decreto supremo N° 1793 denominado como reglamento para el
desarrollo de las Tecnologias de Informacién y Comunicacién de fecha 13 de
Noviembre de 2013, regula también la actividad comercial moderna en tan solo dos
articulos, se tiene una clara observacién de que este contenido en particular debe ser
ampliado especialmente para regular el comercio electrénico. Debido a que no se

establece una regulacion juridica en concreto referido al tema en cuestion.

En virtud al precedente establecido, existe diversidad de normas e instituciones
juridicas internacionales que han establecido y aportado iniciativas para contar con
disposiciones juridicas uniformes, tal como es la Ley Modelo de la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) sobre el
Comercio Electrénico con la Guia para su incorporacion al derecho interno de 1996 con
el nuevo articulo 5 bis aprobado en 1998. Debido a ello, existen paises como Europa,
Colombia, y Peri, que han tomado este precepto legal para regular esta tematica,

otorgandoles asi, la seguridad juridica dentro de su poblacién.

En ese sentido, esta normativa debe estar destinada a esa misma finalidad para
el desarrollo social, cultural, econdémico del Estado Plurinacional de Bolivia,
adicionando ademas la garantia y proteccidon al consumidor, ya que este crecimiento
también ha desarrollado técnicas para vulnerar la informacién contenida en los mismos,

a través de los delitos cibernéticos ejercitados por los hackers.
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1.4.3. Justificaciéon Econémica. Dentro de la sociedad humana, la actividad
comercial ha conformado una parte importante para el desarrollo econdémico, social,
cultural y otros, en €se marco, €l fendmeno del comercio internacional ha trascendido
fronteras, llegando a cerrar brechas entre los paises a través de la tecnologia del
comercio electrénico, esto permite un acceso rapido, sencillo, reduce costos y tiempo;

asimismo, genera grandes movimientos de dinero a través de este mecanismo.

Observando aquello, es importante destacar que el empleo del comercio
electronico acelera las negociaciones, lo cual genera que las personas obtén por este
medio, sea para establecer oferta y demanda, o realizar una simple transaccién. Esta
expansion es permanente razon por el cual, se precisa brindar seguridad a la sociedad.
Ya que la poblacidn boliviana también se encuentra inmerso en esa actividad comercial,

debido al impacto expansivo que avanza a pasos agigantados.

1.5. OBJETIVOS
1.5.1. Objetivo General. Dar a conocer los lineamientos juridicos para la
regulacion del comercio electrénico dentro del sistema juridico boliviano.
1.5.2.  Objetivos Especificos.
a) Establecer las definiciones y conceptualizacion del comercio electronico
b) Comprender el contenido de las actividades y la regulacién del comercio
electronico dentro del &mbito mundial.
c) Dar a conocer los antecedentes historicos de la legislacion del comercio
electrénico en Bolivia.
d) Revisar el tratado internacional que regula el comercio electronico conocido

como la ley modelo de la Comisién de las Naciones Unidas para el Derecho
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Mercantil Internacional, juntamente con su incorporacion a la norma interna para
el derecho nacional o doméstico y las legislaciones de la unién europea,
Colombia y la del Pen.

e) Identificar cudles son los fundamentos juridicos que coadyuvan al desarrollo de

la regulacion del comercio electroénico.
1.6. DELIMITACION DEL PROBLEMA

1.6.1.  Delimitacion Espacial. La presente investigacion tiene como
delimitacion espacial el territorio del Estado Boliviano. Dentro del sistema juridico
boliviano no se contempla los lineamientos para la regulacion del comercio electrénico
y como consecuencia de ello no se tiene una norma especifica, en ese sentido, si bien
existen ciertos preceptos que tienen relacion con el tema de investigacion en la
legislacion boliviana, estas no son suficientes, debido a que el comercio electronico es
un campo bastante amplio y especial, asimismo no se puede dejar de lado la expansiva
evolucion del comercio electronico dentro del estado boliviano.

1.6.2. Delimitacién Temporal. En la actualidad, (afio 2014) estando en pleno
siglo XXI, en Bolivia no existe los lineamientos juridicos pertinentes para la regulacion
del comercio electronico; razén por la cual no se cuenta con una norma que regule esta
actividad comercial, esto hace que se siga empleando los mecanismos del comercio
tradicional. Lo cual genera distintas desigualdades en la sociedad, sentando como base
fundamental el desequilibrio de competitividad y la inseguridad, asimismo cuestiones
como el tiempo de entrega, formas de pago, etc. De debilitan el desarrollo social y

cultural delimitando los campos de acceso al mercado internacional.
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1.7. NOVEDAD

La motivacion de ésta investigacion se concentra en el cuidado de la sociedad
boliviana, debido al incremento del comercio en general; pero mas especificamente al
incremento del comercio electronico, el cual, reside en que esta colectividad sufre la
falta de medidas y lineamientos juridicos que regularicen esta actividad, de tal manera
que permita el buen funcionamiento de la modalidad de este tipo de comercio. En
contraposicion de lo que sucede en los otros ordenamientos juridicos en el exterior, a

nivel mundial.

Al respecto, cabe recalcar que es de exclusiva importancia para el legislador
boliviano conocer técnicamente las transacciones comerciales electronicas, tomando en
cuenta que esta actividad comercial posee un tratamiento especial en el ambito del
derecho internacional, fundamentalmente porque se encuentra relacionado con los

contratos internacionales, tecnologias de informacién y comunicacién y el internet.
1.8. RELEVANCIA

Ademés de existir una ausencia de lineamientos juridicos que regulen el
comercio electrénico la presente investigacion es relevante porque busca realizar un
aporte dogmatico juridico con la finalidad de establecer las directrices juridicas que
contribuyan a contar con una normativa especial y en base a ello, otorgar un tratamiento
juridico adecuado para la legislacion nacional boliviana. Debido a que en la actualidad
no se cuenta con estas directrices o guias que coadyuven con el desarrollo de la

sociedad, ya que esta figura es de interés general en la sociedad boliviana actual.

Asimismo en virtud a que la Ley N° 164 de 08 de Agosto de 2011 “Ley

General de Telecomunicaciones y Tecnologias de Informacién y Comunicacién” y el
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“decreto supremo N° 1793 denominado como reglamento para el desarrollo de las
Tecnologias de Informacién y Comunicacién” de fecha 13 de Noviembre de 2013 es
bastante precoz en cuanto a la regulacion del comercio electrénico en concreto, ya que

ellas hacen referencia basicamente a la informacién y comunicacion.

Por ello y en base a los lineamientos juridicos elaborados se podra desarrollar
una norma que facilite la administracion y regulacién del comercio electrénico, tomando
en cuenta que esta actividad se ha desarrollado a pasos engrosados que hoy en dia es

algo habitual, por ello, cabe la necesidad de un instrumento juridico que lo reglamente.
1.9. HIPOTESIS

Es necesario establecer, lineamientos juridicos para la regulacion del Comercio
Electrénico dentro del sistema juridico boliviano, debido al permanente incremento de

las transacciones mediante el uso de éste en las relaciones mercantiles contemporaneas.

1.9.1. Variable Dependiente. Dentro del ordenamiento juridico boliviano se
hace indispensable contar con lineamientos juridicos para la regulacién del comercio
electronico.

1.9.2.  variable independiente. Debido al permanente incremento de las
transacciones mediante el uso de éste en las relaciones mercantiles contemporaneas.

1.10. LIMITACIONES A LA INVESTIGACION

Las causas que de alguna manera dificultan el desarrollo de la investigacién

son, por un lado:

a) El componente bibliografico nacional, debido a que en el ordenamiento

juridico boliviano se han desarrollado temas concernientes al comercio
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electronico de manera precoz, en consecuencia y respecto a este tema hace
ineficaz el avance de la poblacién y ello dificulta la interpretacion y la precisién
de los datos vertidos para la misma en el ambito y contexto boliviano.

b) Por otro lado se encuentra el componente econémico, en virtud a que la
bibliografia sobre comercio electrénico, es en mayor cantidad extranjera, raz6n
por el cual, se obstaculiza el objeto de poder adquirir dicho libro los cuales se
encuentran en un elevado costo, esto para que se pueda colectar las
investigaciones pertinentes que brinden una informacion sdlida, siendo que el
tema que se esta investigando se encuentra en pleno auge dentro de la sociedad,
ya que se considera de suma importancia una cuestion juridica debido a la
utilidad nacional e internacional que representa.

1.11. METODOS DE INVESTIGACION

La metodologia aplicable en la presente investigacion sera desarrollada a través

de los métodos de investigacion dogmatica juridica y el deductivo.

1.11.1. Método dogmitico juridico. Concibe un problema juridico, en ese
sentido este se aplica a la investigacion desarrollada, debido a que “este tipo de
investigacion evalua las estructuras del derecho, y su materializacion que se una con los
llamados métodos técnicos de interpretacion de las normas juridicas, en donde destacan
lo exegético, lo sistematico, lo histdrico, lo sociolégico e incluso hasta lo gramatical”

(Witker, 1997).

Asimismo se mencionan y citan las normas juridicas vinculadas al desarrollo de
la tematica planteada, propuestas por organismos internacionales y legislacion

comparada, considerando el andlisis juridico pertinente de cada uno de dichos
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ordenamiento juridico que fueron citados con anterioridad. Igualmente, se hace
referencia a la exposiciéon de motivos por los cuales fueron creados dichas normas en

los sefialados ordenamientos juridicos de la legislacién comparada.

1.11.2. Método deductivo. Este tipo de metodologia “es un método cientifico
que considera que la conclusién se halla implicita dentro las premisas. Esto quiere decir
que las conclusiones son una consecuencia necesaria de las premisas”
(definicion.de/metodo-deductivo), razén por el cual sera empleado a lo largo del trabajo

de investigacion.

Con la ayuda de estos elementos de investigacién se podra determinar con
mayor precision las afirmaciones generales que se presentan sobre la ausencia de los
lineamientos de regulacién del comercio electronico dentro del ordenamiento juridico
boliviano, a través de un analisis integro de la actualidad en la que vive la sociedad

boliviana.
1.12. TIPO DE INVESTIGACION

De acuerdo al fin que se persigue en la investigacion del presente trabajo es

por un lado:

1.12.1. Investigacién Explorativa. Debido a que durante la investigacién “se
tiene un conocimiento general, lo cual nos aproxima al conocimiento del problema. Por
lo tanto, se origina cuando el tema no ha sido desarrollado, no ha sido suficientemente

estudiado o no existe un campo tedrico sobre €1”. (Sabino, 2008).



19

Suele surgir también cuando aparece un nuevo fendmeno que, precisamente
por su novedad es preciso entablar una investigacion. Lo cual nos lleva a examinar con

mayor profundidad, el tema que se esta indagando en el presente trabajo.

1.12.2. Investigacién descriptiva. En éste tipo se “utiliza criterios sistematicos
que permiten poner de manifiesto la estructura o el comportamiento de los fendmenos
en estudio, proporcionando de ese modoinformacion sistematica y comparable con la de
otras fuentes”.(Sabino, 2008). De acuerdo con los objetivos planteados, el investigador
sefiala el tipo de descripcion que se propone realizar. Acude a técnicas especificas en la
recoleccion de informacion,como la observacion la cual es sometidaa un proceso de
analisis estadistico.

Dentro de este mecanismo existe un sinfin de variedades técnicas para
desarrollary recabar infonnaciéniaertinentepara la investigacion,y por ello, tener un dato

solidopara establecer una determinada hipdtesis.
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CAPITULO 1T
MARCO CONCEPTUAL
2.1. DEFINICIONES DE LAS ACTIVIDADES

Los conceptos utilizados con habitualidad internamente seran definidos de
conformidad al significado que se usard en el presente trabajo, esto para el buen

desarrollo de la investigacion y mejor comprension.

2.1.1. Comercio. Actividad lucrativa que consiste en intermediar directa o
indirectamente entre productores y consumidores, con el objeto de facilitar y promover
la circulacién de la riqueza. (Ossorio, Diccionario de Ciencias Juridicas, Politicas y

Sociales, 2005, pag. 193)

2.1.2. Actividad Comercial. Facultad y virtud de obrar o actuar, celeridad y
prontitud en la accion, diligencia, eficacia en el proceder en el trabajo. (Ossorio,

Diccionario de Ciencias Juridicas, Politicas y Sociales, 2005, pag. 50)

2.1.3. Transaccién. Se refiere al término medio en un negocio, sobre todo si se
discrepa en el precio. Cualquier ajuste o convenio. Negocio u operaciéon de comercio.

(Ossorio, Diccionario de Ciencias Juridicas, Politicas y Sociales, 2005, pag. 988)

2.1.4. Compraventa. Consiste en “la trasferencia de la propiedad (o copropiedad)
de una cosa, o en la transferencia de otro derecho (derecho de autor, derecho de
inventor, derecho sobre signos distintivos, derecho real de goce sobre cosa ajena); contra
la compensacién de una suma de dinero, o sea, de un precio (acto econémico de

cambio)”. (Messineo, 1979, pag. 53)
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2.1.5. Mercancia. Cosa mueble que es objeto de compra, venta, transporte,
deposito, corretaje, mandato fianza, seguro u otra operacion mercantil; o sea, de
actividades lucrativas en el trafico, mas o menos directo, entre productos y otros
comerciales o el publico en general cualquier género o producto vendible, trato lucrativo

con articulos o productos. (Cabanellas, Diccionario Enciclopédico de Derecho Usual,

1989, pag. 395)

2.1.6. Tecnologia. Conjunto de teorias y de técnicas que permiten el
aprovechamiento practico del conocimiento cientifico. Conjunto de instrumentos y

procedimientos industriales de un determinado sector o producto. (RAE, 2001)

2.1.7. Contratos. Convenio obligatorio entre dos o mas partes, relativo a un
servicio, materia, proceder o cosa. Institucion juridica que en tomo a cada contrato,
convertido en realidad por voluntades concorde, surge por los preceptos imperativos o
supletorios que el legislador establece, singularmente en los contratos nominados, y por
las acciones procesales que competen en su caso. (Cabanellas, Diccionario

Enciclopédico de Derecho Usual, 1989)

2.1.8. Compaiiia. En la acepcion juridica de mayor interés, contrato consensual por
el cual dos 0 mas personas ponen en comun bienes, industria, o alguna de estas cosas,
con el fin de obtener provecho o ganancia y repartirse las utilidades. Compaiiia es
sinénimo de sociedad, aun cuando se reserva aquel tecnicismo para designar a las que
tienen caracter mercantil. (Cabanellas, Diccionario Enciclopédico de Derecho Usual,

1989)

2.1.9. Virtual. Que tiene existencia aparente pero no real. (RAE, 2001)
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2.1.10. Servicios. Es la prestacion de un servicio o la entrega de una cosa integra,
para el codificador civil, el objeto de los contratos, siempre que los servicios no sean
imposibles; lo cual debe entenderse no solo en sentido material, sino también por
oponerse a la realizacion de alguna norma legal o moral. (Cabanellas, Diccionario

Enciclopédico de Derecho Usual, 1989)

2.1.11. Informatica. Denominacién neoldgica de la técnica informativa basada
en el rigor légico y en la automatizacion posible, al punto de utilizar con
frecuencia, y dentro de las posibilidades, las computadoras. Se diversifica en diferentes

especies:

a) metodolégica, que elabora los métodos de programacion y exploracion de

computadoras;
b) formal o analitica, que busca los algoritmos més adecuados para la informacion;

c) sistematica o légica, que estudia la estructura de los sistemas, el funcionamiento

de las computadoras y las actividades operativas;

d) fisica o tecnologia, que analiza los componentes fisicos que intervienen en los

sistemas informativos;

e) aplicada, que determina las &areas en las que ha de desenvolverse el

procesamiento automatico establecido. (ingeniatic.euitt.upm.es)

2.1.12, Hackers. Es alguien que descubre las debilidades de una computadora o de
una red informética, aunque el término puede aplicarse también a alguien con un
conocimiento avanzado de computadoras y de redes informéticas, estos pueden estar

motivados por fines de lucro, protesta o por el desafio (www.significados.com, 2014).
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2.1.13. Falsificacién. Adulteracion, corrupcion, cambio o imitacion para perjudicar
a otro u obtener ilicito provecho, delito de falsedad cometido en documento publico o
privado, en moneda, sellos o marcas. (Cabanellas, Diccionario Enciclopédico de

Derecho Usual, 1989)

2114. Constitucion Politica Del Estado. También denominado cdédigo

fundamental. (Cabanellas, Diccionario Enciclopédico de Derecho Usual, 1989)

2.1.15. Pirateria. Es la destruccion o apoderamiento sin escrupulos de los bienes
ajenos; como los de ciertos administradores con demasiado espiritu de propiedad.

(Cabanellas, Diccionario Enciclopédico de Derecho Usual, 1989)

2.1.16. Fraude. Es tanto como eludir con perjuicio de tercero o desconocimiento
del derecho ajeno una disposicion legal o las clausulas de un convenio. (Cabanellas,

Diccionario Enciclopédico de Derecho Usual, 1989)

2.1.17. Seguridad Juridica. la estabilidad de las instituciones y la vigencia
autentica de la ley, con el respeto de los derechos proclamados y su amparo eficaz, ante
desconocimiento o trasgresiones, por la accién restablecedora de la justicia en los
supuestos negativos, dentro de un cuadro que tiene por engarce de estado de derecho.

(Cabanellas, Diccionario Enciclopédico de Derecho Usual, 1989)

2.1.18. CNUDMI. Comision de las Naciones Unidas para el Derecho Mercantil
Internacional. El propésito de esta institucion es regular la actividad comercial a nivel
internacional, estableciendo preceptos legales para garantizar la seguridad juridica en las

transacciones desarrolladas a nivel mundial, brindindole al consumidor la protecciéon

necesaria.
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Estos términos, descritos de manera detallada, contribuiran al entendimiento
de la poblacién en general, para que de ese modo se pueda prevenir a las personas, de
que puedan cometer algin tipo de delito. Pero ademas de ello, apoyara a la orientacién
de su actividad negociar, a las empresas tradicionales, de tal manera que puedan

incorporarlo a su sistema.

Lo anteriormente esmerado con el proposito de impulsar el
comercio electronico en sistema juridico boliviano como también su regulacion para
establecer su funcionamiento del sistema juridico nacional y para su incorporacién

al movimiento comercial electronico a nivel internacional.
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CAPITULO I

REGULACION DEL COMERCIO ELECTRONICO DENTRO DEL AMBITO

MUNDIAL
3.1. EVOLUCION DE LA TECNOLOGIA

Las actividades del ser humano se han ido desarrollando de manera
trascendental, llegando a incorporar a la tecnologia dentro de los progresos sociales,
econdmicos, culturales, con estos adelantos cientificos alcanzados por la humanidad y
particularmente con la invenciéon del micro transistor (microchip), se alcanza a los

procesos que revolucionan las formas de comunicacion donde se destaca el internet.

Juntamente a lo mencionado en el parrafo anterior se ha experimentado el
desarrollo de las Tecnologias de Informacion y Comunicacién (TIC's). El cual hace
referencia “al conjunto de recursos necesarios para manipular la informacion de los
ordenadores, los programas informaticos y las redes necesarias para convertirla,
almacenarla, administrarla, transmitirla y encontrarla” (www.actiweb.es). De manera
inicial el manejo de éstas se refiere al procesamiento de la informacién evolucionando y
expandiendo la comunicacion con los paises desarrollados, asi como con los paises en

desarrollo.

De acuerdo a este precedente se establece la contribucién de la tecnologia en el
progreso de desarrollo en un determinado pais, ya que coadyuva el avance social y
econoémico, debido a que, el movimiento de datos dentro de la red genera la integracién
de los paises alejados, cerrando de esa manera las brechas de la incomunicacién que

crea las fronteras geograficas.
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3.2. COMERCIO

3.2.1. Etimologia de Comercio. Se parte de la premisa del significado de
”comercio es el enlace de cum y mene hace referencia al acto de comprar, puesto que
mene significa en derecho romano la cosa objeto del contrato de compraventa™ (Arrieta,
1962, pag. 15).

3.2.2. Concepto de Comercio. Se denomina a “toda negociacion que
involucra la compra, venta o intercambio de productos, bienes o servicios. Proviene del
latin  commercium, que significa compra y venta de mercancia”.
(www.significados.com, 2014).

3.2.3. Comercio para el Derecho. Comprende a “aquel negocio regulado por
el Estado en el cddigo de comercio, sujeto a la normativa legal vigente, y declarado con
periodicidad ante los organismos fiscales competentes™ (www.derechocomercial.edu.uy,
2014). Desde el punto de vista juridico es que se reconoce el hecho econémico que
produce y por tanto éste debe ser regulado, su importancia esta en que éste tiene la

capacidad de impulsar la economia de un pais.

Béasicamente las premisas establecidas se refieren a la “Negociacién o
actividad que busca la obtencion de ganancia o lucro en la venta, permuta o compra de
mercaderias”. (Cabanellas, Diccionario Enciclopédico de Derecho Usual, 1989, pag.

211).

Por tanto, ésta es la actividad social y econémica que se desarrolla en la
sociedad, debido a que lo social implica a un determinado grupo de personas y la
economia implica un monto de dinero, capital, con el objeto de adquirir, traspasar una

determinada mercaderia, es decir, quien participa del acto comercial puede hacer uso
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directo del producto comprado, revenderlo a la vez o transformarlo a cambio de un valor

dinerario para que se efectué el intercambio y la contraprestacion.
3.3. INCORPORACION DEL INTERNET AL COMERCIO

Una vez establecida la evolucién de la tecnologia y lo que significa el comercio
para el derecho, se puede hablar acerca del comercio electrénico que viene a ser la
combinacién de los precedentes ya mencionados, todas estas destinadas al progreso,
asimismo el ser humano ha ido perfeccionamiento la actividad comercial en todo el
transcurso del tiempo desde un nivel inicial conocido como trueque hasta llegar a

desarrollar mecanismos de aplicacién y ampliacién del mercado.

Para poder cumplir con el mecanismo de desarrollo comercial, es que con el
transcurso del tiempo se fue adoptando e incorporando al internet, Por ello, una vez que
se desplegd ha “evolucionado la informatica y las comunicaciones como ningun otro,
pero, precedente a ello, la invencién del telégrafo, el teléfono, la radio, etc.
Primordialmente el ordenador sent6 las bases para esta integracion y funcionamiento

para cumplir con dicho objetivo.

Esta es a la vez una herramienta de emisién mundial, un mecanismo para
diseminar informacién y un medio para la colaboracién y la interaccion entre personas y
sus ordenadores, sin tener en cuenta su ubicacion geografica” (Hanson, 2001).
Ampliando de esa manera su alcance comercial y eliminando el factor fisico para las
negociaciones.

La finalidad de crear estos elementos de acercamiento mercantil, se asienta

basicamente a desenvolver la actividad comercial por via electrénica, en virtud a ello, en

la actualidad no basta hablar de una computadora cuando se hace referencia al



28

procesamiento de informacidn, sino a todo un sistema de informacién que colabora con

el progreso de la sociedad en su conjunto.

En virtud a lo mencionado con anterioridad, la incorporacién de la tecnologia
en las actividades del comercio contribuyé al desarrollo de la economia, para ello y
entender mejor esta informacién se describe diciendo que este fenémeno de la
tecnologia es, “el conjunto de conocimientos técnicos, cientificamente ordenados, que
permiten disefiar y crear bienes y servicios que facilitan la adaptacion al medio ambiente
y satisfacer tanto las necesidades esenciales como los deseos de la humanidad
” (Castillo, 2008). Adecuandose al entorno y vivencia actual de la sociedad modemna. 3.4.

ORIGEN DEL COMERCIO ELECTRONICO

En virtud al precedente anterior se observa que, este mecanismo de la
incorporacién de la tecnologia del internet al comercio ha generado que se desarrolle
una tipologia especial de comercio, empleando basicamente el intercambio de datos a

través de la red conocida como comercio electronico.

El origen al que se remonta la compraventa electronica es “que nacié como tal
en 1920 en los Estados Unidos donde aparecié la venta por catalogo. Este nuevo sistema
de distribucién fue una gran revolucion en ese momento, ya que fue la primera vez que
se podia comprar sin antes ver el producto. La venta por catilogo funcionaba mediante
fotos ilustrativas del producto. La gran ventaja que posibilitaba este sistema comercial
era que se podia vender en zonas rurales dificiles de acceder.”

(http://www.lynkoo.com/comercio-electronico).

Para lograr acceder con mayor magnitud a los mercados, es que aparece la

computadora como un sisttma de conexion entre usuarios, inicialmente con el
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Intercambio Electrénico de Datos; desplegando después en la compra o venta de
productos o servicios a través del intemet, en ese sentido, se fue desarrollando de

manera trascendental y habitual las negociaciones comerciales electronicas.

Esta tipologia de comercio permite “personalizar los productos de manera
significativa, en especial, a través de tarjetas comerciales, productos personalizados
como camisetas, tazas, gorras, archivos MP3, programas de software, libros
electrénicos, etc.), el comercio electronico permite recibir las compras en un tiempo
breve, o incluso de inmediato”. (es.kioskea.ne, 2014), se ofrece todo este servicio por
intermedio de: Un catalogo electronico en linea, motor de busqueda, sistema de
contenedor virtual, pago en linea seguro; estos mecanismos permiten a los comerciantes
en linea organizar sus ofertas, modificar los precios, afiadir o eliminar referencias de
productos y también gestionar y manejar los pedidos de los clientes.

3.5. CONCEPTO DE COMERCIO ELECTRONICO

Establecidas los antecedentes que dieron lugar a lo que es ésta tipologia de
comercio, se debe contextualizar lo que significa esta actividad comercial de caracter

especial y el movimiento econémico que genera a través del mecanismo de la red.

Se debe entender lo que significa el Comercio Electrénico, para ello, se
establece lo siguiente: “es la compra y venta de productos o de servicios a través de
redes informaticas. Se referirse principalmente a la venta de bienes y servicios a través
de internet, usando como forma de pago medios electronicos como las tarjetas de
crédito”. (ingeniatic.euitt.upm.es).

El término comercio electrénico (o e-Commerce) se refiere “al uso de un medio

electrénico para realizar transacciones comerciales. La mayoria de las veces hace
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referencia a la venta de productos por Internet, pero el término comercio electrénico
también abarca mecanismos de compra por Internet (de empresa a empresa)”.

(es.kioskea.net)

Otro concepto que se establece con respecto a la negociacion en particular, es la
siguiente: “comercio electronico es el comercio digital o e-commerce, se refiere a aquel
tipo de transaccidn entre personas y empresas que involucra la compra, venta o
intercambio de productos, bienes o servicios, que se desarrolla a través de redes
informaticas, fundamentalmente internet, y cuyo sistema de pago es también
electronico, mas usualmente mediante tarjetas de crédito”. (www.significados.com,

2014)

Como se puede observar en su concepto, esto ha generado el progreso de las
economias empresarias, pero no solo de los grandes establecimientos comerciales, sino
también de las pequefias y medianas empresas, otorgandole competitividad en el
mercado para poder acceder al desarrollo econémico que pudiere generar el empleo

constante de este mecanismo de distribucion de productos y servicios.
3.6. CATEGORIAS DEL COMERCIO ELECTRONICO

Después de haber establecido la actividad que desarrolla el comercio
electronico, ésta también cuenta con distintas categorias en cuanto a su funcionamiento,
segin los agentes implicados, puede subdividirse en cuatro categorias diferentes, los

cuales son:

3.6.1. Empresa-Empresa/ Business To Business (B2B). El primer
mecanismo de desarrollo del comercio electrénico es ésta, debido a que esta consiste
en: "Empresas haciendo negocios entre ellas. Hace referencia a una compaftia que

hace uso de una red
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para hacer o6rdenes de compra a sus proveedores, recibir facturas y realizar los pagos
correspondientes. Esta categoria ha sido utilizada por muchos afios, particularmente

haciendo uso de EDI ("Electronic Data Interchange")” (www.redempresariosvisa.com).

Este es el elemento por el cual las empresas desarrollan actividades comerciales
entre ellas mismas, de manera que les permite generar ganancias aiin mas lucrativas, es
el inicio de la actividad comercial mediante la red, estableciendo como caracteristica

principal, que solo participan entidades colectivas comerciales.

3.6.1.1. Actividades del Business To Business. Dentro de las categorias
de comercio electronico, se hizo mencién a lo que es la relacion comercial entre
empresas a través de la red, en ese sentido, se habla de “cualquier operacion comercial
que se genere entre empresas a través de redes IP (internet, extranet, intranet). Esta
operacién puede generarse con una empresa y su cadena de abastecimiento o con su
cadena de distribucion, ya sea directamente o a través de un intermediario que esté en

linea” (Roces, 2005, pag. 6).

Basicamente destinado al intercambio de mercancias, ejemplificado un poco el
panorama se tiene una empresa extractora de materia prima por un lado y, otra empresa
que produce mercancias de esa materia prima convirtiéndolo en un producto, mismo que
puede y es comercializado, en razén a ello surge la necesidad de proveerse con esa
materia prima para la produccién de las mismas en una cantidad cada vez mayor, lo
cual genera que la mercancia tenga mayor valor agregado y por lo tanto genera ingresos

patrimoniales, esto contribuye al desarrollo social y econémico de un pais.

3.6.2. Empresa-Consumidor / Business To Consumer (B2C). Esta categoria

viene a ser el segundo mecanismo desarrollado a lo largo del tiempo donde las
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“Empresas venden al publico en general. Consiste en una venta detallada de manera
electrénica. Esta categoria ha tenido gran aceptacién y se ha ampliado gracias al

Internet”. (Cabrera)

De esta manera, dando lugar a la distribucién amplia de los productos y
servicios que ofrecen las entidades que cuentan ya con este servicio, en ese sentido, ya
existen diversos centros comerciales que hacen el empleo del internet ofreciendo toda
clase de bienes de consumo al publico en general, un ejemplo de ello, a nivel Bolivia se

conoce a la compaiiia de “tumomo.com”.

3.6.2.1. Actividad del Business To Consumer. De igual manera esta
categoria ya fue mencionada con anterioridad, sin embargo es preciso reiterar que
consiste en “el comercio electrénico donde las empresas venden sus productos al
publico en general, habitualmente mediante catidlogos en los que se utilizan programas

informaticos de cesta de compras” (OMC, 2013).

Con esta calidad comercial, se amplia el mercado a la poblacién en general,
vale decir, que el producto llega directamente al consumidor, desarrollandose el
mercado libre, en el sentido de la oferta y la demanda, extendiéndose y ampliandose a
grandes escalas, con las facilidades de acceso, entregas a corto tiempo, es decir, sin

demora, inclusive con la exencién de algin determinado impuesto.

3.6.3. Empresa-Gobierno / Business-To-Government (B2G). El tercer
mecanismo de funcionamiento de la actividad comercial via electrénica ha llegado hasta
las instituciones publicas, la cual, consiste en, que las empresas que venden a

instituciones de gobierno. “Son todas las transacciones realizadas entre compaiiias y
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diferentes organizaciones de gobierno” (www.redempresariosvisacom). Esta categoria

esta en sus inicios pero conforme vaya pasando el tiempo se ira adoptando.

Debido al movimiento econémico que genera esta actividad del comercio
electrénico a nivel de las entidades privadas, los gobiernos centrales han optado por
incorporar este elemento en la actividad de las instituciones gubernamentales para un

mejor desarrollo social y econémico.

3.6.4. Consumidor-Consumidor/Consumer-To-Consumer (C2C). Una vez
desplegada la adopcion del negocio comercial a través del internet por los gobiernos
centrales, esta actividad se extendid a la comunidad en general, dando lugar a esta
categoria, la cual consiste en “una Plataforma a partir de la cual los consumidores
compran y venden entre ellos. La actividad comercial se desarrolla entre los mismo
usuarios, el empleo de la red es informal por la misma razén es que se pueden acceder

a todo tipo de transacciones. ( www.redempresariosvisa.com).

Este precedente da a conocer la negociacion a través del internet, el cual,
puede aplicar espacios de accesibilidad, simplificAndole al usuario la facultad
adquisitiva que posee, ya que puede tener atajos a momento de obtener el
producto o servicio que desea, con menos tiempo e incluso con menor costo, en

relacién al mercado y costo tradicional.

3.7. COMERCIO ELECTRONICO EN EL MUNDO

Bajo los fundamentos establecidos con anterioridad, se observa que el
comercio electronico ha surgido de manera transcendental, con la incorporacion del
internet, el intercambio electrénico de datos, el movimiento econémico y otros,

haciendo que a
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nivel mundial se tenga que regular este fendmeno, protegiendo a las partes involucradas.

Por ello, debe tomarse en cuenta las siguientes cuestiones:

3.7.1. Comercio Internacional. Desde que surgi6 el comercio a nivel mundial,
basicamente desde la antigiiedad, el ser humano ha desarrollado distintos métodos y
mecanismo para intercambiar sus productos, en ese sentido, frente a la necesidad
comun de los comerciantes en las transacciones, es que se desarrolla la lex mercatoria
como un instrumento de uniformidad frente al comercio en general, basicamente a

nivel internacional.

La lex mercatoria se denominada como “el conjunto de reglas creado por la
comunidad comercial para atender las necesidades del comercio internacional, con las
caracteristicas de: Transnacionalidad, Formatos estandar de contratos, La costumbre

como fuente, Arbitraje y Conciliacion” (Paredes, 2001, pag. 313).

Se constituyé como uno de los preceptos fundamentales que dio lugar a éste
cometido, estableciendo reglas de comportamiento para el ordenamiento comercial,
uniformando la actividad comercial en las relaciones entre comerciantes, aplicando usos
y costumbres comerciales, basicamente toda la regulacion en cuanto a la actividad

comercial, inmersa en ella la oferta y la demanda, libre competitividad, etc.

3.7.2. Reglas del Comercio Internacional. Posteriormente se ha uniformado
esta actividad mercantil con el uso de los INCOTERMS, éstos vienen a ser los
“términos de comercio internacional, reglas internacionales para la interpretacion de los
términos comerciales” (Paredes, 2001, pag. 456). Basicamente es “un conjunto de reglas
internacionales, regidos por la Camara de Comercio Internacional, que determinan el

alcance de las clausulas comerciales incluidas en el contrato de compraventa
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internacional”. (www.businesscol.com, 2014), establecidas todas ellas para uniformar

los negocios a nivel general.

Esencialmente son normas para la interpretacion de los términos comerciales
utilizados en las transacciones internacionales, elaboradas por la Camara de Comercio
Internacional, los “Incoterms regulan la distribuciéon de documentos, las condiciones de
entrega de la mercancia, la distribucion de costos de la operacion y la distribucion de
riesgos de la operacion” (http://www.argentinatradenet.gov.ar). Encaminadas a la

uniformidad de las transacciones comerciales internacionales.

Estan destinados a regular el alcance del precio de la mercancia, transferencia
de riesgos, lugar de entrega, pago de transporte, pago de seguros, documentos
tramitados por cada parte y su costo, desarrollados entre compradores y vendedores de
tal manera que unos y otros se hagan cargo de las obligaciones, de tal manera que se
pueda efectuar y consolidar un determinado negocio, por ello, se describe cada una de

las reglas internacionales usados en el Comercio internacional son:

3.7.2.1. CFR (Cost and Freight). Lo que en espafiol significa el Costo y
Flete ademas puerto de destino convenido. “La empresa debe encargarse de contratar la
bodega del barco y pagar el flete hasta su destino, el riesgo de pérdida o dafio de las
mercaderias asi como cualquier coste adicional debido a eventos ocurridos después del
momento de la entrega, se transmiten del vendedor al comprador”
(www.businesscol.com, 2014), utilizado sélo para el transporte por mar.

3.7.2.2, CIF (Cost, Insurance and Freight). Consiste en Costo, Seguro,
Flete y puerto de destino convenido, significa que “el vendedor entrega la mercaderia

cuando esta sobrepasa la borda del buque en el puerto de embarque, El vendedor debe
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pagar los costos y el flete necesarios para conducir las mercaderias al puerto de
destino convenido” (www.businesscol.com, 2014), esto sugiere que el vendedor debe
también contratar un seguro y pagar la prima correspondiente, a fin de cubrir los

riesgos de pérdida o dafio que pueda sufrir la mercaderia durante el transporte.

En caso de que el comprador desea mayor cobertura necesitara acordarlo
expresamente con el vendedor o bien concertar su propio seguro adicional. En esta
regla se exige al vendedor despachar las mercaderias para la exportacion, el término

puede ser utilizado s6lo para el transporte por mar o por vias navegables interiores.

3.7.2.3. CIP (Carriage and Insurance Paid to). Transporte y Seguro Pago
Hasta el lugar de destino convenido. “El vendedor entrega las mercaderias al
transportista designado por €l pero, ademaés, debe pagar los costos del transporte
necesario para llevar las mercaderias al destino convenido. El vendedor también debe
conseguir un seguro contra el riesgo, que soporta el comprador, de pérdida o dafio de las

mercaderias durante el transporte” (www.businesscol.com, 2014).

El comprador asume todos los riesgos y con cualquier otro coste ocurridos
después de que las mercaderias hayan sido asi entregadas, exige que el vendedor
despache las mercaderias para la exportacidon, con este término puede emplearse

independientemente el modo de transporte.

3.7.2.4. CPT (Carriage Paid To). Transporte Pagado Hasta el lugar de
destino convenido. “El vendedor entrega las mercaderias al transportista designado por
él pero, ademés, debe pagar los costos del transporte necesario para llevar las

mercaderias al destino convenido” (www.businesscol.com, 2014).
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Quiere decir que comprador asume todos los riesgos y con cualquier otro coste
ocurrido después de que las mercaderias hayan sido asi entregadas, exige que el
vendedor despache las mercaderias para la exportacion puede emplearse con

independencia del modo de transporte.

3.7.2.5. DAF (Delivered At Frontier). Entregadas en Frontera lugar
convenido. Significa que “el vendedor ha cumplido su obligacidon de entregar cuando ha
puesto la mercancia despachada en la Aduana para la exportacion en el punto y lugar
convenidos de la frontera pero antes de la aduana fronteriza del pais comprador”. Este
término puede emplearse con independencia del modo de transporte cuando las
mercaderias deban entregarse en una frontera terrestre.

3.7.2.6. DDP (Delivered Duty Paid). Entregadas Derechos Pagados en el
lugar de destino convenido. Significa que “el vendedor entrega las mercaderias al
comprador, despachadas para la importacién, y no descargadas de los medios de

transporte utilizados en el lugar de destino acordado™ (www.businesscol.com, 2014).

Consiste basicamente en que el vendedor debe asumir todos los costos y riesgos
ocasionados al llevar las mercaderias hasta aquel lugar, incluyendo los tramites
aduaneros, y el pago de los tramites, derechos de aduanas, impuestos y otras cargas para

la importacién al pais de destino.

3.7.2.7. DDU (Delivered Duty Unpaid). Entregadas Derechos No Pagados
en el lugar de destino convenido. Refiere que “el vendedor ha cumplido su obligacién de
entregar cuando ha puesto la mercancia a disposicion del comprador en el lugar
convenido del pais de importacién y el Vendedor ha de asumir todos los gastos y riesgos

relacionados con llevar la mercancia, hasta aquel lugar” (www.businesscol.com, 2014).
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Pero con la exclusion de derechos, impuestos y otros cargos oficiales exigibles a la
importacion, Asi como los gastos y riesgos de llevar a cabo las formalidades aduaneras.

3.7.2.8. DEQ (delivered Ex-Quay). Entregadas en Muelle en cudl es el
puerto de destino convenido. Hace referencia a que “el vendedor entrega cuando se
ponen las mercaderias a disposicion del comprador, sin despachar para la importacion,
en el muelle (desembarcadero) en el puerto de destino acordado. El vendedor debe
asumir los costos y riesgos ocasionados al conducir las mercaderias al puerto de destino
acordado y al descargar las mercaderias en el muelle (desembarcadero)”
(www.businesscol.com, 2014). Exige que el comprador despache las mercaderias para la
importacion y que pague todos los tramites, derechos, impuestos y demés cargas de la
importacion.

3.7.2.9. DES (Delivered Ex Ship). Entregadas Sobre Buque que es el
puerto de destino convenido. Significa que “el vendedor entrega cuando se ponen las
mercaderias a disposicion del comprador a bordo del buque, no despachadas para la
importacion, en el puerto de destino acordado” (www.businesscol.com, 2014).

3.7.2.10.  EXW (Ex-Works). En Fabrica es el lugar convenido. Significa
que “el vendedor entrega cuando pone la mercaderia a disposicion del comprador en el
establecimiento del vendedor o en otro lugar convenido (es decir, fabrica, almacén,
etc.)” (www.businesscol.com, 2014). Este término representa, asi, la menor obligacion
del vendedor, y el comprador debe asumir todos los costos y riesgos.

3.7.2.11. FAS (Free Along Ship). Libre al Costado del Buque es el puerto
de carga convenido. Significa que “la responsabilidad del vendedor finaliza una vez que

la mercaderia es colocada al costado del buque en el puerto de embarque convenido.
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Esto quiere decir que el comprador ha de asumir todos los costos y riesgos de pérdida
o dafio de las mercaderias desde aquel momento” (www.businesscol.com, 2014). El
término FAS exige al vendedor despachar las mercaderias para la exportacion.
3.7.2.12. FCA (Free Carrier). Libre Transportista (lugar convenido).
Significa que “el vendedor entrega la mercaderia para la exportacién al transportista
propuesto por el comprador, en el lugar acordado” (www.businesscol.com, 2014). El
lugar de entrega elegido influye en las obligaciones de carga y descarga de las partes.
Si la entrega tiene lugar en los locales del vendedor este es responsable de la carga. Si
la entrega ocurre en cualquier otro lugar, el vendedor no es responsable de la descarga.
3.7.2.13.  FOB (Free On Board). Libre a Bordo (puerto de carga
convenido). Refiere que “La responsabilidad del vendedor termina cuando las
mercaderias sobrepasan la borda del buque en el puerto de embarque convenido”
(www.businesscol.com, 2014). El comprador debe soportar todos los costos y riesgos de
la pérdida y el dafio de las mercaderias desde aquel punto, exige al vendedor despachar

las mercaderias para la exportacion, puede ser utilizado sélo para el transporte por mar.

Este conjunto sistematico contribuyo a la unificacion del comercio
internacional, jugando un papel importante en las transacciones comerciales
uniformando las mismas, superando de esta manera las necesidades lucrativas de las
partes intervinientes, incorporando asi la eficiencia y prontitud en la entrega de las
mercancias, seguridad en cuanto al proveedor y de més circunstancias que deben ser
tomadas en cuenta a momento de efectuar una transacciéon comercial no solo tradicional,

sino también electronica.
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3.7.3. Compaiiias Virtuales. De acuerdo a lo establecido precedentemente y una
vez establecidos los incoterms, es que se fueron desarrollando muchas compafiias
comerciales de caracter virtual, empleando el intemet para sus transacciones,
generando asi, lo que se conoce como el comercio electronico, en virtud a esta
evolucidn es que se puede considerar como una tipologia de compaiiia virtual, la cual,
se caracteriza por el empleo constante y habitual de la red, no esta ligada a un espacio
fisico, sino que se conforma basicamente por relaciones comerciales a través del
intemet.

3.7.3.1. Concepto de Compaiila virtual. Para una mejor precision en lo que
significa este tipo de empresa, se puede decir que “estd formada por una red temporal,
de socios, de negocios independientes, clientes, proveedores e incluso antiguos
competidores. Estos estin conectados por tecnologia informatica lo cual les permite
compartir recursos administrativos, experiencia en investigacion y desarrollo de

mercados y costos” (www.oficinavirtualhoy.com, 2014).

Las modalidades establecidas es este medio favorecen al progreso econdmico,
igualmente refuerzan ain mas la idea de una oficina o compafiia virtual, ya que los
cambios producidos evolucionan la organizacioén y los negocios que se producen en la
industria, en los servicios, en el mercado y en las finanzas. Principalmente el

acercamiento entre los usuarios con el producto o servicio.

3.7.3.2. Caracterlsticas de Compafiia Virtual. Para tener una mejor idea de los
que representa este tipo de empresa comercial, se debe recurrir a los rasgos
particulares que lo identifican y los separan de la entidad tradicional, por ello, se
establece los rasgos diferenciadores segun la pagina web (www.oficinavirtualhoy.com,

2014) son los siguientes:
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a. Excelencia. Otorgan la posibilidad de conformar una organizacion que
sea lo mejor en todo, dado que cada socio aporta su pericia y todas las
funciones y procesos lograrian ser de nivel mundial, algo no tan factible
para una sola empresa

b. Confianza. Dado que el destino de cada socio depende del otro se genera
un sentido de objetivo conjunto, exigiendo un nivel de confianza mucho
mas alto.

c. Sentido de la oportunidad. La colaboracion se efectiia para aprovechar
una oportunidad especifica que ofrece el mercado, disolviéndose por lo
general al finalizar esta necesidad.

d. Tecnologia. Las compailias y los empresarios podran reunirse y trabajar

como uno solo sin importar su ubicacion geografica debido a las ventajas de
las tecnologias de informatica y telecomunicaciones.

e. Ausencia de fronteras. Se redefinen las tradicionales fronteras de las
empresas. Se hace mas dificil determinar donde empieza y termina cada uno

debido a la mayor cooperacion entre competidores, proveedores y clientes.

Dada las peculiaridades de flexibilidad de la ubicacién geografica y la
constante comunicacion en cuanto a las relaciones comerciales, se establece un cimiento
solido entorno a ellas, asimismo la agilidad con que cuenta una compaiiia virtual, les
otorgan grandes ventajas competitivas en el mundo actual, otorgandoles una gran
capacidad para capturar mercados, mayor y rapido desarrollo debido al contenido

tecnologico que poseen y con las que trabajan.
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3.7.3.3. Compaiitas Virtuales Establecidas.

a)Amazon.com. E] término Amazon es utilizado para describir la organizacion,

compafiia 0 empresa de nacionalidad estadounidense encargada del
comercio electrénico y servicios de cloud computing a diferentes niveles con
sede principal en la ciudad de Seattle ubicada en el Estado de Washington.

Es decir, se trata de “una corporaciéon de comercio electrénico calificada
como la mas importante a nivel mundial, cuyo lema principal es “and you’ re
done“, que traducido al espaflol es (y tu estds listo)“ ( conceptodefinicion. de,
2014). Tiene su origen y fue “fundada en 1994 como Cadabra.com, luego lanzada
en 1995 como Amazoncom. Comenz6 como una libreria online, luego se
diversifico para todo tipo de productos como DVDs, CDs, software de
computadora, videojuegos, electrénica, equipos, muebles, comida, juguetes y
mucho mas* (www.alegsa.com.ar, 2014).

b) tumomo.com. Es un portal electrénico facil de usar para “anunciar casi todo lo
que se quiera ofertar, demandar o publicar. Las marcas comerciales y las marcas
mencionadas son propiedad de sus propietarios correspondientes. El uso de este
sitio implica la aceptaciéon de los términos y condiciones de uso, asi como
también de las Politicas de privacidad de la pagina web” (tumomo.com).

3.8. VENTAJAS DEL COMERCIO ELECTRONICO

Algunas de las ventajas que aporta el Business To Business para los
compradores, segun la red de empresas de empresarios visa son las siguientes:

.

» “Posibilidad de recibir mayor nimero de ofertas.

> Despersonalizacién de la compra con lo que se evitan posibles tratos de
favor.
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» Abaratamiento del proceso, visitas comerciales, proceso de negociacién mas

rapido, etc.” (www.redempresariosvisa.com).

Proveniente de una gran cantidad de personas dedicadas al rubro y que

habitualmente desarrollan estas actividades se observa una clara solidez y beneficio en

cuanto al crecimiento econémico con las ofertas a través de la red, la disminucién en el

costo de adquisicion por un lado.

Por otro lado, las ventajas que aporta el Business To Consumer para las

empresas, son las que se detallan a continuacion:

>

vV V V V

“Grandes y pequeflas empresas pueden mostrar sus catdlogos en linea y vender
sus productos, sin incurrir en altas inversiones; Comunicacion directa con los
clientes, sin intermediarios.

No es necesario grandes cantidades de inventario fisico para poder vender en
linea, solo rapidas soluciones de distribucion.

Mejoramiento de imagen.

Cambios rapidos de diferentes temporadas permitiendo presentar a los
consumidores una variedad cada vez cambiante y permitiendo una gran variedad
de informacidn acerca del producto en oferta.

Disminucion de costos (administrativos, de transaccion, marketing, etc.)

Mejor gestion informativa con el entorno externo y el interno.

Posibilidad de acceso rapido a mercados distantes.

Facilidlad de encontrar nuevas posibilidades de  negocios”

(www.redempresariosvisa.com)
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Todos estos factores, han permitido que el comercio electrénico cobre mayor
cobertura en los ultimos afios. Este crecimiento se explica, en gran medida, por la
evolucion que han mostrado diversos paises en aspectos claves para transformar el

intemet como un canal de ventas efectivo.

El acceso a la competitividad de las pequefias y medianas empresas es un
avance, desde el punto de vista comercial, ya que para ingresar al mercado comercial
electrénico no precisa de grandes cantidades de inversiones y a la misma vez esta
entidad tiene la posibilidad de mejorar su imagen comercial y en consecuencia ponerse
a la par con las entidades potenciales en el mercado internacional, como ser las
transnacionales, pues al igual que las mismas, las PY1vfE pueden tener el mismo acceso

al mercado, por las caracteristicas que presenta el comercio electrénico.

El cambio rapido e inmediato en la oferta del producto tiene la posibilidad de
variar el mismo en cuestion de segundos, el cual ofrece al publico en general mayor
variedad, ya que para efectuar dicha distincién precisara de menos costo, asimismo
mejora su nivel de informacion sea esta externa o interna, incluso se abre la posibilidad

de acceso a lugares alejados hasta encontrar nuevas fuentes de negocio.
3.9. RIESGOS DEL COMERCIO ELECTRONICO

El avance de la tecnologia y el comercio electronico han generado
transformaciones en la sociedad moderna, impulsando el desarrollo econémico, por ello,
las empresas estan adoptando esta estrategia como su forma habitual de hacer negocios,
a su vez representa un mayor beneficio para los procesos comerciales (Www.isaca.org).
Sin embargo, la contratacion por medios electronicos, a desarrollado paralelamente

problemas en el tratamiento de la seguridad en la red.
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Debido a que la informacién que se encuentra en el espacio intangible, es de
facil acceso para los expertos en informatica y electrénica, navegar por la red es bastante
sencillo, en ese contexto, se puede interceptar dicha informacién e inclusive adulterarla

o destruirla por estos expertos. Entre éstos se tiene los siguientes:

3.9.1. Los Hackers. Son los sujetos que vulneran las contrasefias, con la
finalidad de satisfacer una necesidad de intrusismo informatico, es basicamente “alguien
que penetra en las redes informaticas y los sistemas de informacién con el objetivo de
probarse a si mismo (y a veces a los demas), sus habilidades intelectuales en el uso de la
tecnologia o porque persigue sacar algin tipo de provecho de sus capacidades”

(www.genbeta.com, 2014). Entre estos, también existen subdivisiones.

Entre estos existen los denominados hackers de sombrero blanco y los hackers
de sombrero negro. “El término proviene de viejas peliculas del oeste, donde héroes a
menudo llevaban sombreros blancos y los “chicos malos™ llevaban sombreros negros”
(www.genbeta.com, 2014), por ello, para aclarar el panorama y entender mejor ésta

subclasificacion, a continuacion se desarrolla y diferencia ambas:

3.9.1.1. Hackers de sombrero blanco (White Hat Hackers). Este término
se refiere, a los “expertos en seguridad informatica que se especializan en realizar
pruebas de penetracion, con el fin de asegurar que los sistemas de informacién y las
redes de datos de las empresas™ (www.genbeta.com, 2014). Cuando se encuentran con
una vulnerabilidad, de inmediato se comunican con el administrador de la red, para
comunicarle la situacién en la que se encuentra su sistema, con el objetivo de que sea

resuelta lo mas pronto posible.
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3.9.1.2. Los hackers de sombrero negro (Black Hat Hackers). Es el
término que se utiliza a menudo y especificamente para “los hackers que se infiltran en
redes y computadoras con fines maliciosos. Los hackers de sombrero negro continian
superando tecnologicamente sombreros blancos. A menudo se las arreglan para
encontrar el camino de menor resistencia, ya sea debido a un error humano o pereza, o

con un nuevo tipo de ataque” (www.genbeta.com, 2014).

La diferencia que existe entre hacker de sombrero blanco y hacker de
sombrero negro, es que el ultimo causa destruccion, se aprovecha de las fragilidades de
un determinado sistema, con el objetivo de armuinar o robar la informacidn,

elementalmente se diferencian por el grado de malicia.

3.9.2. Los Crackers. Son sujetos cuyos retos se limitan a la vulneraciéon de
programas informaticos, software comerciales, cometiendo conductas de pirateria
informatica, copian sin consentimiento programas informaticos, vulnerando los derechos
de autor. “Estos comunmente entran en sistemas vulnerables y hacen dafio, ya sea
robando informacion, dejando alguin virus en el sistema y crean puertas traseras para
poder entrar nuevamente cuando les plazca™ (axelsanmiguel.com, 2014). También se los
conoce como tal debido a que disefian programas para romper seguridades de Softwares,
ampliar funcionalidades del software o el hardware original.

3.9.3. Los Phreakers. Son las personas que conocen técnicas de como engafiar
a sistemas de cobro a distancia, por ejemplo pagar los servicios a menos precio del real.
“De phone freak ("monstruo telefénico". Son personas con conocimientos tanto en
teléfonos modulares (TM) como en teléfonos moviles, se encuentran sumergidos en

entendimientos de telecomunicaciones bastante amplios. Por lo general, estos
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delincuentes informaticos trabajan en el mercado negro de celulares, desbloqueando,
clonando o programando nuevamente los celulares”, toda esta infonnacién proviene del

sitio web (mejoreshackerfamosos.blogspot.com, 2014).

Su actividad estad centrada en romper las seguridades de las centrales telefonicas,

desactivando los contadores con el fin de realizar llamadas sin ningin costo.

3.9.4. Wannabe. Son aquellos que “estan introduciéndose en ese mundo, este
tipo va en serio y quiere aprender de verdad. (Suelen llamarlos asi cuando ya conocen
algo del tema y se nota claramente su seriedad, de lo contrario los suelen llamar
Newbie) (ixtm.blogspot.com, 2014). Practicamente son nuevos entorno a la violacién de
reglas programaticas y su vulnerabilidad.

3.9.5. Script Kiddie. Este tipo “es una persona que utiliza herramientas de
hackeo, que han sido creadas por otros, sin tener el mas minimo conocimiento de cémo
funcionan y sin interesarse por investigarlo (suelen seguir tutoriales publicados por
otros) (ixtm.blogspot.com, 2014). Simplemente emplean los programas de vulneracién
ya creadas por expertos en el area.

3.9.6. Lammer. Es aplicado a “personas con falta de habilidades o de
inteligencia, es decir, un incompetente que pretende hacer hacking, sin tener el mas
minimo conocimiento de informatica. Suelen desarrollarlos a través del siguiente
mecanismo "Si quieres hackear facebook envianos un email a esta direccién con tu
correo y tu contrasefia"”. (ixtm.blogspot.com, 2014). Se centran mas en el engafio para
vulnerar un determinado portal, red social o correo electrénico.

3.9.7. Los Sniffers O Rastreadores. Se usan para “penetrar en el disco duro de

una computadora conectada a una red, con la finalidad de buscar cierta informacién,
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mediante ellos se pueden recogen los correos electrénicos que se encuentran en el cyber
espacio permitiendo su control y lectura” (ixtm.blogspot.com, 2014). Es por ese medio

que pueden acceder a dicha informacion y utilizarla de manera destructiva.

Se observa que los primeros, es decir, (hackers y crackers) son personas que
utilizan sus conocimientos en informdatica para violar cédigos de seguridad, impuestos
por los creadores de determinados programas o software y los que los siguen no tienen
un buen conocimiento de informatica pero también vulneran dichos programas usando
como guia la creacién de los primeros. Por ello, es preciso desarrollar parametros de
legalidad que coadyuven a las técnicas de seguridad de un determinado estado, todo

ello, para precautelar la informacion vertida en el ciberespacio.

3.10. CONSECUENCIAS DE LOS RIESGOS DEL COMERCIO

ELECTRONICO

En virtud a lo anterior, el mundo de los negocios se ve afectado por el mal uso
de la informacién contenida en los ordenadores, lo cual es importante para el
propietario ya que la misma es de uso industrial e incluso personal, eso lo hace ain mas

importante, en consecuencia se pueden generar los siguientes inconvenientes:

3.10.1. Pérdidas Financieras. Como resultado de un fraude, alguien puede
transferir fondos en forma fraudulenta de una cuenta a otra o destruir importantes
registros financieros. “Cuando hablamos de pérdidas de dinero por delitos en el ambito
informatico, lo primero que nos viene a la mente es, a un hacker vaciando nuestra cuenta
corriente al hacer una transferencia a una cuenta en un pais lejano o el robo de identidad
para compras no autorizadas en portales de venta online. Si bien ese escenario puede ser

devastador, los dafios colaterales de un ataque online son las partes mas complicadas de
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remontar luego de una perdida financiera” (www.delitosinformaticos.com, 2014).
Debido principalmente a que este tipo de delito es especial por las caracteristicas que

presenta.

Se caracteriza por ataques masivos de cuentas de correo y paginas, accesos
ilegales a bases de datos y servidores, virus y otro tipo de delitos informaticos, que cada
dia cuestan millones, no solo a la cuenta de grandes empresas, sino practicamente a
cualquier persona que tenga informacion en soporte digital y vinculado de algun modo

al internet.

3.10.2. Pérdidas de Informacién Confidencial de Valor. Una infraccion puede
revelar informacion a partes no autorizadas para su conocimiento, resultando en un dafio
muy importante. “Segun el tipo de los datos perdidos, los dafios causados pueden oscilar
entre el menoscabo de la reputacion, la disminucién de los ingresos de la empresa y
sanciones financieras, que surgiran de multas o demandas judiciales. Los costes pueden
ascender rapidamente a millones de délares” (www.sophos.com, 2014), generando de
esta manera, una gran deficiencia econémica en la entidad comercial, como también
para cualquier usuario.

3.10.3. Pérdida de Oportunidad de Negocio a Través de Discontinuidad del
Servicio. Los servicios comerciales, electronicamente dependientes, pueden ser
interrumpidos por largos o inaceptables periodos de tiempo, como resultado de ataques

deliberados o eventos accidentales.

El costo puede ser catastrofico “Algunas de estas consecuencias pueden ser
minimizadas por adecuadas y sanas practicas en los controles internos de la tecnologia

informética dentro de la organizacién. Un ejemplo: para disminuir las posibles pérdidas
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por discontinuidad de servicios, podria ser tomar medidas de planificacién de
contingencias y de seguridad flsica No obstante, el escenario en el cual se
desenvuelven las transacciones del comercio electronico es global, va mas alla de los
entornos de las organizaciones involucradas, y los riesgos no siempre pueden ser
minimizados con los  tradicionales métodos de  seguridad y/o
prevencion” (www.isaca.org). En ese entendido, las entidades encargadas de la misma

deben desarrollar mecanismos de prevencion para ello.

La responsabilidad de las empresas es desarrollar seguridad para los medios
de pago, también las instituciones financieras, y los comerciantes deben encaminar
al mismo criterio, es trascendental para establecer mecanismos de: confidencialidad en
las comunicaciones, autenticidad de todas las partes involucradas, garantizar la
integridad de las instrucciones de pago y de mas situaciones necesaria para precautelar

el derecho de los consumidores y de las entidades encargadas del manejo del mismo.

3.10.4. Utilizacién no Autorizada de los Recursos. Un ataque externo puede
generar acceso a los recursos no autorizados, y hacer uso de la informacién para el
beneficio propio. “Los recursos informaticos y de comunicaciones son utilizadas para
tareas relacionadas con los fines de los servicios administrativos, responsabilidad del
usuario, el uso correcto de los servicios” (www.ua.es, 2014). Pero si se las usa de

manera inversa genera grandes inconvenientes para la entidad comercial.

Debido que el uso no autorizado de los recursos ya no cumple con el deber de
guardar la confidencialidad de las contrasefias que proporcionan el acceso a los distintos

recursos informaticos. Sean esto del uso de los usuarios para fines privados, personales
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o incluso transmitir algin contenido, la distribucion ilegal y uso de material que viole

los derechos informaticos perjudican la finalidad de los recursos.

3.10.5. Pérdida de Confidencia o Respeto del Cliente. Una organizacion puede
sufrir pérdidas significativas como resultado de la publicidad negativa de una intrusién o
falla. “La confidencialidad de los mensajes con los clientes es uno de los primordiales
factores de utilizacion para establecer el contenido de los contratos electrénicos”.
(www.isaca.org). Por ello, precautelarlos es de vital importancia y la pirdmide del cual

se sostiene la confidencialidad.

Debido al riesgo que representa impide crear, mantener y mejorar las relaciones
solidas con los clientes u otros interesados, disminuye la meta de proporcionar
seguridad en el valor de sus transacciones a los clientes, lo cual, generan pérdidas
econdmicos, sociales, técnicos, causando también dafios legales, para evitar estos
inconvenientes deben tomarse previsiones de seguridad con el fin de conseguir la lealtad

de los usuarios en las negociaciones electronicas.
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CAPITULO IV

DESARROLLO LEGISLATIVO DEL COMERCIO ELECTRONICO EN

BOLIVIA

4.1. ANTECEDENTES HISTORICOS DEL COMERCIO ELECTRONICO EN

BOLIVIA

BOLNET es “la institucion encargada del registro exclusivo de Dominios en
Internet con la extensiéon asignada a Bolivia (bolnetbo) y sus distintas categorias:
Comercial, educativa, organizacional, medios, entre otras categorias”. (www.nic.bo). El

objetivo de la misma es sistematizar el estado plurinacional.

Continuando con el proceso cronoldgico de la evolucién e incorporacion en
Bolivia “En 1993 ya se tiene conexion a internet con equipos de bolnet. En enero se
instal6 la red fisica en la Facultad de Ingenieria de la UMSA. El 16 de Julio Bolnet
terminé de instalar su conexion a internet las 24 horas del dia, con lo cual se logro la
conexion con 91 paises. Bolnet logré constituir una red que conecté a 200
computadoras. En 1994 Bolnet, se convirtié en la inica red que prestaba servicios a mas

de 1000 usuarios™ (www.nic.bo), incluyendo a instituciones académicas y cientificas.

En 1995 Se disefi0 e instalo varios servicios para redes y sistemas de
informacién. Se desarrollé los nodos de bolnet en “Santa Cruz (Universidad Gabriel
René Moreno), Cochabamba (Universidad Mayor de San Simén) y Sucre (Universidad
Andina Simo6n Bolivar)”. (www.nic.bo). De esa manera va extendiéndose las redes del

internet en los departamentos e instituciones gubernamentales, académicas.
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En 1996 se marco para muchos el inicio de la World Wide Web (www) como
canal de comunicacioén dentro del ambito de investigacion y enfocado a las personas un
nuevo panorama. Se empieza a comercializar la conexidn a intemet a empresas y
usuarios, se plantean la utilidad de crear paginas web y estar presentes en la Red global
para estar conectados con el universo, tener informacion de lo que sucede en el exterior
y de mas acontecimientos ocurridos en los distintos paises del mundo, basicamente tener

la informacién adecuada.

En 1997 se disefié e instal6 los nédulos de ENTEL en “La Paz (UMSA),
Cochabamba (UMSS), Santa Cruz, (UGRM) Chuquisaca (UASB) y Tarija (UIMS). Se
disefi0 e instald los primeros nodos gubernamentales para la conexion a internet:
Vicepresidencia de la Republica, Honorable Congreso Nacional, Ministerio de
Comunicacion Social (con mas 2200 noticias al dia)”. (www.nic.bo), un gran progreso a

nivel gubernamental.

Mas adelante, durante el proceso de incorporacion del internet dentro de la
sociedad boliviana se “disefié la primera biblioteca virtual de Bolivia para la
Universidad Andina Simén Bolivar con sede en Sucre. En 1998 se disefi6 el sitio web
www.nic.bo para la administraciéon de dominios.bo en Internet (Network Information
Center)”. (www.eabolivia.com). Incorporandose paso a paso en el ciberespacio y a nivel

internacional.

Se describe el avance progresivo de la tecnologia en Bolivia, desde la sola
administraciéon de una entidad privada hasta la nacionalizacion de la misma.
Estableciendo de esta manera los precedentes a la incorporacion del comercio

electrénico como tal, ya que con el pasar del tiempo los primeros atisbos fueron las
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transacciones bancarias electronicas, fueron éstos los primeros en incorporar el internet

en sus movimientos bursatiles.
4.2. LEGISLACION DEL COMERCIO ELECTRONICO EN BOLIVIA

Ingresando concretamente a la regulacion del comercio electronico en si, se
tiene que “En los afios 1999 y el 2002 se disefian los primeros sistemas de informacién
gubernamental en Bolivia: el Portal Congreso Nacional, Corte Suprema de Justicia,

Vicepresidencia de la Repiiblica, CONACYT, FEDSIDUMSA” (www.nic.bo).

Entre el 2002 y el 2004 “la Red mas alta del mundo es la primera Agencia para
el Desarrollo de 1a Sociedad de la Informacién en Bolivia - ADSIB. Bolivia participa de
la Cumbre Mundial de 1a Sociedad de la Informacion realizada en Ginebra el 2003. Se
realiz6 proyectos estratégicos como: la Estrategia de Tecnologias de Informacion y
Comunicaciéon — ETIC”. (www.nic.bo). Todo ello, con la finalidad de abrir nuevos
campos de progreso, mediante la tecnologia y de esa manera agilizar los avances de

comunicacion.

Llegando ya al afio 2006 “la Presidencia de la Comisién de Industria,
Comercio, Turismo, Ciencia y Tecnologia del Honorable Senado Nacional delega a la
ADSIB como Secretaria Técnica del Grupo de Trabajo para la revision, elaboracion,
redaccién y consenso del Proyecto De Ley De Documentos, Firmas y Comercio
Electrénico, conformado por veintiiin entidades del sector publico y privado. Aprobada
la Ley por el Congreso Nacional se constituira en el marco juridico que impulsara y

desarrollara el Comercio Electronico en Bolivia” (www.eabolivia.com).
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Esta normativa tuvo un éxito relativo, debido a que el resultado del mismo fue
la ley de telecomunicaciones, pero esta fue bastante distinta ya que el espiritu se

tergiverso en el transcurso de su aprobacion.

Observando el progreso de este proyecto, se puede determinar que éste no llego
a su conclusion y objetivo con la finalidad inicial, ya que las ideas politicas de entonces
deformaron de alguna manera su contenido. Sin embargo, analizando que “Bolivia hasta
junio de 2000 tenia una poblacion total de 8.328.700 habitantes, de esta poblacién sélo
40.000 personas tienen acceso a Internet y estan inscritos o poseen cuentas fijas en las
empresas que brindan servicios de Internet y/o comercio electrénico. La poblacion no
registrada en el pais llega aproximadamente a 215.000 usuarios. Estos resultados indican
que el mercado boliviano alcanza a 255.000 usuarios™. Segun el (ALADI, 2001, pag. 7).

Progreso, sin duda elemental para Bolivia.

En cuanto a la regulacién del Comercio Electronico en la actualidad Boliviana,
sOlo se establece en cierta medida una que otra mencioén al respecto y de manera
general; por tanto, no existe una legislacion en lo especifico, que se dedique a regular el
contenido que se esta tratando en el presente trabajo. Sin embargo, debido al incremento

expansivo del comercio electrénico en el mundo.

Estas olas de la tecnologia moderna alcanzaron también a la poblacion
boliviana, ya que ésta representa una tipologia especial de comercio en el ambito
nacional e internacional, con las ventajas econdmicas y disminucion de tiempo. Por ello,
requiere de un tratamiento particular muy minucioso al respecto, en virtud al riesgo y

ventaja que constituye.
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4.3. CONSTITUCION POLITICA DEL ESTADO PLURINACIONAL

De acuerdo a los fines que establece el art. 9, en su numeral 2) contempla el
deber de “Garantizar €l bienestar, el desarrollo, la seguridad y la proteccién e igual
dignidad de las personas, las naciones, los pueblos y las comunidades, y fomentar el
respeto mutuo y el didlogo intercultural, intercultural y plurilingiie” (CPE, 2009),
enfatizando en la seguridad y proteccion de los consumidores, observando que la

Constitucion Politica el Estado contempla los mismos como derechos fundamentales.

Asimismo estable el derecho de “las usuarias y los usuarios y las consumidoras
y los consumidores gozan de los siguientes derechos: A la informacion fidedigna sobre
las caracteristicas y contenidos de los productos que consuman y servicios que utilicen”

(CPE, 2009), contemplado en el art. 75 numeral 2.

Seguidamente en la seccion IV contempla temas referentes a ciencia,
tecnologia e investigacion art. 103. Concluyendo con el art. 7 parrafos II, establece que
“La informacion y las opiniones emitidas a través de los medios de comunicacion social
deben respetar los principios de veracidad y responsabilidad” (CPE, 2009). Todo ello,

con el fin de precautelar el interés de los usuarios.

Como se puede observar, en los precedentes normativos de la norma
fundamental, se contempla el desarrollo de la tecnologia, en base al cumplimiento de la
seguridad y proteccion de la informacion a través de la veracidad y responsabilidad, para
investirla de la caracteristica fidedigna que colabora con la creacién de una norma
especial para regular el comercio electronico, previo establecimiento de lineamientos

juridicos para tal proposito.
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4.4. CODIGO DE COMERCIO

Esta ley en su art. 1 hace referencia al alcance de la ley, mencionando que el
“Codigo de Comercio regula las relaciones juridicas derivadas de la actividad
comercial” (Presidencia, Cédigo de Comercio Boliviano, 1977). Es decir, cualquier
dinamismo lucrativo esta regido por esta norma. Asimismo, expresa la aplicacion por

analogia las normas del Codigo Civil.

En virtud al art. 4 “Comerciante es la persona habitualmente dedicada a
realizar cualquier actividad comercial, con fines de lucro” (Presidencia, Cédigo de
Comercio Boliviano, 1977). Lo cual nos da a entender la diferencia de una persona

comin y una persona comerciante.

En ese sentido, la actividad comercial se integra de una infinidad de actos y
operaciones dirigidas al comercio y estan enumeradas en el art. 6. Dentro del art. 126
establece la tipologia de sociedad donde no se contempla una virtual. Sin embargo con
los contratos bancarios regulados en los articulos 1302 al 1471, de alguna manera
desarroll6 el comercio electrénico a través del depdsito bancario y otros. Siendo que las
transacciones bancarias son antecedentes que dieron lugar a esta figura comercial a nivel

mundial, juntamente con los contratos internacionales.

4.5. CODIGO CIVIL BOLIVIANO

La normativa civil en su parte segunda, de las fuentes de las obligaciones titulo
I contempla los contratos en general, capitulo I refiere las disposiciones generales, su
art. 450 indica que “Hay contrato cuando dos o mas personas se ponen de acuerdo para
constituir, modificar o extinguir entre si una relacion juridica” (Presidencia, Cédigo

Civil Boliviano, 1975). Quiere decir que, el convenio es a voluntad de las partes.
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De acuerdo al art.451 establece la aplicaciéon a todos los contratos sea que
tengan o no denominacién, el art 452 contempla los requisitos exigidos para la
formacion de los contratos, esto se refiere al consentimiento de las partes, objeto, causa,

forma; esta ultima indica que sea legalmente exigible.

En virtud al art. 454 “Las partes pueden determinar libremente el contenido de
los contratos que celebren y acordar contratos diferentes de los comprendidos en este
Cadigo™ (Presidencia, CODIGO CIVIL, 1975), finalmente el art. 483 establece como

principio que toda persona puede contratar si es legalmente capaz.
4.6. LEY SIRESE

La Ley SIRESE establece en el inciso b) del articulo 1° lo siguiente: “Créase el
Sistema de Regulacion Sectorial, cuyo objetivo es regular, controlar y supervisar
aquellas actividades de los sectores de telecomunicaciones, electricidad, hidrocarburos,
transportes, aguas y las de otros sectores que mediante ley sean incorporados al sistema
y que se encuentren sometidos a regulacion conforme a las respectivas normas legales
sectoriales, asegurando que tanto los intereses de los usuarios, las empresas y demés
entidades reguladas, cualesquiera fuera su forma y lugar de organizacion o constitucion,
como los del Estado, gocen de la proteccion prevista por ley en forma efectiva”.

(ALADI, 2001).

Se menciona las entidades que deben ser reguladas de manera sectorial; sin
embargo, no establece una situacion concreta respecto al comercio electrénico como tal
ya que hace referencia a las telecomunicaciones, pero no se describe al tema de

investigacion del presente trabajo.
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4.7. LEY DE TELECOMUNICACIONES

En relacion a esta materia del comercio electronico la Ley N° 164 de 08 de
Agosto de 2011 denominada como Ley General de Telecomunicaciones y Tecnologias
de Informacién y Comunicacion, a incorporado en el Titulo IV desarrollo de contenidos
y aplicaciones de tecnologias de informacién y comunicacién, Capitulo cuarto titulado

como comercio electronico.

En su articulo 85 hace referencia a la oferta electrénica de bienes y servicios,
mencionando que éstas deben desarrollarse de manera confiable, el cual, textualmente
dice “la oferta de bienes y servicios por medios digitales, que cumplan con las
condiciones generales y especificas que la Ley impone, debe ser realizada en un
ambiente técnicamente confiable y en las condiciones que establece el Cdodigo de
Comercio”, este articulo denota de manera general y remitiéndose al cédigo de comercio

boliviano para regir los contratos en general la forma de contratar.

Eso indica que no se estd tomando en cuenta, la especialidad del comercio
electronico, puesto que esta manera de hacer negocios las partes intervinientes es
inusual, debido a que no participan de manera fisica en el convenio, sino la misma se
efectia a través de medios electronicos, razén por la cual no podria regirse por el cddigo

de comercio ya que en ella no se contempla la particularidad de este contenido.

Dentro del articulo 86 la norma hace referencia a la validez de los contratos
electronicos tomando en cuenta la voluntad contractual en los mismos, que citado
textualmente nos menciona lo siguiente: “I. las partes podran realizar transacciones
comerciales mediante documento digital en las condiciones sefialadas por ley”,

nuevamente este texto nos describe una situacion de manera general, es decir, se
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consigna la legalidad que debe exigirse en los contratos comerciales, con la
particulandad de que esta transaccion se la puede realizar mediante algiin documento

digital, pero aun sigue siendo insuficiente para regir el comercio electrénico como tal.

Continuando con el andlisis, en el siguiente paragrafo menciona lo siguiente:
“II. Lo dispuesto en el presente capitulo no sera aplicable a aquellos contratos en los
cuales la Ley o el mismo contrato excluya expresamente la validez de los documentos
digitales™, quiere decir que, si las partes pactan el documento en el cual se contendra el
negocio, en relacion a este texto nos hace también referencia de alguna manera a la
nulidad de los contratos, lo cual es una sancién a los contratos que no constituyan los
requisitos exigidos por la ley, razén por la cual pierde su eficacia, es decir, la validez de
los contratos en general y como consecuencia de ello no puede surtir su efectos juridicos

ni nacer a la vida del derecho.

Ingresando al articulo 87 se menciona la valoracién de los contratos y firmas
digitales tomando en cuenta su fuerza probatoria incluyendo la informacién que la
constituye, pero para una mayor comprension se cita textualmente lo siguiente: “I. Los
documentos digitales carentes de firma digital, seran admisibles como principio de
prueba o indicios”, tomando en cuenta que uno de los requisitos de validez que debe
cumplir un documento digital es la firma digital, si ésta carece de la misma no puede
tomarse como indicio, en otras palabras, ni siquiera como principio de prueba, ya que
pierde totalmente la fuerza probatoria. Por este elemento es que este pardgrafo es
impertinente y hasta contradictorio con la regulaciéon del comercio electrénico, sus
mecanismos de seguridad, eficacia, fuerza probatoria de toda la documentacion inmersa

en este medio.
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Siguiendo con el mismo articulo en su paragrafo II menciona que “Se tomara
en cuenta la confiabilidad de 1a forma en que se haya generado, archivado y comunicado
el documento digital, la forma en que se haya conservado la integridad de la
informaci6n y la forma en la que se identifique a su iniciador y cualquier otro factor
pertinente”, este contenido nuestra claramente la contradiccién con el paragrafo
primero, debido a que se refieren a cuestiones de fondo y forma, toda vez que en el
primer paragrafo menciona un requisito indispensable para la validez de un documento
digital, lo cual constituye un tema de fondo, mientras que en el segundo paragrafo
refiere al procedimiento de conservacion, identificacién de la informacién que contienen

los documentos digitales, establece con claridad los requisitos de forma.

Los requisitos de forma y fondo de un contrato son cuestiones complementarias
pero totalmente distintas, por ese hecho, no puede ser un mismo objeto ya que cumplen

funciones distintas para la vida del derecho y en consecuencia sus efectos juridicos.

Finalmente el articulo 88 indica las controversias que puedan suscitarse entre
las partes intervinientes, que citado textualmente dice: “En caso de controversias las
partes se someteran a la jurisdiccion estipulada en el contrato, a falta de ésta, se
sujetaran a la autoridad administrativa boliviana si corresponde y en su caso a la
Jjurisdiccion ordinaria”, nos menciona la competencia de las autoridades 1lamadas por
ley, para resolver los conflictos de naturaleza comercial electrénica, empezando por el
que se estipuld en el contrato, seguidamente a la autoridad administrativa que vendria a

ser del Sirese, concluyendo con la via ordinaria.

En gran inconveniente que se presenta a nivel Bolivia, es que no existe

instituciones especializadas que administren las actividades del comercio electronico,
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por ello, el gobiemo debe instaurar establecimientos especiales que se dediquen a

resolver temas pertenecientes a éste en lo particular debido a la complejidad que

representa.

Se observa que existen cuatro articulos que sefialan de manera general la
regulacion del comercio electronico, el cual no es suficiente para regir los contenidos
que abarca este tipo de transaccion. Si se presta atencion, el comercio en general incluye
un campo bastante amplio, por ello, se debe tomar conciencia que la regulacién de las
transacciones electronicas comprenden temas complicados y extensos, entre éstos temas
se puede mencionar a: mensaje de datos, validez de ellas, instituciones que certifican la
firma digital, documentos digitales, validez y eficacia de las mismas, fuerza probatoria,
seguridad de las mismas, entidades certificadoras, entidades de resolucion de conflictos,

proteccién del consumidor, etc.

Ya que, el campo del comercio electrénico ésta inmerso en el ambito boliviano,
éste mecanismo de lucro en las sociedades comerciales y que son empleados
constantemente en la actualidad, la informacién o mensaje de datos que se manejan
mediante la red, debe estar debidamente regulado y protegido por el gobiemo central, a
través de mecanismos legales, sean éstas las normas juridicas y leyes nacionales, debido

principalmente a que existe riesgo de ser obstaculizado por los hackers.

4.8. DECRETO SUPREMO N° 1793

El reglamento para el desarrollo de las Tecnologias de Informacion y
Comunicacion de fecha 13 de Noviembre de 2013, en el Titulo VII del mismo
reglamento titulado como Comercio electrénico, dentro del Capitulo tnico articulo 58

referida al comercio electrénico de manera general lo siguiente:
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Establece que las TIC deben utilizarse como un instrumento para el impulso del
comercio electronico dentro del ambito nacional e internacional, que citado
textualmente indica que “Las TIC, se utilizardn como un instrumento que permita
promover el comercio electrénico, entre el oferente y el demandante de bienes y
servicios”, tomando en cuenta que las tecnologias de la informacion y comunicacién son
instrumentos y mecanismos de procesamiento, conservacion y transmision de la
informacion por medios electrénicos, es penoso indicar que este articulo es impertinente
ya que las tic cumplen basicamente esa funciéon y no es necesario mencionarlo
nuevamente, por tanto no contribuye una administracion y tratamiento del comercio
electrénico, ni mucho menos su regulacion.

En seguimiento a la revision del reglamento, se tiene al articulo 59 el cual, hace
referencia a objetivos del comercio electronico, la cual, es facilitar la negociacion
electronica dentro y fuera de Bolivia, validar las operaciones, fomentar y estimular la
aplicacion de nuevas tecnologias de la informacion, indica textualmente lo siguiente: “El
comercio electronico tendrd minimamente los siguientes objetivos:

a) Facilitar el comercio electronico en el interior y exterior del Estado Plurinacional
de Bolivia;

b) Validar las operaciones efectuadas por medio de las nuevas TIC;

c) Fomentar y estimular la aplicacion de nuevas tecnologias de 1a informacion;

d) Apoyar las nuevas practicas comerciales.”

El articulo es reiterativo, ya que las funciones que cumple las tecnologias de la
informacién y comunicacién, primordialmente porque el propdsito para la aplicacion de

una norma, es justamente para el desarrollo y progreso de los paises, sea esta para el
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comercio, cultura, etc. Lo referido precedentemente en el articulo no proporciona

ninguna regulacién entorno al tema que se esta tratando de manera especifica.

En virtud a lo expuesto precedentemente, es que se observa una gran
debilidad en cuanto a la regulacion del comercio electrénico en el estado plurinacional
de Bolivia, especificamente en la ley de telecomunicaciones “ley Nro. 164“ y en su
reglamento Decreto Supremo Nro. 1793, debido a que estos reglamentan las
tecnologias de la informacién y comunicacion, se centra en establecer todo lo
relacionado a las telecomunicaciones, por tanto, el comercio electrénico es un asunto
bastante amplio, complejo y especial de tal manera que merece un tratamiento

minucioso que abarque todo el campo del comercio electrénico.

49. LEY DE DERECHOS DE AUTOR

En lo que se refiere a la regulacion del comercio electrénico, en la Ley de
Derechos de Autor, el Gobierno Nacional, en fecha 25 de abril de 1997, mediante
Decreto Supremo 24582, aprobo el Reglamento del Soporte Légico o Software, por la
imperativa necesidad de definir el régimen de proteccion del soporte logico y los
bancos de datos, asi como de regular las relaciones de su explotacion en el territorio
nacional.

Esta norma juridica consta de IX capitulos y 27 articulos. La “Ley de
Derechos de Autor en su Titulo XIV, Capitulo I, hace una relacion de los delitos
punibles y sefiala que los procesos a que den lugar los mismos, seran de
conocimiento de la judicatura penal ordinaria”. (ALADI, 2001). Institucién conocida en
el antiguo sistema.

En cierta medida reconoce que en distintas circunstancias se incurren en delitos
de soporte 16gico o software, sin embargo, no es suficiente para regular la situacién en
la que incurren los hackers, los cuales pueden cometer distintas faltas, debito también

a
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que estos agentes son de distinta categoria de peligrosidad. Por ello, el grado de riesgo

es también diferente al infractor y/o delincuente comun.

4.10. CODIGO PENAL

En esta materia, la norma del “Cédigo Penal también establece y sanciona los
delitos cometidos contra los derechos de autor en su articulo 362. Asimismo, tipifica los
delitos de fraude comercial, desvio de clientela, abuso de confianza, espionaje,
apropiacién indebida, robo, hurto, asociacion delictuosa, sociedad o asociaciones

ficticias, etc.”. (ALADI, 2001). Pero es bueno resaltar la que sanciona los delitos.

Entre éstos se puede citar los siguientes: derechos de autor debido a que ello
implica una cuestion intangible que debe ser protegido; otro tema a resaltar respecto a
este tema, es el de fraude comercial, por el contenido que representa para el derecho
comercial y en concreto para el comercio electrénico, ya que éste delito puede

convertirse en una amenaza bastante constante en ésta materia.

De alguna manera, los delitos relacionados a la propiedad intelectual y de mas
cuestiones aledafias a ésta pueden ser aplicados de algiin modo a los delitos cibernéticos,
en virtud, a que se vincula con el contenido de la informacién manejada por el area del
comercio e incluso industrial. Pero ello, no es suficiente para la regulacion de lo que el

comercio electrénico encierra en si misma.

4.11. MODIFICACIONES DE LA LEY PENAL

Enel tema de delitos informaticos, la “modificacién al Codigo Penal mediante
Ley del 10 de marzo de 1997 establece como delitos las alteraciones, modificaciones, y

uso indebido de los medios informaticos segun se sefiala en el Capitulo XI, Art. 363 -
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Delitos Informaticos”. (ALADI, 2001). Tomando en cuenta el inminente crecimiento de

las infracciones de éste tipo.

Se establece la modalidad por el cual se pueden incurrir en delitos informaticos
tipificando la misma dentro de la normativa penal, ya que el uso de la red se ha vuelto
algo habitual en la actualidad, vulnerar los codigos de seguridad que las protegen
también pueden ser descubiertos con facilidad, sin embrago, la diferencia sutil que
existe entre ese tipo de delito es la misma diferencia que existe entre un comerciante y
una persona civil que desarrolla algun tipo transaccion. En ese sentido se tiene la

siguiente descripcion que ayude a la comprension.

En virtud al precedente establecido es que la primera persona tiene especialidad
y habitualidad y la segunda no posee esos atributos. Por ello, los posibles delitos que
pueden ser cometidos en el comercio electronico son distintos respecto al comercio

tradicional, aunque estan intimamente relacionados entre si.
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CAPITULOV

LEY MODELO DE LA COMISION DE LAS NACIONES UNIDAS PARA EL
DERECHO MERCANTIL INTERNACIONAL, Y LEGISLACIONES DE LA

UNION EUROPEA, COLOMBIA Y PERU.

5.1. LEY MODELO DE LA COMISION DE LAS NACIONES UNIDAS PARA

EL DERECHO MERCANTIL INTERNACIONAL

La Ley Modelo sobre el Comercio Electrénico “(MLEC por sus siglas en
inglés) tiene el proposito de permitir y facilitar que el comercio se lleve a cabo a través
del uso de medios electronicos, al dotar a los legisladores nacionales con un conjunto de
normas aceptadas a nivel internacional que buscan eliminar las barreras legales e
incrementar la previsibilidad juridica para el comercio electrénico. En particular, busca
superar las barreras que surgen a partir de las disposiciones legales que no pueden
modificarse de manera contractual, al ofrecer un trato equivalente para la informacién
electronica y la que esta basada en papel. Tal trato equivalente es esencial para permitir
el uso de las comunicaciones sin soporte de papel, lo que fomenta la eficacia del

comercio internacional”. (tfig.itcilo.org)

Uno de los preceptos juridicos mas importantes para el desarrollo del comercio
internacional y su posterior incorporacién al comercio electrénico, regulado con
primacia y para el desarrollo de la economia. Fue la creacion de la Ley Modelo sobre
Comercio Electrénico aprobada por la Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional con el propdsito de promover la unificacién del

derecho mercantil internacional.
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Por ello, se debe tomar en cuenta “el interés de todos los pueblos, en
particular el de los paises en desarrollo, en el progreso amplio del comercio
internacional” (CNUDMI, 1999, pag. 1), en virtud, a la observacion de las transaccién
comerciales internacionales a través del “intercambio electronico de datos y por otros
medios de comunicacion, habitualmente conocidos como “comercio electronico”, en
los que se usan métodos de comunicacion y almacenamiento de informacién

sustitutivos de los que utilizan papel” (CNUDMI, 1999, pag. 1) como base.

En virtud a este precepto y teniendo como cimiento el valor juridico de los
registros computadorizados para ello, la Asamblea General recomienda a los gobiernos
y a las organizaciones internacionales que se adopten medidas acordes a “garantizar la
seguridad juridica en el contexto de la utilizacién mas amplia posible del procesamiento

automatico de datos en el comercio internacional” (CNUDMI, 1999, pag. 2).

En ese sentido, la elaboraciéon de “una ley modelo que facilite el uso del

comercio electronico y sea aceptable para los Estados que tengan sistemas juridicos,

sociales y econémicos. De diferentes manera podria contribuir el modo significativo al
establecimiento de relaciones econdémicas internacionales armoniosas” (CNUDMI,
1999, pag. 2). Se fue desarrollado basicamente para cerrar las brechas geograficas que
se mencionaron con anterioridad en el transcurso del tratamiento del tema del comercio

electronico.

Asimismo, esta normativa lleva consigo la Guia para la incorporacion al
derecho interno, que tiene como finalidad, orientar a los usuarios de los medios
electronicos de comunicacién en los aspectos juridicos de su empleo, es decir, los
rasgos minimos esenciales de toda norma legal, también “ayudar a los Estados a

determinar si
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existe alguna disposicion de la Ley Modelo que tal vez convenga modificar en razén

de alguna circunstancia nacional particular” (CNUDMI, 1999, pag. 15).

Basicamente la normativa a la que se hacer referencia, fue elaborada y
desarrollada por esta institucion con la “finalidad de que la Ley Modelo pueda ofrecer al
legislador nacional un conjunto de reglas aceptables en el ambito internacional, que le
permitan eliminar algunos de los obstaculos juridicos, con miras a crear un marco
juridico que permita un desarrollo mas seguro de las vias electrénicas de negociacion
designadas por el nombre de (comercio electronico)” (CNUDMI, 1999, pag. 16).
Otorgandole a las normas domesticas parametros que contribuyan a la regulacién de las

transacciones comerciales electronicas.

Esta norma es uno de los métodos mas significativos que desarrollo la
organizacion de las naciones unidas, para que mediante este instrumento se ejercite la
protecciéon del comercio electrénico en cuanto a la validez, eficacia, seguridad para
ambas partes; siendo que, dentro de esta actividad se tiene el contenido de un contrato,
la diferencia con los demds contratos comerciales en general es, que esta emplea los
medios electrénicos para la consolidacion de dichos actos juridicos y las partes no
necesitan estar presentes, es decir, no es necesaria la presencia fisica para convenir un

negocio.

El contenido de este precepto en su primera parte destaca el Comercio
electrénico en general, titulado en su capitulo I como disposiciones generales en la que
se establecen el ambito de aplicacion, definiciones, interpretacion, modificacion

mediante acuerdo.
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Seguidamente se tiene al Capitulo II con la Aplicaciéon de los requisitos j
uridicos a los mensajes de datos, detallando lo que son el reconocimiento juridico de los
mensajes de datos, Articulo 5 bis. Incorporacion por remision, Escrito, Firma, Original,
Admisibilidad y fuerza probatoria de los mensajes de datos, Conservacion de los

mensajes de datos.

De acuerdo al Capitulo III. Comunicaciéon de los mensajes de datos,
compuesto por la formaciéon y validez de los contratos, reconocimiento por las
partes de los mensajes de datos, atribucion de los mensajes de datos, acuse de recibo,

tiempo y lugar del envio y la recepcion de un mensaje de datos.

Llegando a la Segunda parte, el cual estd integrado por el Comercio
electronico en materias especificas teniendo en su Capitulo I Transporte de
mercancias, Actos relacionados con los contratos de transporte de mercancias,

Documentos de transporte.

Este avance normativo establece la contribucion al desarrollo y progreso
comercial, econdmico e incluso cultural de los demas paises. Por ello, se complementd
con la guia para la incorporacion al derecho interno, ésta contempla los objetivos de la
norma, ambito de aplicacidn, estructura, criterio del equivalente funcional, reglas de
derecho supletorio y de derecho imperativo, asistencia de la secretaria de la CNUDMI.

En la parte final establece la historia y antecedentes de la Ley Modelo.

5.2. LEGISLACION DE LA UNION EUROPEA

La directiva 2000/31/ce del parlamento europeo y del consejo, de 8 de junio
2000 relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacién, en particular el del comercio electrénico en el mercado interior conocido

como (directiva sobre el comercio electronico), ha determinado como finalidad
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garantizar la integracion juridica comunitaria de los paises europeos con el objeto

de establecer un eficaz servicio a la sociedad.

La informacién contenida debe ser tratada de tal manera que las fronteras
interiores mas pequefias puedan acceder a ella. Sin embargo, para el buen
funcionamiento del mercado interior deben crease mecanismos de seguridad, pues,
obviar esto hace menos atractivo el ejercicio de la libertad de establecimiento y de la
libre circulacién de servicios, estableciendo asi, un sin numero de obstdculos juridicos

que perjudiquen el progreso.

Para precautelar dicha actividad la directiva toma medidas que coadyuven al
bueno desarrollo de las transacciones, en ese sentido, para la directiva es fundamental
garantizar la seguridad juridica y la confianza de los consumidores, para este propdsito
se precisa constituir con un marco normativo claro y de caricter general para

determinados aspectos juridicos del comercio electrénico en el mercado interior.

En ese entendido, el objetivo de la “Directiva es crea un marco juridico que
garantice la libre circulacion de los servicios de la sociedad de la informacién entre
Estados miembros” (campus.usal.es), por este medio garantizar el menoscabo de
fronteras interiores para el comercio electronico a través de un marco juridico
comunitario y el correcto funcionamiento del mercado interior, esto implica la libre
circulacion de datos personales entre Estados miembros, debido también a la amplia

variedad de actividades econdmicas que se desarrollan en linea.

Para éste propdsito, el Parlamento Europeo y del Consejo relativo a la
comercializacion a distancia de servicios financieros destinados a los consumidores,

establece principios sobre los que pueden basarse acuerdos y normas industriales, de tal
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manera que, garantice el ejercicio efectivo de las libertades del mercado interior
con este mecanismo tener un acceso eficaz a los medios destinados a las transacciones y
también a la resolucién de litigios.

Este tltimo con el objeto de provenir los dafios y perjuicios que se pueden
ocasionar en el marco de los servicios en la sociedad. Ya que la informacién proveniente
del comercio electronico es de vital importancia y debido también a los rasgos que los
caracterizan, sea esta la rapidez en las negociaciones y por supuesto la extension
geografica, es decir el alcance ilimitado de la red en las instituciones extranjeras o paises
alejados.

En virtud a lo expuesto anteriormente, la directiva ha previsto “lograr un
desarrollo sin trabas del comercio electronico, es esencial que dicho marco juridico sea
sencillo, claro y seguro y compatible con las normas vigentes a escala internacional, de
modo que no se vea afectada la competitividad de la industria europea y no se obstaculice
la realizacion de acciones innovadoras en dicho ambito* ( campus. usal.es ). Para un
mejor entendimiento se describe el contenido de dicha normativa, desarrollado con el
proposito de:

Garantizar el acceso de ciudadanos europeos al patrimonio cultural europeo en
un entorno digital. Para ello, implanta los siguientes preceptos:

Capitulo I disposiciones generales estableciendo lo que son los objetivo y
ambito de aplicacion, definiciones, mercado interior.

En su capitulo II lo que son los principios, seccion 1 referido al régimen de
establecimiento y de informaciéon teniendo en su contenido al principio de no

autorizacion previa y la informacién general exigida, Seccion 2 Comunicaciones
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comerciales tiene como preceptos la informacion exigida, comunicacién comercial no
solicitada, profesiones reguladas, seccién 3 Contratos por via electrénica su contenido
establece lo que es el tratamiento de los contratos por via electrénica, infonnacién
exigida, realizacion de un pedido, seccién 4 Responsabilidad de los prestadores de
servicios intermediarios establece preceptos de mera transmisiéon, memoria tampdén

(Caching), alojamiento de datos, inexistencia de obligacion general de supervision.

Capitulo III. Aplicacién el cual contiene lo que son los codigos de conducta,

solucidn extrajudicial de litigios, recursos judiciales, cooperacion, sanciones.

Capitulo IV disposiciones finales establece lo que es reexamen, trasposicion,
entrada en vigor, destinatarios; finalmente nos establece lo que es el Anexo acerca de

las Excepciones Al Articulo 3.
5.3. LEGISLACION DEL COMERCIO ELECTRONICO EN COLOMBIA

La legislacion colombiana ingresa directamente a establecer los preceptos para
la regulacion del Comercio Electronico para su Legislacién Nacional a través de la
Ley No 527; por tanto, no desarrolla una exposiciéon de motivos, en ese entendido se
tiene que dicha Ley “define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones” (Www.sice.0as.org).

Para entablar la regulacion del comercio electrénico.

En tal virtud, el congreso de Colombia dispone los siguientes preceptos legales:
parte general, en su capitulo I las disposiciones generales referidas a: Ambito de
aplicacion,  definiciones, Interpretacién, = Modificacibn  mediante  acuerdo,

Reconocimiento juridico de los mensajes de datos.
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Capitulo II Aplicacién de los requisitos juridicos de los mensajes de datos
consiste en lo que son los escritos, firma, originalidad, Integridad de un mensaje de
datos, Admisibilidad y fuerza probatoria de los mensajes de datos, Criterio para valorar
probatoriamente un mensaje de datos, Conservacion de los mensajes de datos y
documentos, Conservacion de mensajes de datos y archivo de documentos a través de

terceros.

Capitulo I Comunicacion de los mensajes de datos haciendo mencién a la
Formacién y validez de los contratos, Reconocimiento de los mensajes de datos por las
partes, Atribucién de un mensaje de datos, Presuncién del origen de un mensaje de
datos, Concordancia del mensaje de datos enviado con el mensaje de datos recibido,
Mensajes de datos duplicados, Acuse de recibo, Presuncion de recepcion de un mensaje
de datos, Efectos juridicos, Tiempo del envio de un mensaje de datos, Tiempo de la

recepcion de un mensaje de datos, Lugar del envio y recepcion del mensaje de datos.

Llegando a la parte II de la ley se encuentra al comercio electrénico en materia
de transporte de mercancias destinado a los actos relacionados con los contratos de

transporte de mercancias, Documentos de transporte.

En su parte III se refiere a firmas digitales, certificados y entidades de
certificacion estableciendo en su capitulo I las Firmas digitales y Atributos juridicos de

una firma digital.

En su capitulo II acerca de las Entidades de certificacion, Caracteristicas y
requerimientos de las entidades de certificacion, Actividades de las entidades de

certificaciéon, Remuneracién por la prestacion de servicios, Deberes de las entidades de
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certificacion, Terminacion unilateral, Cesacion de actividades por parte de las entidades

de certificacion.

El capitulo III lo referido a Certificados tomando en cuenta el contenido de los

certificados, Revocacion de certificados, Término de conservacion de los registros.

El capitulo IV refiere a los suscriptores de firmas digitales, deberes de los

suscriptores, responsabilidades del mismo.

El capitulo V establece la superintendencia de Industria y Comercio, funciones

de la Superintendencia.

Ahora bien el capitulo VI establece lo que son las disposiciones varias
haciendo referencia a certificaciones reciprocas, Incorporacién por remision, parte final
establece la reglamentacion y vigencia, Prevalencia de las leyes de proteccién al

consumidor, Vigencia y Derogatorias.

Este revolucionario sistema normativo, contribuyo a la distribucién de ofertas
de bienes y servicios mediante fotos ilustrativas del producto a venderse, “hecho que
posibilit6 a cientos de tiendas la oportunidad de llegar a zonas rurales y publicos que no
habian sido alcanzados. Este proceso de comprar y vender mediante el ofrecimiento de
revistas tomé mayor impulso con la aparicién de las tarjetas de crédito y la confianza
ofrecida por los clientes”. (www.culturaemedellin.gov.co). Sin duda, un progreso

beneficioso para dicho pais.
5.4. LEGISLACION DEL COMERCIO ELECTRONICO EN PERU

La cultura peruana abriga un contexto similar a la nuestra, en virtud a ello es

que se observa el contenido del Comercio Electronico incorporado a la legislacion
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nacional del Peru, a través de la Ley No 27269 denominado como Ley de Firmas y
Certificados Digitales, el cual, se restringe a establecer los preceptos para la eficacia de
las transacciones, brindando en su Articulo 1 el Objeto de la ley “para regular la
utilizacién de la firma electronica otorgandole la misma validez y eficacia juridica que
el uso de una firma manuscrita u otra andloga que conlleve manifestacion de voluntad”
(www.sice.oas.org, 2014) y que ese medio se demuestra el consentimiento en algin

determinado convenio.

Ambito de aplicacion; acerca de la firma digital, titular de la firma digital,
Obligaciones del titular de la firma digital, certificado digital, contenido del certificado
digital, Confidencialidad de la informacién, cancelaciéon del certificado digital,
revocacion del certificado digital, reconocimiento de certificados emitidos por entidades

extranjeras, Entidad de Certificacion, Entidad de Registro o Verificacion.

El legislador peruano advirtié la necesidad de regular esta técnica de seguridad,
puesto que el ejercicio contractual electronico asi lo pedia, es por ello que con la Ley No
27269 del 28 de mayo del 2000 y con su reglamento del 18 de mayo del 2002, se
pretende dotar de seguridad juridica a este tipo de contratacion por medio del uso de la
firma electrénica en los actos y contratos electronicos, otorgandole la misma validez y

eficacia juridica que una firma manuscrita.
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CAPITULO VI

FUNDAMENTOS JURIDICOS QUE COADYUVAN AL DESARROLLO DE LA

REGULACION DEL COMERCIO ELECTRONICO

6.1. FUNDAMENTOS JURIDICOS QUE COADYUVAN AL DESARROLLO

DE LA REGULACION DEL COMERCIO ELECTRONICO

El proyecto de Ley 080/2007 lleva como titulo "ley de documentos, firmas y
comercio electrénico", en su titulo I expone las disposiciones generales, estableciendo

en su capitulo unico el objeto y principios generales.

El contenido del articulo 1 dispone lo siguiente: “La presente Ley tiene por
objeto reconocer el valor juridico y probatorio de: Los actos juridicos celebrados
mediante medios electrénicos u otros de mayor avance tecnologico, uso de firmas
electrénicas debidamente certificadas, actos civiles y comerciales que utilicen directa o
indirectamente medios electrénicos u otros de mayor avance tecnoldgico para realizar
actividades del comercio electrénico” (SenadoNacional, 2007). Asimismo en ese mismo
capitulo aborda temas referidos al ambito de aplicacion, interpretacion, definiciones,

principios, proteccion de datos personales, consejo interinstitucional.

El titulo II trata aspectos relacionados a documentos y contratacion electrénica,
estableciendo en su capitulo I las reglas generales sobre reconocimiento juridico,
celebracion por escrito, exigencia de documento original, digitalizacién de documentos,
conservaciéon de documentos, conservacion de registros y archivos judiciales,

notificaciones y actos procesales electrénicos, equiparacion.
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El capitulo II esta destinado a documentos publicos, el cual establece los
documentos y expedientes publicos electrénicos, otorgacion de escritura publica,
comparecencia por medios electronicos, archivos notariales, sujecién a disposiciones
especiales, funcién notarial, ciclo vital de la informacién electrénica, todo ello destinado

a la validez eficacia de las transacciones electrénicas.

Ingresando al capitulo III se refiere a despacho y recepcion de mensajes de
datos, estableciendo lo que es la asimilacién Juridica, cumplimiento de formalidades,
envio y recepcion de los mensajes de datos, acuse de recibo del mensaje de datos,

iniciador , este ultimo entendido como el origen del mensaje de dato.

Observando el capitulo IV indica lo que es la contratacion electronica,
estableciendo temas relacionados a la validez de los contratos electronicos, formacién
del contrato, perfeccionamiento, jurisdiccion, arbitraje para los casos en los cuales se

susciten conflictos juridicos; para el prop6sito precedente.

Finalmente el capitulo V establece las reglas probatorias destinadas a la
admision y valoracion, fuerza probatoria. El cual, es bastante importante para establecer
la certidumbre de las relaciones comerciales, en las que se utilicen medios electrénicos

para esa actividad.

De acuerdo al titulo III, contiene aspectos sobre firma electrénica, certificados
electrénicos, entidad certificadora y entidad acreditadora. En su capitulo I se refiere a la
firma electrénica, requisitos esenciales de la firma electrénica, efectos, presunciones
donde “se presume, salvo prueba en contrario, que toda firma electrénica pertenece al
titular del certificado electronico” (SenadoNacional, 2007), uso de la firma electrénica

en el sector publico.
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Capitulo II hace referencia a los Certificados Electrénicos los cuales deben
cumplir con requisitos de los certificados electronicos, Certificados electrénicos de
personas juridicas, obligaciones del titular del certificado, derechos del titular del
certificado, certificados emitidos por entidades extranjeras, vigencia de los certificados
electronicos, extincion de la vigencia de los certificados electronicos, revocacion de la
vigencia de los certificados electronicos, certificados electronicos con propdsito
especifico, certificados electronicos para el sector estatal; ahora bien para la

consolidacion de estos documentos.

Detallado el capitulo III refiere que las entidades de certificacion deben
establecerse tomando en cuenta la naturaleza juridica de las entidades de certificacion,
requisitos generales para la prestacion de servicios de certificacion, funciones,
obligaciones de las Entidades de Certificacion, seguridad, integridad y disponibilidad de
la informacidn, revocacion del certificado electronico a solicitud de la Entidad

Acreditadora, responsabilidades, cesacion de actividades.

Por ultimo el capitulo IV menciona a la entidad acreditadora estableciendo sus
funciones, registro obligatorio, infracciones, de manera detallada desarrolla cada una de
ellas, para la mejor interpretacion de lo que norma quiere decir con todo ello, para la
comprension de cualquier ciudadano y evitar las complicaciones en cuanto a su

aplicacion.

El titulo IV sefiala la regulacién al comercio electronico, estableciendo en su
capitulo I las disposiciones generales referido a los servicios de la sociedad de la
informacién, informacion general de los prestadores de servicios, consentimiento para el

uso de medios electronicos, responsabilidad de los prestadores de servicios,
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confidencialidad en el comercio electronico, diferendos y controversias, promocién y

difusion del comercio electronico.

El capitulo II establece lo que son los derechos de los consumidores en el
ambito del comercio electrénico, proteccion al consumidor, informacién al consumidor,
derechos de los destinatarios de los mensajes de datos comerciales, consentimiento para

aceptar mensajes de datos, publicidad.

El titulo V se refiere a las modificaciones al Cédigo Penal y a los delitos
informaticos, estableciendo en su capitulo I las modificaciones al cédigo penal,

detallando en su capitulo II lo que son los delitos informaticos.

Finalmente el titulo VI estable las disposiciones transitorias y finales,
describiendo en su capitulo I las disposiciones transitorias referidas al sellado de tiempo,
administracién del comercio sin papeles, medios técnicos en las entidades publicas y; en
el capitulo II detalla lo que son las disposiciones finales sobre la vigencia, consejo
interinstitucional, derogaciones. Concluye con lo que es el anexo, en el cual establece un

glosario de términos para la comprension de las terminologias empleadas en dicha ley.

En ese sentido, se observa que articulado de este proyecto de ley contenia la
tematica del comercio electrénico, incorporando y contribuyendo al desarrollo de la
seguridad juridica, asimismo a la proteccion de datos comerciales dentro de la sociedad
boliviana. Sin embargo, dicho contenido tiene cierto alejamiento con el precepto

internacional de la ley modelo del CNUDMI.

El propésito de ésta institucion es la de regular el comercio electrénico y la
norma descrita jamas naci6 a la vida del derecho y en consecuencia no forma parte del

sistema juridico boliviano, en ese sentido dentro del ambito nacional de Bolivia, las
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relaciones comerciales electrénicas aun corren riesgo, lo cual, dificulta el progreso

social, econémico y cultural.
6.2. INSEGURIDAD EN LAS TRANSACCIONES ELECTRONICAS

En el caso de Bolivia, el comercio electrénico representa una “dificultad en la
realizacién de transacciones electrénicas, debido a que los bancos bolivianos no han
desarrollado sistemas seguros que permitan esta labor. Incluso, si alguna empresa
pretende prestar servicios al exterior, lo mas probable es que sufra un martirio cuando
pretenda encaminarse en este rubro, por ello, el pago de servicios y de mas cuestiones
encaminadas a la misma se ve dificultado, ya que en el contexto boliviano no se cuentan

con instituciones que regulen esta relacion juridica. (bolivianueva.blogspot.com).

En virtud, a este andlisis se observa que no existe un mecanismo legal que
regule el comercio electrénico en Bolivia, asimismo obstaculiza el acceso al mercado

del comercio electrénico, tanto en el ambito nacional como internacional.
6.3. CONTENIDO MINIMO DE LOS CONTRATOS ELECTRONICOS

Un plano totalmente distinto acerca del momento conclusivo del contrato, en el
que se suele efectuar el convenio, es determinar en qué momento las personas contratan,
ya que estan en lugares alejados en distintos paises, debido a que su punto de conexién
es un ordenar, es decir, a través de un medio electronico. Para ello, se debe observar las

siguientes preceptos para su formacion:

6.3.1. Sistema de la Declaracién. Postula que “el contrato entre ausentes se
forma desde el instante en que existe en el destinatario de la oferta, la voluntad de

aceptarla debiendo expresarse ésta en forma externa, o sea, mediante una declaracién”.



82

Otorgado éste andlisis por el (forodelderecho.blogcindario.com). debido a que éste
mecanismo ayuda a establecer el momento en el cual surte efectos un determinado acto
juridico.

6.3.2. Sistema de la Expediciéon. Indica que “el contrato se forma desde el
momento en que el declarante se desprende de su aceptacioén y pierde el control sobre
ella, de modo tal que ya no puede dejarla sin efecto o modificarla™.
(forodelderecho.blogcindario.com). con este mecanismo se consolida el acto juridico de
contratar.

6.3.3. Sistema de la Recepci6én. Sefiala que “el contrato queda concluido desde
el momento de que el documento de aceptacion llega a poder del oferente”. Analizado
minuciosamente por (forodelderecho.blogcindario.com). con el propdsito de consolidar
la negociacion electrénica.

6.3.4. Sistema del Conocimiento. Sefiala que “el contrato se perfeccion desde
que el oferente conoce la aceptacion del recipiendario de la oferta”.
(forodelderecho.blogcindario.com). en esta etapa, ya no existe duda de la voluntad de la
otra parte para entablar una transaccion.

6.4. PROTECCION AL CONSUMIDOR
6.4.1.  Firma Digital. La norma en comentario define a la “firma electrénica”

como a cualquier simbolo basado en medios electrénicos, utilizado por una parte con la

intencién de vincularse o manifestar su propia voluntad respecto a otra.

Cabe remarcar que, la firma electrénica puede concebirse de distintas formas
(por ejemplo, como claves, ribricas digitalizadas, huellas digitales digitalizadas, entre

otros) y es necesario entender que la firma electrénica no se obtiene del pufio y letra de
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la persona, ni menos se trata de una firma escaneada, sino que se trata de una serie de
claves o signos que a la vez contienen datos y que pertenecen indubitablemente a su

titular.

Por otra parte, se define el concepto de firma digital entendiéndola como una
especie de firma electronica con rasgos particulares basados en la utilizacion de la

técnica de criptografia asimétrica.

Al respecto, Carlos Soto Coaguilla refiere que la firma digital es “la
transformacion de un mensaje utilizando un sistema de cifrado asimétrico, de manera
que la persona que posea el mensaje inicial y la clave publica del firmante pueda
determinar de forma fiable si dicha transformacién se hizo utilizando la clave privada
correspondiente a la clave publica del firmante”; esto se explica de la siguiente manera:
“la criptografia de clave publica es entendida “como un sistema asimétrico, a través del
cual cada persona dispone de 2 claves uno publico (conocido por todos) y otro privado
(solamente conocido por el titular de la misma). Con ello, el emisor cifra el mensaje con
la clave publica del receptor y firma el mensaje aplicando su clave privada; el receptor
del mensaje utiliza su clave privada para descifrar el mensaje y la clave publica del

emisor para verificar la firma digital”. (forodelderecho.blogcindario.com)

Lo que se acaba de explicar constituye el ciclo de formacién del contrato
electrénico, puesto que el mensaje que contiene la oferta se enviard a la otra parte
utilizando esta medida de seguridad, por supuesto ambos contratantes deben conocer las
claves mencionadas para poder descifrar el mensaje, de lo contrario seria
incomprensible, y a través de este medio también se hara efectivo el envio del acuse de

recibo por el que se presume la aceptacion.
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Por otra parte, la ley establece que sélo pueden emitir dicha firma digital las
personas que cuentan de forma exclusiva con un certificado digital.
(forodelderecho.blogcindario.com). Otorgado por las instituciones certificadoras

competentes por ley.

6.4.2. Certificado Digital. El certificado digital “es un documento electronico
generado y firmado digitalmente por una entidad certificadora el cual vincula un par de
claves (la clave publica y la clave privada) con un persona natural o juridica
confirmando su identidad, una de las caracteristicas de mayor importancia con que
cuentan los certificados digitales esta referida a la confidencialidad de los datos
contenidos en él”. (forodelderecho.blogcindario.com), requisitos que deben contener

para establecer la certidumbre en las relaciones comerciales electrénicas.

A su vez, las entidades certificadoras son las instituciones que se encargan de la
emision, modificacion o cancelacion de los certificados digitales mediante los cuales se
otorga a los usuarios la titularidad de uso de la firma digital, y dentro de una de sus
funciones principales se encuentra la de brindar seguridad para la promocién del e-

commerce.

Con relacion a las entidades de certificacion, de registro o verificacion a fin de
que las mismas se encuentren aptas para emitir las mencionadas certificaciones, deben
ser designadas por las autoridades competentes. (forodelderecho.blogcindario.com).
Para la administracion de dichos documentos, pero también para otras funciones como

aprobar la politica de certificados, acreditar a las entidades de certificacion nacionales y

reconocer a las extranjeras.
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Con este instrumento se podra alcanzar con mayor eficacia, la validez que
deben contener los contratos electronicos desarrollados dentro del comercio electronico
en el estado plurinacional de Bolivia. De tal manera que se consolide la seguridad
juridica y se proteja a la poblacion de las distintas formas de defraudaciones que

constituyen a la vez, el sin fin de delitos informaticos.
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES
7.1. CONCLUSIONES

7.1.1. Conclusién al Objetivo General

El presente trabajo tuvo como objetivo general, dar a conocer los lineamientos
juridicos para la regulacion del comercio electronico dentro del sistema juridico
boliviano, en ese sentido, se observa que la consolidacion de esta actividad se desarrolla
mediante el internet, es decir, de manera virtual a través de un medio electrénico, por
tanto, esta particularidad de comercio no se encuentra regulado de manera especifica en
Bolivia.

Si bien existe la ley 164 que hace mencion de una manera muy generalizada y
precoz a este del comercio electrénico, la mencionada ley se dedica a regular con mayor
especificidad y amplitud lo que son las Tecnologias de Informacién y Comunicacion,
estableciendo principios, autoridades competentes, administracién, y demas
circunstancias relacionados a ello, es ahi que reside el inconveniente en la legislacion

boliviana.

Al ser un tema con caracteristicas especiales, empezando con las partes,
mismas que no deben estar presentes fisicamente, es decir, ausencia de presencia fisica,
debido a que el contrato se celebra por la intermediacion del internet. Al tener esta
particularidad a momento de ejecutarse, puede contener cierto conflicto en cuanto al
tiempo, asimismo el documento digital toda vez que por alguna razén o circunstancia
puede perderse la negociacién, en ese sentido, la atribucion de la perdida y la

responsabilidad de la misma debe recaer de manera equitativa para ambas partes, la
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fimia electrénica conio niecanismo de segundad ° precisa . un trataniiento especial
niinucioso para la aplicacién de esta actividad.

Estos precedentes generales nos muestran que la constitucion politica del
estado boliviano contiene normas que promocionan las tecnologias de la informacién y
explotarlas para el desarrollo del mismo, por ello, es que debe establecerse los
lineamientos relativos a este tema, asimismo el cédigo de comercio debe actualizarse
contemplando temas que en la actualidad merecen ser regulados y también para que de
manera supletoria se pueda aplicar para regular e incluso aclarar materias del comercio

electronico.

En razén a lo expuesto con anterioridad, esta investigacion tiende a establecer
las directrices juridicas que regulen el comercio electrénico en Bolivia, incorporando en
ella todos los mecanismos necesarios para que pueda efectivizarse y consolidarse el
proceso comercial.

7.1.2. Conclusiones a los Objetivos Especificos
A Al establecer las definiciones y conceptualizaciones del coniercio electrénico

para una niejor coniprension, los térniinos enipleados en esta actividad
coniercial, se incorporé al coniercio conio la actividad lucrativa, actividad
conlercial, transaccion que hace referencia al negocio, conipraventa
basicaniente trata de la transferencia de algin determinado derecho, niercancia
el cual vendria a ser el objeto del negocio.

Seguidamente a la tecnologia como el conjunto de instrumentos y

procedimientos industriales, contrato el cual es un convenio entre las partes para

un determinado fin, compaiiia es la institucién comercial para desarrollar las
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negociaciones, virtual basicamente refiere a una existencia aparente,
servicios significa la prestacion debida de las partes a una determinada causa en el
cual se obtenga algun tipo de beneficio.

informatica empleada como el conjunto de programas analiticos que
sistematiza la informaciéon , hackers persona capacitada en los sistemas
informaticos de un computador, éstos para poder manejar y acceder a la transaccion
electronica deben infringir reglas de seguridad.

Sabiendo los riesgos y significados de cada acciones que representa algun
tipo de dafio al que la sufre, sea ésta en su patrimonio e incluso en la economia de
un determinado pais, el manejo de estos datos son altamente importantes razon por
el cual deben ser guardados con bastante solidez.

También se vio necesaria la incorporacion de términos como falsificacion el
cual nos indica que es la adulteraciéon de un determinado dato o cosa con el fin de
perjudicar y sacar provecho del mismo, pirateria refiere la destruccién de bienes
ajenos, seguridad juridica indica que es la estabilidad de debe tener una
determinada ley.

Por tanto, este capitulo responde al objetivo planteado, ya que es preciso
establecer cada término que se emplea dentro del comercio electronico, asimismo el
significado que éstas poseen para poder ser interpretadas de mejor manera, sin que
se corra el riesgo de que la informacién que se recibe no se entienda y de lo

contrario tenga un entendimiento comprensivo.

B.Al desarrollar y comprender el contenido de las actividades y la regulacion del

comercio electronico dentro del ambito mundial, primero se debe observar la
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evolucion de la tecnologia a nivel mundial, por ello se menciona a las tics, es el
término usado para hacer referencia a las tecnologias de la informacién y
comunicacion, con ello, se puede deducir la amplitud de los datos que van

interconectandose a nivel mundial.

Una vez sefialado el texto anterior, €l comercio es uno de los elementos
primordiales que se debe establecerse, razéon por el cual, en este segundo
objetivo se hace mencidn a la etimologia del comercio, al concepto de comercio
y al comercio para el derecho, €l cual permite al usuario comprender y percibir
mejor la informacién comercial, pero no solo para ello, sino también para
diferenciarlo y compararlo; haciendo la union de estos dos precedentes se
combinan con la incorporacion del internet al comercio revolucionando las
formas de transar, creando progresos econdémicos y desarrollos sociales y
culturales dando cabida al origen del comercio electrénico.

Por ello, se establecio el concepto del comercio electronico e incluso las
categorias que presenta. Analizando de la misma manera el mismo a nivel
mundial con lo que es el comercio internacional y sus reglas, los incoterms, de la
misma manera se establece un concepto de lo que es una compailia virtual y sus
caracteristicas, las instituciones virtuales como amazon.com a nivel mundial, en
el ambito boliviano se tiene a tumomo.com; el servicio de estas entidades
comerciales.

Por un lado las instituciones mencionadas representan ventajas como:
mayor nimero de ofertas, mayor competitividad empresarial e industrial, grandes

ingresos econémicos, facilidad de acceso; por otro lado también constituyen
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riesgos comerciales, los cuales son ejecutados por los hackers, que son las
personas que cometen delitos informéticos.

Estos peligros tienen como consecuencia perdidas econdmicas,
confidencialidad baja, menor oportunidad en cuanto a negocios, desconfianza.
Por todo lo anteriormente expuesto es que surge la necesidad de regularizar el
comercio electronico, estableciendo como antecedente los lineamientos juridicos
para poder cumplir con ese objetivo, el cual, consiste en incorporar medidas y
mecanismos juridicos que brinden seguridad y eficacia a la transaccién
comercial electrénica.

C. Al dar a conocer los antecedentes historicos de la legislaciéon del comercio
electronico en Bolivia se debe contextualizar el ambito en el que se desarrolld, a
comienzos la instituciéon encargada de la instalacion de internet estuvo a cargo de
Bolnet y en los afios 90 se incorpor6 el www haciendo que la conexién
comercial sea aun mas abundante, por ello en el afio 2007 se desarrolldé un
proyecto de ley 080/2007 denominado ley de documentos, firmas y comercio
electrénico, producto de ello se tuvo a la ley de telecomunicaciones de 5 de julio de
1995.

Actualmente dicha ley fue derogado por la ley 164 y su reglamento; sin
embargo, antes de describir la norma, se observa la ley fundamental, por ello, la
Constitucion Politica del Estado de febrero del afio 2009 contempla el acceso a la
informacién con seguridad y a la explotacion de la ciencia y tecnologia,

asimismo dentro del codigo de comercio se hace referencia a la actividad
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comercial, sin embargo, no refiere el comercio electrénico, ademas ésta ley data

desde el aiio 1977 lo cual hace ineficaz la regulacién del comercio electrénico.

Supletoriamente a la norma comercial se aplica el cddigo civil boliviano,
el cual, nos menciona al acuerdo de voluntades y a la libre determinacién del
contenido de los contratos, la cual, de alguna manera refiere que se puede hacer
comercio electrénico, si esa es la voluntad de las partes, aunque esto no queda
claro y suficiente para hablar del tema como tal. Por ello, se demuestra la falta de
regulacion en cuanto a este contenido del comercio electrénico como tal.

En ese mismo contexto, existen normas nacionales que de alguna manera
tendria que contribuir al desarrollo del comercio electrénico, sin embargo, no es
asi, ya que la ley del Sirese protege y supervisa las telecomunicaciones, por
tanto, seria una institucién que supervise las entidades comerciales dedicadas al
comercio electrdnico.

La ley 164 hace referencia al comercio electrénico en cuatro articulos, el
contenido del tema en cuestién y su reglamento sélo en dos articulos, lo cual,
representa por si sola, una gran inconveniente en cuanto a la regulacién de las
transacciones comerciales electrénicas y en consecuencia debe desarrollarse una
norma que regule ésta de manera especial.

La ley de derechos de autor refiere que el tema del comercio electrénico
debe ser regulado, ya que se tiene y contempla lo que son los delitos
informaticos; de acuerdo al codigo penal observa los delitos de fraude comercial,
asimismo dentro de las modificaciones de la ley penal se incorpora el uso

indebido de los medios informaticos. Si bien existen normas que de manera muy
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general hace referencia al tema que se esta tratando, éstas no son suficientes, ya
que el ambito del comercio electronico abarca un campo extenso en cuento a su
contenido y regulacion.

Revisando el tratado internacional que regula el comercio electrénico conocida
como la ley modelo de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional, juntamente con su incorporacion a la norma interna para
el derecho nacional o doméstico, refiere la necesidad de regular el comercio
electronico para fomentar la eficacia del comercio internacional y el desarrollo
de la economia, por ello, recomienda a los gobiernos de los paises a adoptar las
medidas necesarias para garantizar la seguridad juridica, cerrando las brechas
que separaban a las sociedades.

En ese sentido, establecidé en una primera parte lo que son las
definiciones del comercio electrénico, seguidamente la aplicaciéon de los
requisitos juridicos a los mensajes de datos, validez de los contratos, transporte
de mercancias, documentos digitales; asimismo el instructivo para la
incorporacion a la norma interna contempla esos aspectos importantes para la
proteccion del comercio electronico.

Observando la legislacion de la unién europea crean la norma que regula
el comercio electronico con la finalidad de garantizar la integracion juridica
comunitaria de los paises que las conforma, por ello, ha decidido establecer un
servicio eficaz de tal manera que las fronteras interiores sean mas estrechas para
la libre circulacion de los productos y servicios en linea, estableciendo ademas,

principios que garantice el ejercicio efectivo de las transacciones comerciales
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electrénicas, asimismo, en caso de conflicto las resoluciones adecuadas de tal
manera que se logre el desarrollo del mismo sin traba alguna.

En el ambito Colombiano define y reglamenta el comercio electrénico a
nivel nacional estableciendo entidades de certificacion para el reconocimiento
juridico de los mensajes de datos, fuerza probatoria, formacion de los contratos,
envié y recibo de los mismos, documentos digitales, términos de conservacion
de los registros, responsabilidades de las firmas digitales, funciones de los
mismos.

Finalmente la legislaciéon del Peri regula la utilizacion de la firma

electrénica, eficacia juridica de la misma y su utilizacién, obligaciones con
relacion a ella, contenido de la firma digital su confidencialidad, basicamente la
administracion de ésta. Por todos los precedentes establecidos, se demuestra la
necesidad de establecer las directrices para la regulacién y ordenamiento juridico
que contribuya al desarrollo de una norma especial que regule el comercio
electrénico en el ambito boliviano.
Al identificar cudles son los fundamentos juridicos que coadyuvan al desarrollo
de la regulacién del comercio electrénico se podra guiar la creacion de una
norma que regule la misma, observando lo que establecia el proyecto del ley
080/2007.

Agregando a ésta normativa los elementos los siguientes: definiciones,
interpretacion, principios, informacién sobre comercio electronico, envio y
recepcion de datos comerciales, aplicacion de los requisitos juridicos a los

mensajes de datos, contrato comercial electronico, documento digital, certificado
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digital, firma digital, entidades de certificacion, administracion de
documentos digitales como ser otorgacion, revocacion, extincion de éstos,
deberes y obligaciones de los suscriptores y asimismo de las entidades
certificadoras , funciones de estas entidades.

Todo ello, con el objetivo de superar los obstaculos legales entorno a este
tema, en base al contenido minimo de los contratos electronicos como ser:
sistema de declaracion, sistema de expedicion, sistema de recepcion, sistema de

conocimiento.

Asimismo se debe establecer la proteccién al consumidor a través de la
firma digital, certificado digital. En virtud, a que este sistema de administraciéon
y regulacién del comercio electrénico contribuye en gran medida al desarrollo y
progreso de un determinado pais, ya que dentro de esta reglamentacién se
incluyen cuestiones que otorgan solidez en las transacciones, fuerza probatoria
de los documentos digitales debidamente autorizados por las entidades de
certificacion, que cumpla con los requisitos exigidos para ser un documento
digital, bajo la adecuada informacién e interpretacion de la informacién

contenida en los mismos para que no se dafie la confiabilidad del usuario.

7.1.3. Conclusion a la Hipétesis

La hipétesis que se planted en la presente investigacion es la necesidad de
establecer lineamientos juridicos para la regulacion del comercio electrénico dentro del
sistema boliviano, debido al permanente incremento de las transacciones mediante el uso
de éste en las relaciones mercantiles contemporaneas, misma que ha sido aceptada. Ya

que las indagaciones entorno a este tema demuestran un inminente avance a pasos
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agigantados de este fendrneno cornercial, el mecanisrmo de funcionariento aurnenta las
posibilidades de acceso a cualquier usuario, por ello, los sucesos tecnologicos seguiran

desarrollandose.

Segun el conteXto actual, se estan ampliando la cornpra y venta desde un libro hasta un
autornovil, utilizando como canal de coneXion el internet, asi es que cornienzan a aparecer
portales corno turnorno.corn, www.quierescornprar.corn o cornprasenred.cornbo que irnpulsan

el conercio electronico en el estado plurinacional de Bolivia.

Estimandose en ellos pedidos de productos diversos como ser ropa, juegos, aparatos
electronicos hasta series de television, el cual, proyecta como resultado que en el afio "2013
creci6é de manera abismal tanto las cornpras y ventas. Mucha gente con la ayuda de las redes
sociales puede vender sin pagar un solo centavo” (www.eldiacombo, 2013). Razon por la
cual, deben tornarse en cuenta los grandes movirnientos econérnicos que esto genera y el

progreso cornercial que representa para el pais.

Se debe recordar tarnbién que esta area de comercio electronico no estd debidamente
regulado en el sisterna normativo boliviano, pues, precisa de una peculiar especialidad en
cuanto a su tratarniento juridico, ya que, al eXistir el empleo del internet en una transaccién
comercial, las partes necesitan tener seguridad en cuanto a la fuerza probatoria de los
docurnentos digitales, asimismo una institucion legalmente instituida para acreditar dicha

docurnentacion.
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7.2. RECOMENDACIONES

1.

Impulsar el desarrollo del comercio electrénico dentro del estado boliviano a
través de la incorporacion de una norma juridica que sistematice las distintas
actividades que las compone, debido a la especialidad que exige este medio, ya
que, los mensajes de datos son basicamente claves de acceso dentro del
ciberespacio.

Construir un sistema de informacién para poder orientar a la poblacién en cuanto
al funcionamiento del comercio electronico, definiendo cada termino de manera
adecuada y clara, es decir, en términos sencillos para el entendimiento y
orientacion del ciudadano de a pie.

Propiciar el intercambio de informacion estableciendo el ambito de aplicacién
dentro del cual se va a desarrollar las negociaciones, asimismo interpretar cada
termino inserto en ella, para el avance de las experiencia en la digitalizacién y el
procedimiento que se emplea dentro del comercio electrénico.

Facilitar el progreso del comercio electrénico en el pais a través del
reconocimiento juridico de mensaje de datos que debe cumplir los requisitos que
se exija para ello, de tal manera que se impulse al mercado interior a través de
los departamentos, municipios, etc. Asimismo incluir la modificaciéon por
acuerdo de algiin determinado negocio virtual dentro del proceso de negociacion.
Establecer los principios reguladores generales aplicables a cualquier caso, con
el proposito de instaurar las medidas de seguridad necesarias en éste ambito

comercial. Fomentando el uso de la tecnologia como una herramienta
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coadyuvante al comercio tradicional que le permita evolucionar y establecerse
como comercio electrénico dentro del sistema juridico boliviano.

Concebir la fuerza probatoria de los mensajes de datos, su admisibilidad, su
originalidad, su integridad, su conservacion, su comunicacion y sus criterios de
valoracion, con el propdsito de establecer una plataforma de confiabilidad de
cada uno de los datos inherentes a la informacion comercial, de tal manera que,
se pueda brindar un servicio continuo y estratégico al usuario y por ende a todos
los involucrados en el negocio.

Crear cada uno de las instituciones certificadoras a través de la exigencia de
ciertos requisitos para ello, establecer las actividades que deben desarrollar estas
entidades, la remuneracién por las funciones a desempeiiar o por la prestacion de
servicio, e incluso determinar la cesacion de sus obligaciones o funciones,
establecer los derechos y deberes de éstas instituciones, asimismo su
responsabilidad en cuanto a la administracion.

Todo ello con el propésito de asegurar el acceso oportuno y seguro al
comercio electronico dentro y fuera del pais, instituyendo las caracteristicas de
autenticidad, integridad, confiabilidad para el acceso libre a la actividad
comercial electrénica en el ambito nacional como internacional.

Incluir dentro de los deberes de las entidades certificadoras la transparencia y
vigilancia de la informacién, que garantice la sistematizacion del mecanismo de
seguridad para todos los documentos digitales, sean estos: firmas digitales y sus
atributos, otorgar o revocar certificados digitales, permanencia de las mismas

como un elemento vital para el desarrollo y difusién del comercio electronico.
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Una vez establecida las instituciones y los mecanismos de seguridad en la
documentacién, se podra desarrollar los distintos negocios comerciales
electronicos.

9. Promover el tratamiento y modelo de los contratos electrénicos, desde la
formacion y validez de éstos, el reconocimiento por las partes de los mensajes de
datos dentro del contrato. Ademas de ello, establecer el atributo de recibo,
tiempo y lugar del envié y la recepcion de los mensaje de datos, la realizacién de
un determinado pedido en las relaciones de oferta y demanda, la supervisién de
dichas relaciones juridicas, asimismo establecer el cédigos de conducta entre las
partes.

10. Fortalecer la seguridad de los escenarios tecnolégicos encaminados al comercio
electronico, para ello, organizar y controlar los sistemas de funcionamiento de
éste fenémeno, capacitando a los funcionarios involucrados en los procesos
asociados al comercio electrénico, todo ello, con el propdsito de entablar
espacios de seguridad juridica para el desarrollo libre de las negociaciones, sea
ésta a nivel nacional como a nivel extranjero, pudiendo de esa manera establecer
una linea de competitividad con los paises extranjeros, pero a la misma vez,

brindarle seguridad juridica a la poblacién Bolivia para que pueda transar con

certeza por medios electronicos.
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